
広 報 資 料

令和４年９月15日

警 察 庁

令和４年上半期におけるサイバー空間をめぐる脅威の情勢等について

１ 情勢概況

サイバー空間が量的に拡大・質的に進化するとともに、実空間との融合が進

み、あらゆる国民、企業等にとって、サイバー空間は「公共空間」として、よ

り一層の重みを持つようになっている。

一方で、国内においてランサムウェアによる感染被害が多発し、事業活動の

停止・遅延等、社会経済活動に多大な影響を及ぼしているほか、サイバー攻撃

や不正アクセスによる情報流出の相次ぐ発生など、サイバー空間における脅威

は極めて深刻な情勢が続いている。

２ サイバー空間の脅威情勢

○ ランサムウェアによる感染被害により、国内の自動車関連企業、半導体関

連企業等のサプライチェーン全体が影響を受ける事案が発生したほか、個人

情報・機密情報の流出、新規患者の受入れ停止、サービス障害等の事態が発

生した。

○ 複数の事業者に対して不正アクセスが行われ、情報流出の可能性がある事

案を確認した。

○ 警察庁が検知したサイバー空間における探索行為等とみられるアクセス件

数は継続して高水準に推移している。大部分が海外を送信元とするものであ

り、海外からの脅威が引き続き高まっている。

３ 警察における取組

○ サイバー事案への対処能力の強化、諸外国と連携した脅威への対処等を推

進する観点から、令和４年４月に警察庁にサイバー警察局、関東管区警察局

にサイバー特別捜査隊を設置した。

○ ランサムウェアによる被害の発生やサイバー攻撃事案のリスクの高まりを

、 、 （ ）踏まえ 複数回にわたって 内閣サイバーセキュリティセンター ＮＩＳＣ

等との連名による注意喚起を実施した。

○ Emotetの新たな感染手口について解析を行い、警察庁ウェブサイトにおい

て注意喚起を実施した。

○ キャッシュレス決済サービスの不正利用防止を図るため、関係事業者と協議。

関係事業者において、認証対策の強化や送金可能金額の引下げ等の対策が実

施された。
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別 添

令和４年上半期におけるサイバー空間をめぐる脅威の情勢等について

デジタル化の進展等に伴い、サイバー空間が量的に拡大・質的に進化するとと

もに、実空間との融合が進み、あらゆる国民、企業等にとって、サイバー空間は

「公共空間」として、より一層の重みを持つようになっている。また、デジタル

トランスフォーメーション（DX）の進展や中小企業を含めたサプライチェーンの

拡大等、サイバー空間の「公共空間化」の加速は、国民生活や社会経済活動に様

々な恩恵をもたらしている。

一方、国内においてもランサムウェアによる感染被害が多発し、事業活動の停

止・遅延等、社会経済活動に多大な影響を及ぼしているほか、サイバー攻撃や不

正アクセスによる情報流出の相次ぐ発生、Emotetの新たな感染手口の出現等、サ

イバー空間をめぐる脅威は、極めて深刻な情勢が続いている。

令和４年上半期中に警察庁に報告されたランサムウェアによる被害件数は114件

と、令和２年下半期以降、右肩上がりで増加し、その被害は、企業・団体等の規

模やその業種を問わず、広範に及んでいる。サプライチェーンの中でセキュリテ

、 、ィのぜい弱な部分が狙われ サプライチェーン全体が影響を受ける事案がみられ

国内においては、自動車関連企業や半導体関連企業、産業機器関連企業において

ランサムウェア感染被害が発生し、生産・販売活動の停止等を余儀なくされた。

このほか、医療・福祉、運輸、建設、小売等の様々な企業・団体等がランサムウ

ェアに感染し、個人情報・機密情報の流出、新規患者の受入れ停止、サービス障

害、金銭被害等の事態が発生した。また、国内企業の海外子会社においてもラン

サムウェア感染被害が発生しており、一部企業では内部データの流出が確認され

るなど、社会経済活動のみならず、国家安全保障にも大きな影響が生じ得る状況

となっている。

国外においても、石油・港湾関連施設や運送会社、航空関連企業等に対するラ

、 、ンサムウェア攻撃によって 燃料の供給停止や航空機の運行停止等の事態が生じ

市民生活や社会経済活動に多大な影響を及ぼすなど、ランサムウェアが世界的に

猛威を奮っている状況にあるほか、ウクライナ情勢をはじめ、国際情勢が変化す

る中で、政府機関や重要インフラ分野の関連企業・施設等に対するサイバー攻撃

、 、 、も頻発しており これらの攻撃には 国家の関与が疑われるものがみられるなど

こうした脅威についても注視していかなければならない。

警察庁では、ランサムウェアによる被害の発生やサイバー攻撃事案のリスクの

高まりを受け、内閣官房内閣サイバーセキュリティセンター（ＮＩＳＣ）や関係

省庁との合同により、複数回にわたって、重要インフラ事業者等をはじめとする

企業・団体等に対して注意喚起を行った。

そのほか、Emotetの感染被害も相次いでおり、更なる感染被害の拡大も懸念さ



- 2 -

れるところ、警察では、Emotetの解析を継続して実施しており、４月にはショー

トカットファイルを用いた新たな感染手口について、６月にはウェブブラウザに

保存されたクレジットカード番号等の情報を外部に送信する新機能について、そ

れぞれ警察庁ウェブサイトを通じて注意喚起を実施した。

インターネットバンキングに係る不正送金事犯については、令和２年以降、発

生件数、被害額ともに減少傾向が続いているが、フィッシング対策協議会によれ

、 、ば 令和４年上半期のフィッシング報告件数は前年同期と比較して倍増しており

クレジットカード事業者、通信事業者を装ったものが多くを占めている。

また、警察庁が検知したサイバー空間における探索行為等とみられるアクセス

件数も継続して高水準で推移している。これらのアクセスの大半は海外を送信元

とするものであり、海外からのサイバー攻撃等に係る脅威が引き続き高まってい

ると認められる。さらに、検知したアクセスの宛先ポートに着目すると、ポート

番号1024以上のポートへのアクセスが大部分を占めており、これらのアクセスの

多くがぜい弱性を有するＩｏＴ機器の探索やＩｏＴ機器に対するサイバー攻撃を

目的とするためのものであるとみられる。

このように、引き続きサイバー空間における脅威が極めて深刻である中、警察

では、令和４年４月、警察庁にサイバー警察局を、関東管区警察局にサイバー特

別捜査隊を新設し、警察庁と都道府県警察とが一体となった捜査、実態解明等に

取り組むとともに、捜査・解析能力の高度化や事業者等と連携した被害防止対策

。 、 、の立案・実施等の取組を推進している 引き続き これらの取組を強力に推進し

サイバー空間に実空間と変わらぬ安全・安心を確保すべく努めていく。
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１ 令和４年上半期における脅威の動向

(1) ランサムウェアの情勢と対策

ア 概要

ランサムウェアとは、感染すると端末等に保存されているデータを暗号

化して使用できない状態にした上で、そのデータを復号する対価として金

銭を要求する不正プログラムである。

従来は、暗号化したデータを復元する対価として企業等に金銭を要求し

ていたが、最近では、データの暗号化のみならず、データを窃取した上で

「対価を支払わなければ当該データを公開する」などとして金銭を要求す

る二重恐喝（ダブルエクストーション）という手口や、ＶＰＮ機器をはじ

めとするネットワーク等のインフラのぜい弱性を狙って侵入する手口が多

くみられる。

イ 企業・団体等におけるランサムウェア被害

(ｱ) 被害件数

企業・団体等におけるランサムウェア被害として、令和４年上半期に

都道府県警察から警察庁に報告のあった件数は114件であり、令和２年下

半期以降、右肩上がりで増加している。

【図表１：企業・団体等におけるランサムウェア被害の報告件数の推移】

(ｲ) 特徴

○ 二重恐喝（ダブルエクストーション）による被害が多くを占める

（ ） 、 、被害 114件 のうち 警察として手口を確認できたものは81件あり

このうち、二重恐喝の手口によるものは53件で65％を占めている。

○ 暗号資産による金銭の要求が多くを占める

被害（114件）のうち、直接的な金銭の要求を確認できたものは28件

あり、このうち、暗号資産による支払いの要求があったものは27件で96

％を占めている。
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*1 中小企業基本法第２条第１項に基づき分類
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【図表２：ランサムウェア被害の手口別報告件数】 【図表３：要求された金銭支払い方法別報告件数】

(ｳ) 被害企業・団体等の規模

被害（114件）の内訳を企業・団体等の規模別 にみると、大企業は36
*1

件、中小企業は59件であり、その規模を問わず、被害が発生している。

【図表４：ランサムウェア被害の企業・団体等の規模別報告件数】

ウ 企業・団体等におけるランサムウェア被害の実態

企業・団体等におけるランサムウェア被害の実態を把握するため、被害

（114件）のあった企業・団体等にアンケート調査を実施したところ、57件

の回答が得られたことから、その回答結果について分析を行った。

(ｱ) 復旧等に要した期間・費用

、 、復旧に要した期間について質問したところ 53件の有効な回答があり

このうち、復旧までに１か月以上を要したものが12件あった。

また、ランサムウェア被害に関連して要した調査・復旧費用の総額に

ついて質問したところ、49件の有効な回答があり、このうち、1,000万円

以上の費用を要したものが27件で55％を占めている。
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注 図中の割合は小数第１位以下を四捨五入しているため、総計が必ずしも

100にならない。
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【図表５：復旧に要した期間】 【図表６：調査・復旧費用の総額】

(ｲ) 感染経路

ランサムウェアの感染経路について質問したところ、47件の有効な回

答があり、このうち、ＶＰＮ機器からの侵入が32件で68％、リモートデ

スクトップからの侵入が７件で15％を占めており、テレワークにも利用

される機器等のぜい弱性や強度の弱い認証情報等を利用して侵入したと

考えられるものが83％と大半を占めている。

【図表７：感染経路】

エ ランサムウェアと関連するリークサイトの状況

令和４年上半期においても、ランサムウェアによって流出した情報等が

掲載されているダークウェブ上のリークサイトに、日本国内の事業者等の

情報が掲載されていたことを確認した。掲載された情報には、財務情報や

関係者、顧客等の情報が含まれていた。
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注 図中の割合は小数第１位以下を四捨五入しているため、総計が必ずしも

100にならない。
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注 図中の割合は小数第１位以下四捨五入しているため、総計が必ずしも

100にならない。
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【図表８：ダークウェブ上のリークサイト例】

オ 警察の取組

○ 中小企業や医療機関等を対象としたランサムウェアへの対策

国内の中小企業や医療機関において、ランサムウェアの被害により製

造・販売・サービス等の停止、電子カルテ等の閲覧障害による新規患者

の受入れ停止等の事態が生じた。

そのため、商工会・商工会議所等の経済団体とその傘下の事業者や病

院協会とその傘下の病院等とネットワーク等を構築し、手口の情報共有

や注意喚起を実施したほか、テレビ、ラジオ、オンデマンド配信、警察

主催のセキュリティセミナーの開催等のあらゆる機会・媒体の活用、各

都道府県警察が関係機関・団体等と構築する協議会等の参画組織を通じ

た情報発信等による積極的な広報啓発を実施し、セキュリティ強化等の

被害防止対策の実施を促した。

○ 関係省庁等との連名による注意喚起の実施

ランサムウェアによる被害の発生やサイバー攻撃事案のリスクの高ま

りを踏まえ、内閣官房内閣サイバーセキュリティセンター（ＮＩＳＣ）

、 、や関係省庁との合同により 重要インフラ事業者等をはじめとする企業

団体等に対して、具体的なセキュリティ対策の実施項目を挙げながら、

サイバーセキュリティ対策を強化するよう注意喚起を行った。



- 7 -

【図表９：ＮＩＳＣ、関係省庁との連名による注意喚起文書】
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(2) 主なサイバー攻撃事例と警察における取組

ア サイバー攻撃事例

○ 複数の化学企業におけるマルウェア感染

１月、化学工業関連企業は、自社で運用するサーバに不正アクセスが

行われ、サーバ内に保存した情報の一部が外部に流出した可能性がある

と発表した。これに関連し、同社のグループ企業においても管理するサ

ーバに不正アクセスが行われ、サーバ内に保存した情報が外部に流出し

た可能性があることを発表した。

○ 大手システム事業者等に対する不正アクセス

５月、大手システム事業者及びグループ会社は、一部の通信制御装置

に対して、ぜい弱性を悪用した不正アクセスが行われていたことを確認

したと発表した。これにより、当該通信制御装置を通過した通信パケッ

ト等を窃取された可能性があるとしている。

イ 警察における取組

○ 重要インフラ事業者等に対する注意喚起

重要インフラ事業者等に対してサイバー攻撃に関する注意喚起を継続

的に実施している。令和４年上半期には特定の情報通信機器のぜい弱性

に関して全国に注意喚起を実施したほか、海外の関係機関・団体等から

サイバー攻撃等に関する情報を入手した場合は個別に注意喚起を行うな

ど、重要インフラ事業者等のサイバー攻撃による被害の未然防止・拡大

防止を図った。

○ Ｃ２サーバのテイクダウン

サイバー攻撃事案で使用された不正プログラムの解析等を通じてＣ２

サーバとして機能している国内のサーバを把握し、Ｃ２サーバとしての

不正な機能を停止（テイクダウン）するよう、サーバを管理する事業者

。 、等に依頼するなどの対策を継続的に実施している 令和４年上半期では

３件のＣ２サーバのテイクダウンを行った。

○ 共同対処訓練の実施

サイバー攻撃事案の発生を想定した重要インフラ事業者等との共同対

処訓練を継続的に実施している。令和４年上半期においても、自治体、

電力事業者、金融機関等の幅広い分野の事業者等を対象とした、標的型

メールを題材とした訓練や警察との連携を確認するための現場臨場訓練

等の実践的な訓練を実施し、警察との連携強化や各事業者等のサイバー

攻撃に対する対処能力の向上を図った。

○ Emotetの解析と注意喚起の実施

電子メールの添付ファイルを主な感染経路とする不正プログラムEmote

tは令和３年11月頃から活動を再開し、令和４年２月頃から再び被害が多

くなった。警察庁では、変化し続けるEmotetを継続的に解析しており、
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令和４年４月にはショートカットファイルを用いた新たな感染手口につ

いて、６月にはウェブブラウザ「Google Chrome」に保存されたクレジッ

トカード番号等の情報を外部に送信するという新機能について、それぞ

れ警察庁ウェブサイトにおいて注意喚起を行った。

【図表10：Emotetの新たな手口に係る注意喚起文書】

【図表11：Emotetの解析結果】
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(3) フィッシング等に伴う不正送金・不正利用の情勢と対策

ア インターネットバンキングに係る不正送金事犯の発生状況

令和４年上半期におけるインターネットバンキングに係る不正送金事犯

による被害は、発生件数144件、被害総額約3億1,571万円で、前年同期と比

べて発生件数、被害額ともに減少した。

【図表12：インターネットバンキングに係る不正送金事犯の発生件数の推移】

【図表13：インターネットバンキングに係る不正送金事犯の被害額の推移】

イ フィッシング等に伴う被害の実態

インターネットバンキングに係る不正送金事犯は、令和元年に、ＳＭＳ等

を用いて金融機関を装ったフィッシングサイトへ誘導する手口が急増し、Ｉ

Ｄ・パスワード、ワンタイムパスワード等が窃取され、金融機関のインター

ネットバンキングから不正送金される被害等が多発し、同年には、発生件数

1,872件、被害総額約25億2,100万円に達した。

こうした情勢を踏まえ、金融機関、ＪＣ３等と緊密に連携の上で被害防止

対策について協議した結果、金融機関において、モニタリングの強化、利用

者への注意喚起などといった諸対策が推進され、フィッシングを主な手口と
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、 、 、するインターネットバンキングに係る不正送金事犯は 令和２年以降 件数

被害額ともに減少している。

他方、フィッシング対策協議会によれば、令和４年上半期のフィッシング

報告件数は45万82件（前年同期比＋22万1,855件）で、銀行を装ったものの

割合は少なく、クレジットカード事業者、通信事業者を装ったものが多いと

されており、フィッシング報告件数は右肩上がりで増加している。

【図表14：フィッシング報告件数の推移】

ウ 警察の取組

○ 不正送金事犯に係る被疑者の検挙

令和３年５月に発生した不正送金事犯に関し、令和４年１月、口座名義

人がメモアプリに保存していた口座情報を利用して不正送金に関与した指

示役を不正アクセス禁止法違反及び電子計算機使用詐欺で検挙した。

○ キャッシュレス決済サービス不正利用事犯に係る被疑者の検挙

令和４年４月に発生したフィッシングに係るキャッシュレス決済サービ

スの不正利用事犯に関し、同年６月、他人名義のキャッシュレス決済用画

像を利用して商品を騙し取った不正利用事件に関与した買い子役を詐欺で

検挙した。

○ 金融機関等との連携強化

金融庁及び一般社団法人全国銀行協会等に対して、インターネットバン

キングの不正送金に係る被害状況等を提供することにより、被害防止対策

に取り組んでいる。

○ ＳＭＳを悪用したフィッシング対策

ショートメッセージサービス（ＳＭＳ）によってフィッシングサイトへ

誘導する手口であるスミッシングによる被害を防止するため、大手携帯電

話事業者及びＪＣ３と協議を行った。その結果、ＪＣ３から提供される情

報を活用してフィッシングサイトへ誘導するＳＭＳの受信を自動で拒否す

る機能が、令和４年３月から当該大手携帯電話事業者により提供されるよ

9,812 19,960 
55,787 

224,676 

526,504 

228,227 

450,082 

H29 H30 R1 R2 R3 R3上 R4上

フィッシング対策協議会（https://www.antiphishing.jp/）
フィッシングレポート及び月次報告書より作成



*2 図表15については、複製・転載により使用することを禁じる。
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うになった。

○ キャッシュレス決済サービスの不正利用防止対策

フィッシングに係るキャッシュレス決済サービスの不正利用防止を図る

ため、関係事業者と協議したところ、当該事業者において、令和４年４月

から、オートチャージ設定に係る認証対策が、令和４年５月から、送金可

能金額の引下げ等の不正利用対策が、それぞれ実施されるようになった。

○ フィッシングサイトの閲覧防止対策

都道府県警察が把握したフィッシングサイトに係るＵＲＬ情報等を警察

庁において集約し、ウイルス対策ソフト事業者等に提供することにより、

ウイルス対策ソフトの機能による警告表示がされるなど、フィッシングサ

イトの閲覧を防止する対策を実施している。

【図表15：警告表示の例 】
*2
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２ サイバー空間の脅威情勢

(1) サイバー空間におけるぜい弱性探索行為等の観測状況

ア センサーにおいて検知したアクセスの概況

警察庁では、インターネット上にセンサーを設置し、当該センサーに対

して送られてくる通信パケットを収集している。このセンサーは、外部に

対して何らサービスを提供していないので、本来であれば外部から通信パ

ケットが送られてくることはない。送られてくるのは不特定多数のＩＰア

ドレスに対して無差別に送信される通信パケットであり、これらの通信パ

ケットを分析することで、インターネットに接続された各種機器のぜい弱

性の探索行為等を観測し、ぜい弱性を悪用した攻撃、不正プログラムに感

染したコンピュータの動向等、インターネット上で発生している各種事象

を把握することができる。

令和４年上半期にセンサーにおいて検知したアクセス件数は、１日・１

ＩＰアドレス当たり7,800.3件と、継続して高水準で推移している。アクセ

ス件数が継続して高水準にあるのは、ＩｏＴ機器の普及により攻撃対象が

増加していること、技術の進歩により攻撃手法が高度化していることなど

が背景にあるものとみられる。

【図表16：センサーにおいて検知したアクセス件数の推移】

イ 特徴的な観測

○ 海外を送信元とするアクセスが高水準で推移

検知したアクセスの送信元の国・地域に着目すると、近年、海外の送

信元が高い割合を占めている。
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7,800.3

0

1,000

2,000

3,000

4,000

5,000

6,000

7,000

8,000

9,000

H30 R1 R2 R3 R4上

（件/日・IPアドレス）



- 14 -

【図表17：検知したアクセスの送信元で比較した１日・１ＩＰアドレス当たり件数の推移】

令和４年上半期においても、国内を送信元とするアクセスが１日・１

ＩＰアドレス当たり44.6件であるのに対して、海外を送信元とするアク

セスが7,755.7件と大部分を占めており、海外からの脅威への対処が引き

続き重要となっている。

○ ＩｏＴ機器を対象としたぜい弱性探索行為等

検知したアクセスの宛先ポートに着目すると、ポート番号1024以上の

ポートへのアクセスが大部分を占めており、全体のアクセス件数が高水

準で推移する要因となっている。

【図表18：検知したアクセスの宛先ポートで比較した１日・１ＩＰアドレス当たり件数の推移】

ポート番号1024以上は、主としてＩｏＴ機器が標準設定で使用するポ

ート番号であることから、これらのアクセスの多くがぜい弱性を有する

ＩｏＴ機器の探索やＩｏＴ機器に対するサイバー攻撃を目的とするため

のものであるとみられる。
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また、Miraiボットの特徴を有するアクセスを継続して検知しているこ

ともあり、国内のＩｏＴ機器等に対する脅威は依然として継続している

状況である。

○ 単一の送信元から広範な宛先ポートへのアクセスの増加

単一の送信元からの広範な宛先ポートに対するアクセスは、近年増加

傾向にある。令和４年上半期において、１日当たり100個以上の宛先ポー

トに対してアクセスを行った送信元ＩＰアドレス数は341.8個で、前年同

期の242.5個と比較して99.3個（41%）増加した。

【図表19：１日に100個以上の宛先ポートに対してアクセスした送信元ＩＰアドレス数の推移】

１日に100個以上の宛先ポートに対してアクセスを行った送信元ＩＰア

ドレス数の増加の背景としては、インターネットに接続されている機器

やそれらが行っているサービス、さらに、それらのぜい弱性の有無を網

羅的かつ短期的に把握しようとする者が増加していることや、ボットネ

ットを利用することで広範な探索が行われていることなどがあると考え

られる。把握したぜい弱性等の情報を悪用された場合は、短期間に広範

囲の攻撃が行われるなどといった被害の発生が懸念される。

そのため、機器のぜい弱性対策として、OS等を最新のものにアップデ

ートする、パスワードを使い回さないなど、一般的なセキュリティ対策

を確実に行うことが重要である。
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(2) 標的型メール攻撃

ア サイバーインテリジェンス情報共有ネットワーク

警察及び先端技術を有するなど情報窃取の標的となるおそれのある全国

約8,400の事業者等（令和４年６月末現在）から構成されるサイバーインテ

リジェンス情報共有ネットワーク（以下「ＣＣＩネットワーク」という ）。

の枠組みを通じて、事業者等から提供される標的型メール攻撃をはじめと

する情報窃取を企図したとみられるサイバー攻撃に関する各種情報を集約

するとともに、これらの情報を総合的に分析して、事業者等に対し、分析

結果に基づく注意喚起を行っている。また、ＮＩＳＣから提供を受けた政

府機関に対する標的型メール攻撃の分析結果についても、当該事業者等に

対して情報共有を行っている。

【図表20：標的型メール攻撃による情報窃取の例】

イ 事例

ＣＣＩネットワークを通じて事業者等から情報提供を受けた標的型メー

ル攻撃には以下のようなものがあった。

なお、令和４年上半期においても、事業者等に対して、業務に関連した

精巧な内容の標的型メールが確認されたほか、パスワード等の窃取を企図

したとみられるフィッシングメールをはじめとする不審なメールも確認さ

れている。

○ シンクタンクに対する標的型メール攻撃

不正プログラムが仕掛けられた添付ファイルを開くよう誘導する標的

型メールがシンクタンクに送信された。



- 17 -

【図表21：メール文面】

○ 医薬品メーカーに対する攻撃

添付ファイルから偽のパスワード入力画面に遷移させ、業務で使用す

るアカウントのパスワードを入力するよう誘導する標的型メールが医薬

品メーカーに送信された。

【図表22：メール文面】 【図表23：遷移後の画面】



*3 不正アクセス行為の禁止等に関する法律（ 不正アクセス行為・他人の識別符号を不正に「

取得する行為・不正アクセス行為を助長する行為・他人の識別符号を不正に保管する行為

・識別符号の入力を不正に要求する行為」の５つの違反行為が定められている ）。

*4 不正アクセス行為は、他人の識別符号を無断で入力する「識別符号窃用型」と、アクセ

ス制御機能による特定利用の制限を免れる情報（識別符号を除く）又は指令を入力す

る「セキュリティ・ホール攻撃型」に分類することができる。
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(3) 主なサイバー犯罪の現況

ア 不正アクセス禁止法 違反
*3

(ｱ) 検挙件数

令和４年上半期における不正アクセス禁止法違反の検挙件数は233件

と、前年同期と比べて89件増加した。

【図表24：不正アクセス禁止法違反の検挙件数の推移】

(ｲ) 特徴

検挙件数のうち、217件が識別符号窃用型 で全体の93.1％を占めてい
*4

る。

○ 「利用権者のパスワードの設定・管理の甘さにつけ込んで入手」が最多

識別符号窃用型の不正アクセス行為に係る手口では 「利用権者のパ、

スワードの設定・管理の甘さにつけ込んで入手」が100件と最も多く、

全体の46.1％を占めており、次いで「他人から入手」が22件で全体

の10.1％を占めている。

○ 被疑者が不正に利用したサービスは「オンラインゲーム・コミュニ

ティサイト」が最多

識別符号窃用型の不正アクセス行為に係る被疑者が不正に利用した

サービスは 「オンラインゲーム・コミュニティサイト」が113件と最、

も多く、全体の52.1％を占めており、次いで「社員・会員用等の専用

サイト」が51件で全体の23.5％を占めている。
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【図表25：不正アクセス行為（識別符号窃用型）に係る手口別検挙件数】

【図表26：不正に利用されたサービス別検挙件数（識別符号窃用型 】）

利用権者のパスワー
ドの設定・管理の甘
さにつけ込んで入手
100 件（46.1%）

他人から入手
22 件（10.1%）

識別符号を知り得る立
場にあった元従業員や
知人等による犯行
20 件（9.2%）

フィッシングサイト
により入手
14 件（ 6.5%）

利用権者からの聞き出し
又はのぞき見
10 件（4.6%）

インターネット
上に流出・公開
されていた識別
符号を入手
5 件（2.3%）

その他
46 件（21.2%）

総数

217件

オンラインゲーム・コミュ
ニティサイト
113 件（52.1%）

社員・会員用等の専用サイト
51 件 （23.5%）

インターネットショッピング
14 件（6.5%）

インターネットバンキング
11 件（5.1%）

電子メール
8 件（3.7%）

インターネット接続サービス
1 件（0.5%）

その他
19 件 （8.8%）

総数

217件

注 図中の割合は小数第２位以下を四捨五入しているため、総計が必ずしも

100にならない。



*5 刑法に規定されているコンピュータ又は電磁的記録を対象とした犯罪
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*5
イ コンピュータ・電磁的記録対象犯罪

(ｱ) 検挙件数

令和４年上半期におけるコンピュータ・電磁的記録対象犯罪の検挙件

数は330件で、前年同期と比べて11件増加した。

【図表27：コンピュータ・電磁的記録対象犯罪の検挙件数の推移】

(ｲ) 特徴

検挙件数のうち、電子計算機使用詐欺が318件と最も多く、全体の96.4

％を占めている。
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参考 １

１ 企業・団体等におけるランサムウェア被害及びその実態

(1) ランサムウェア被害の被害企業・団体等の業種別報告件数

(2) ランサムウェア被害が業務に与えた影響

すべての業務が停止

件（ %）

影響がなかった

件（ %）

一部の業務に影響あり

件（ %）

有効回答

件57

6 11

48 84

3 5

製造業

件（ %）

卸売、小売業

件（ %）建設業

件（ %） サービス業

件（ %）

その他

件（ %）

ランサムウェア

被害件数(Ｒ4上)

件

医療、福祉

件（ %）

114

37

8

9

20

19

32

7

8

8

18

17

情報通信業

件（ %）

運輸業、郵便業

件（ %）3 3

89

9

注 図中の割合は小数第１位以下を四捨五入しているため、総計が必ずしも

100にならない。
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(3) 被害企業・団体等の情報セキュリティ監査の実施状況

(4) 被害企業・団体等のウイルス対策ソフト等の導入・活用状況

外部監査及び内部監査

の両方を実施

件（ %）

内部監査を実施

件（ %）

外部監査を実施

件（ %）有効回答

件56

12 21

1 2

7 13

監査を実施せず

件（ %）36 64

導入していた

件（ %）

導入していなかった

件( %）

有効回答

件55

48

7

87

13

検出があった

件（ %）

検出がなかった

件 ( %）

対策ソフト等

導入していた

件48

5

43

10

90

導入状況 検出の有無
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(5) ランサムウェア被害における被害企業・団体等のログの保全状況

(6) 被害企業・団体等のバックアップの取得・活用状況

取得していた

件（ %）

取得していなかった

件( %）

有効回答

件56

48

8

86

14

復元できた

件（ %）

復元できなかった

件( %）

バックアップ

取得していた

件

（不明・未回答を除く）

46

10

36

22

78

バックアップ取得の有無 復元結果

全て保全されていた

件（ %）

全て使えなくなっていた

件（ %）

一部使えなくなっていた

件（ %）

有効回答

件48

7 15

33 69

8 17

注 図中の割合は小数第１位以下を四捨五入しているため、総計が必ずしも

100にならない。



*1 サイバー犯罪とは、不正アクセス禁止法違反、コンピュータ・電磁的記録対象犯罪、そ

の他犯罪の実行に不可欠な手段として高度情報通信ネットワークを利用する犯罪。

*2 その他の検挙状況は、サイバー犯罪の検挙状況から不正アクセス禁止法違反、コンピュ

ータ・電磁的記録対象犯罪の検挙を除いたもの。
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２ サイバー犯罪 の検挙状況
*1

(1) サイバー犯罪の検挙件数の推移

*2
(2) その他の検挙状況

詐欺

1,525 件（28.6%）

児童買春・児童ポルノ

禁止法（児童ポルノ）

761 件（14.3%）

青少年保護育成条例

405 件（7.6%）
わいせつ物頒布等

392 件（7.4%）

児童買春・児童ポルノ禁止法

（児童買春）

314 件（5.9%）

犯罪収益移転防止法違反

303 件（5.7%）

脅迫 188 件（3.5%）

ストーカー規制法

182 件（3.4%）

著作権法違反

169 件（3.2%）

商標法違反

148 件（2.8%）

その他罪種

939 件（17.6%）

合計5,326件

注 図中の割合は小数第２位以下を四捨五入しているため、総計が必ずしも100にならない。

8,011 8,127 8,267 8,703 

11,051 

4,934 5,326 

355 349 436 
563 

729 

319 
330 

648 564 
816 

609 

429 

144 
233 

0

2,000

4,000

6,000

8,000

10,000

12,000

14,000

H29 H30 R1 R2 R3 R3上 R4上

不正アクセス禁止法違反

コンピュータ・電磁的記録対象犯罪

その他

（件）

9,014 9,040 9,519

5,889
5,397

9,875

12,209



*1 サイバー事案とは、サイバーセキュリティが害されることその他情報技術を用いた不正

な行為により生ずる個人の生命、身体及び財産並びに公共の安全と秩序を害し、又は害す

るおそれのある事案をいう。
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参考 ２

サイバー事案の検挙状況

警察法の一部を改正する法律（令和４年法律第６号）施行後の令和４年４月か

ら６月までのサイバー事案 の検挙状況*1

電子計算機使用詐欺

○ 令和４年５月、不正に入手した他人名義のクレジットカード情報を宿泊

予約サイトに入力して宿泊の予約をし、宿泊代金の支払いを免れた派遣社

員の男（49）を、電子計算機使用詐欺で検挙した。

不正アクセス禁止法違反等

○ 令和４年４月、元勤務先のサーバに不正アクセスし、保存されていたデ

ータを消去した無職の女（31）を、不正アクセス禁止法違反及び電子計算

機損壊等業務妨害で検挙した。

電子計算機使用詐欺
159 件（34.8%）

不正アクセス禁止法
115 件（25.2%）

窃盗
55 件（12.0%）

不正作出私電磁的記録供用
48 件（ 10.5%）

犯罪収益移転防止法
28 件（6.1%）

詐欺
18 件（3.9%）

その他 34 件（7.4%）

総数

457件

注 図中の割合は小数第２位以下を四捨五入しているため、総計が必ずしも100に

ならない。


