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【基調講演③】サイバー空間の脅威に対処するための法制度の在り方

　　　　　　　　　　　　　　　　　情報セキュリティ大学院大学教授　　湯淺　墾道

1　はじめに

　今日は、サイバー空間の安全

に向けて、どのような法制度を

これから考えていったら良いか

を少しお話しさせていただく。

非常に幅広いトピックを含んで

おり、その全てを取り上げるこ

とは難しいので、まず最近よく

聞くようになったloT
（lntemet　of　Things）の問題

をどう考えるかということを取

り上げる。
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　また、今目も既にウルクニエミ氏、ゴダート氏の基調講演の中にもあった情報の共有や

連携を具体的に進めていく上で、日本の法律の下ではどういう制約があるかということや、

あるいは、フォレンジックを進めていく上でどういう問題があるかということを、先進国

の1つであるアメリカで最近裁判になった事例をご紹介しながら考えてみたい。

　そして、最近ブームになっていることの1つにロボットの問題がある。日本では最近ド

ローンについての規制が注目されるようになったばかりであるが、ドローンとラジコンヘ

リはどこが違うのかと言われると、ドローンは自律をし得るところが1つの大きな違いだ

と思う。つまり、人間が操作をしない、あるいは人間が介在をしないものがこれからどん

どん増えていく。あるいは、最近シンギュラリティという言葉が流行しているが、やがて

人工知能が人工知能を作れるようになるかもしれない、そういう時が来るというような説

が唱えられており、その際に法律との関係をどう考えていかなければならないかをお話し

させていただく。

2　10T

　（1）IoTへの危惧
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　さて、最初に10Tについてお

話しさせていただく。私も最近、

プライバシーや個人情報の保護

の関係で、技術系の学会や技術

者の皆様がお集まりになる会合

に招かれてお話しさせていただ

く機会が多々あり、その際よく

IoTの問題が取り上げられる。

しかし、私自身は正直なところ、

IoTという言葉に対しては非常

に違和感があるし、危惧を持っ

欝欝への彪惧
　　ゐ

メ彗響瞥ヂ　蝉鞍蝉

翻艶Tjに対する違麹感

　　鋭蹴醗鵬鵠鐸踊簸欝（篭ノのインタ

　　　ーネット）

陶義1麹》インタ㎞ネットにあらゆるモ

勧◇ノがっながること
か9　ダ》あらゆるモノにインターネッ

診

臨醐爾＿．＿騨＿扁

　　　　　　トがつながること

　　　　　　　　　　　　　　　　　　　　　　5

ている。IeTは「インターネットにあらゆるモノがつながること」あるいは「あらゆるモ

ノにインターネットがつながること」と日本語に訳している場合が多いが、これは本当に

同じ意味なのだろうかと思っている。実は違うのではないかというのが私の考えである。

（2）インターネットとモノの違い

インターネットは、今日多

くのサイバー犯罪を生んでい

るが、それはサイバー犯罪を

生む土台があるからである。

まず基本的には、通信そのも

のが絶対的に安定しているも

のではないということ、常に

ベストエフォートでしか提供

されていないこと、そして、

ハードウェアではなくてソフ

トウェアによって制御されて

いるので、マルウェアその他

灘細ンターネットと篭ノの　犀騨驚鮮難
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によって簡単に乗っ取られやすいことである。逆に言えば、ソフトウェア製品というのは、

障害があったりバグがあったりすることを前提としており、完成品であることを求められ

ていない。ソフトウェアはパーフェクトに動かなくて良いということになっている。

　また、当然であるが、電力と通信がなければインターネットはつながらない。日本では

2011年に東日本大震災と呼ばれる非常に大きな災害が起きた。当初は携帯電話・スマート

フォン等がつながっていた地域も、次々に基地局の非常用発電機の石油がなくなり、電力

供給が止まった途端につながらなくなってしまったのは、既にご案内のとおりである。

　法律の面から考えると、実はインターネットは、国家権力を背景とした法律、私どもは
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それをハード・ローと呼ぶようになっているが、ハード・ローではなくて、技術標準や様々

な国際団体が定めた本来ボランタリーなルールによって統治される領域が非常に増えてい

る。これを私どもは最近ソフト・ローと呼ぶようになってきた。

　海外で購入したiPad、　iPhoneを日本に持ち込んで、　SIMカードをそこに挿して使う場合

に、通信することは可能だが、いわゆる技適、日本の技術基準適合証明を取得していない

ものを日本国内で使うことは、本来は違法なはずである。しかし、事実上それはコントロ

ールできない状態になっている。逆に言えば、目本と海外とで技術認証さえ同じ国際的な

技術標準を通っているものであれば、事実上ワールドワイドで使えてしまうという問題が

ある。

　最後に、何か起こったときの責任について、通信事業者にはそれを問わないというのが

常識になっている。これはかつて30年以上前に、世田谷で当時の電電公社がケーブル火災

を起こして以来の常識になっている。これがインターネットの世界のルールである。

　これに対して、モノというのはインターネットと全く違うものであり、正常に動くか故

障するかどちらかでしかあり得ない。制御の対象となっているのは基本的にはハードウェ

アである。特に原子力発電所などのように非常に大きなものについては、故障する可能性

があるということは分かっていても、現実に事故を起こすかもしれないという前提で建設

することは事実上許されない。

　基本的には、今までのモノというのは国内の法律で規制することができた。具体的には、

例えば製造物責任法で製造物の欠陥により損害が生じた場合に製造者等に責任を負わせる

ことが可能である。

　このように両方の考え方は全く違うので、私の考えるところ、インターネットにモノを

つなげるというのはインターネットの原理が優先するということを意味するであろうし、

モノがインターネットにつながるというのはモノのルールを守ったままでインターネット

につなげることを意味するであろう。現状のIoTは、なし崩し的にインターネットのルー

ルにどんどんモノを取り込んでいってしまっているのではないか、そうしているのではな

いかと見えてならないというのが私の危惧である。なし崩し的にモノに関するルールがな

くなりっつあるように思う。

（3）インターネットとモノだけの問題か

　その時に幾つか考えなけれ

ばならない点がある。インター

ネットにっながるものが一般の

消費者が利用するようなもので

ある場合には、さまざまな品質

保証や製造物責任、あるいは販

売なのかレンタルなのかという

麟1ンターネットとモノだ　躍・階断・鐸

　けの問題か（1）

　薩モノが一般の消費者が利用するよう
　　な性質・形態である場含

　　　㊧製晶の晶質保証や製造物責任

　　　㊧契約、約款

　　　⑳販発orレンタル、○年縛り

　　　㊧宇肖費客保護、鋤や高歯Eヨ者
　　　の観点からの考慮が必要
　　　　　　　　　　　　　　　　　　　　　　　7
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問題も生じると思うが、一番留意すべきなのは未成年者に関する問題である。今日、未成

年者がサイバー犯罪の被害者になる場合もあれば、加害者になっている場合も多々見受け

られる。正直なところ、子どもに対するサイバー犯罪に関する教育の機会は全く不十分な

のが現状である。各都道府県警その他のレベルにおいて、サイバーパトロール又はサイバ

ー出前講座のようなものを学校で行っているが、現実に小学生でも不正アクセス禁止法で

禁止されていることを犯し得る時代であり、学校の正規の教育の中にサイバー犯罪に関す

る内容を入れていかないといけない。この教育に関する問題は、非常に重要であると思わ

れる。

　2点目は、あらゆるモノがイ

ンターネットにつながってきた

時の最も大きな懸念として言わ

れているプライバシーと個人情

報保護の間題である。これは別

にサイバー犯罪を考える上では

大きな問題ではないととらえら

れるかもしれないが、情報化の

進展によって、個人情報やプラ

イバシーの持つ意味が大きく変

わってきている。

轟誕ンターネツトとモノだ　縛鰹蟹群・幣

　けの問題か（2）

　麟モノをインターネットに接続して使用

　　する＃E・pa・ザー偲人の使用状況mp，、

　　モノに付着するセンサ等により掌握

　　される周囲の欄人の勲向が、インタ

　　ーネットを通じて収集される揚合

　　㊧ユーザー趨人のプライバシー、梱

　　　人情報の保護

　　鞠形態によっでは人身の危険も　　・

　例えば、以前は住所については、こんなに神経質に取り扱う必要はながったように思う。

しかし、今Hでは、住所さえ分かってしまえばグーグルのストリートビューにそれを入れ

ることによって、家の形あるいは庭の形がどうなっているかということすら検索可能であ

る。将来的にはライブストリートビューのようなものになってきて、今現在家に灯りがつ

いているとか、今は無人に見えるというようなところまで、インターネットで提供される

時代になるかもしれない。そうすると、プライバシーや個人情報をどう守るかについての

法律の改正・強化が必要になってくるだろう。

　要するに、プライバシーや個人情報は、主観的なあるいは精神的な問題ではなくて、現

実に人身の危害が生じ得るし、現に危害が生じている問題だということである。したがっ

て、適切な法制度によって、人身を守っていかないといけない。

　3番目は非常に大きい問題であるが、インターネットに接続することによって、人の介

在を必要としないで動作するモノがどんどん増えていくであろうという問題である。その

一例が、最近話題になっている自動車の自動運転の問題である。日本では外国にも負けな

いように自動運転の開発を進めていくということになっている。既にアメリカなどでは幾

つか実証実験的なものが行われているが、事故も起きていることは皆様もご存じかと思う。

半分冗談かもしれないが、自動運転の車のドライバーが寝てしまったので自動運転の車が

ドライバーを置き去りにしてどこかへ行ってしまったとか、そのような事例も報じられて
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いる。これは本当に起こり得る

ことである。

　やはり一番の問題は、人間の

介在を必要としないで動作した

結果、事故が起きた時にその責

任は誰が取るのかという問題で

ある。これは刑事と民事の両方

の責任が生じ得るが、そういう

ものを作った製造者なのか、そ

ういうものを販売した販売者な

のか、それともユーザーなのか、

それとも人間が介在していない

羅磁翻タww一ネットと篭ノだ　犀…ぎ欝・

　けの闘題か（3）

　騰インターネットに接続することによっ

　　て、入の介在を必要としないで動作

　　するモノが増える

　　　麹例：自動事のlk動選転

　　　　◇その動作によって焦じた結渠についての責任
　　　　の親題（難ま能践事〉：製進考か、販売看か、

　　　　　X・一一ザーか、それとも人には貢任がないのか

　　　　◇インターネッ1・に接続できず、猟常動作しなか

　　　　ノ）たときの貴任

　　　　　　　　　　　　　　　　　　　　　　　9

のだから人間には責任はないのか、ここが非常に曖昧なまま自動運転をどんどん実用化し

ようということで進んでいるように見える。

　さらに、通信が途絶したらどうなるか。先ほど申し上げたようにインターネットはベス

トエフォートであるから、切れるということは当然あり得る。通信が切れたために動作し

なくなった場合には一体誰が責任を取るのかも考慮しながら、法制度を作っていく必要が

ある。

　（4）通信の法規制とIoT

　最後に、通信の問題である。

今日はウルクニエミ氏とゴダ

ー ト氏のお二方からご講演を

いただいたが、日本の法制度

の一番大きな特色は、通信の

秘密が法律上の権利・義務で

はなく、憲法上の規定である

ということである。したがっ

て、通信の秘密は常に非常に

大きな壁として立ちふさがっ

てきた。最近、サイバー犯罪

の捜査のために、通信の秘密

鍵彊稽の法規制と！oX
　　
／奪響箆急響　曙騨

搬
放送法一一瓢／一一不鯛用

獺の／ゼ＼膏轟ヒ法
　　　葭由　　通傷の　　インタ醤ット
　　　　　　　　　秘密　　環境整備法　｝。

の今までの厳格な解釈を少し緩めようという努力が行われているが、依然として非常に大

きな問題として立ちふさがっていることは間違いない。

　さらに、通信の秘密の問題だけではなく、通信の法規制が非常に様々な法律に分散して

いる。通信事業者を規制する法律、電波を規制する法律、放送に関する法律、インターネ
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ットサービスプnバイダー（ISP）に関する法律、携帯電話に関する法律、その他非常に大

きく散らばっている。これらをもう1回リセットして新しい法律を作り直すことは非常に

大変な作業である。かといって、何かサイバー犯罪を防ぐための新しいルールを作ろうと

思ったときには、これら全てのルールとバッティングしている箇所を全て調整しなければ

いけないというのが現状である。果たして通信法制の全体構造はこのままでいいのだろう

か、ということが近い将来問題になるのではないか。以上、IoTについて最近私が考えて

いることを申し上げさせていただいた。

3　情報共有、連携、科学的捜査一アメリカの最近の事例から

　次に、本日のテーマにもなっている連携を具体的に進める上で、やがて日本でも問題に

なるかもしれない事例を幾つか取り上げてみたい。

（1）民警団法（Posse　Comitatus　Act＝PCA）

この後、JC3の坂理事から

お話をいただくように、目本

でも最近、情報の共有・連携

が始まったばかりである。情

報共有や連携の先進国の1つ

であるアメリカでは、共有の

在り方をめぐって早くも幾つ

かの訴訟が生まれてきている。

　ちなみに、これはアメリカ

特有の制約であるが、アメリ

カでは軍が法執行
（1aw－eliforcement）、つまり

翻羅藩団法（P◎＄se

　C◎mit農加sA◎tme　PCA）

　　
．飛騨壁勢鷺路糠瑛

eeサイバー犯罪に関する情報の輩・警

察間共有の法的剃約

　㊧連邦軍の困内出動は1痕垂鰐禁燕、連邦

　　軍が一般市浅の通拓犯罪1幾査に蘭撃

　　することは認められていない

　㊧軍に属する捜査機開によって叡集さ

　　れた証拠を一般市提（文畏）の通常の

　　犯羅の証拠とすることの可盃

　　　　　　　　　　　　　　　　　　　　　鍛

警察活動に関わることは原則として禁じられている。これは、POsse・comitatus・Act（PcA）

という連邦法によって禁じられているためである。したがって、軍が収集した証拠を文民

の犯罪の証拠にするということは禁じられている。先ほどゴダート氏のお話の最後にイン

テリジェンスとロー・エンフォースメントの連携の話があったが、アメリカでは基本的に

はディフェンスとロー・エンフォースメントの間で連携をすることについて法律上のバリ

アがある。

　さて、この問題に関していくつか裁判例が出ている。今から十数年前に日本でいう高等

裁判所に当たるフェデラルサーキットコート（Federal　Circuit　Court）で、軍の捜査機関に

よる活動が独立した軍事目的を持っているのであれば、軍がその活動においてシビリアン

のロー・エンフォースメントと連携して捜査を行っても構わないという判決が出ている。

　さらにその2年後、United　v．　Hrtchcockという判決で、具体的にそれはどういう場合
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であれば許されるのか3つの

基準を出して、その3つの基

準にすべて合っているのであ

れば共有して構わないという

ことが述べられている。今日

は時問がないので詳細なテス

トの中身をご紹介しないが、

この10年ほどは、この流れに

沿って、安全保障機関である

軍と法執行機関である警察と

の間である程度の情報共有が

進んできたということである。

繕灘騨ギ
　　
ノ彗解灘塘獣　　臓避

ee　Vnit〈．e＄捻瞭s　v．　Ch繍，慧鐙F．3d　9§0⑲thαr．

　20go）

　蓼軍の捜査機関による活動が独立した年事繕酌を
　　麿しているかを判断暴準として提承

　癖独黛した箪箏闘的を欝している場合には文騰の
　　捜慶を行うことも箔欝

鎖U蛾磁S膿齢v、をllt轟¢飯環く，28搭F．3穏緯鱗⑲癒
　Cir．2g⑪2）．

　⑧箪による文民の法執行活動への関与が㈱接的な
　　支援として許容されるかどうかの鱒断に3っのテス

　　トを提示．すべての条件を満たした娚合には許難

　ところが、昨年、次のような判決が出た。海軍の犯罪捜査局の捜査官が捜索して得た文

民の児童ポルノに関する事案であるが、海軍の捜査官がラウンドアップというツールを使

ってファイル共有ソフト（P2P）であるグヌーテラによってシェアされている児童ポルノの

ファイルを検索していたところ、あるIPアドレスのパソコンの中に大量の児童ポルノがあ

ることを突き止めた。

　インターネットサービスプ

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
ロバイダに照会して、このIP欝　　　　　．飛脚轡
アドレスのコンピュータを使

っているのは誰かという情報

を入手し、それについて調べ

てみたところ、軍人ではない

ことが分かった。その時点で

軍としては、これ以上の捜査

をすることができないので、

ここまで調べて得た情報をあ

とは警察の方で捜査をしてほ

しいと言って渡した。警察で

灘U藏蚕ted　S寛＆te＄v．　Dxeyer，767　F3｛墨

　826（9th　Cir．2⑪k4）塾

　㊧海磁犯罪捜蒼局捜杏冨が捜索し
　　て得た文民の児童ポルノ事案

　㊨PCAや園防授権法に暴づき麟坊
　　総省が定めた規則に違反

　㊧証拠を…般由民の刑事訴訟にお
　　いて排除することが認められた　・・

はその得られた証拠をべ一スにさらに捜査を行い、被疑者の家に家宅捜索を行い、コンピ

ュータを押収してデジタルフォレンジックを行ったところ、暗号化されていた大量の児童

ポルノのファイル類を見つけたので起訴をしたという事例である。

　そうしたところ被告人が、これは先ほどもご紹介したPosse　Comitatus　Act（PCA）に違

反していると主張したのである。軍の捜査機関が最初に着手して得た証拠を基に文民を起

訴することは違法であると被告人が訴えた。そして、何と驚くべきことに、その訴えは認

められてしまった。被告人には第9連邦管轄巡回裁判所において無罪判決が出ている。こ
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れまでの10年少々、情報に関する連携について、こういう条件の下であれば共有すること

が許されるとされてきたのがひっくり返ってしまったという事例である。

　もちろん、日本はアメリカとは全く制度が違っているから直接の参考にはならないかも

しれないが、あのアメリカにおいてすら、性質の異なる機関の問での情報の共有には法的

な制約がかなり大きいということを示す1つの例である。

　（2）ツール類

　もう1つはツール類について

である。これは逆に捜査機関が

高等裁判所で勝った事例である。

この事例では、児童ポルノを提

供しているIPアドレスを検索

するための自動化されたソフト

ウェアプログラム（automated

software　program）、具体的に

はTLOという会社が提供してい

る　　cps　（Child　PrOtection

System）と呼ばれるツールを使

華彫一ル類
　　
〆彗騨讐縁熟轡黙寧

綴u擁麟Statdef　V．　T｝箋囎漁＄，臨．茎を欝33（2（l　Cii・．

　欝o諭

　釧鐙t：人；2劔1年と20123こ連邦と州の捜耐幾「鶏

　　が媛講で実施じご嶽の樽ぜ1戦」と称するP2峯；｝ネダ

　　トワーク｛、爽冶される児蓋承ルノ狸薄蔭済取締
　　，Siの際に験挙

　魑捜痛：機隣は児鷹ボル九ノ）撮供を行つている津アド

　　レスを検索する｝1動窺さ蕊たソフトウxア・ヅ1”9グラ

　　ム（翻備繊）｛1獄漁㍉・網1）ro菖燃〕〉を鍵用

　懸丁賦〉社：c韮双（灘ll義津婁笑飢心tl繊Sy緩ξ驚箋）と総称さ

　　れる障鷺ポルノ験顔の｝網矧）ツール　　　　　，lls

って、警察が捜査を行った。高等裁判所では警察側の主張が認められて被告人の訴えは退

けられたのだが、地方裁判所において被告人は、ツールの利用に関して次のようなことを

訴えている。ツールを使うということを適切に記載しておらず、また、そのツール類によ

ってフォレンジックする際に証拠が壊れる可能性があることを黙っていた。

　一番の問題は、ツール類が本

　　　　　　　　　　　　　　　錘苺鑑　　　　　　　　　　　　　　　　　　　　／飛轡蓼ヤ鷺．騰蝉当に正しく動作をしているかど

うか、公的な機関においてテス

トされていないのではないかと

いう点であり、この点を被告人

は主張した。実はここが、日本

のデジタルフォレンジックの抱

えている問題の1つかもしれな

い。海外製のツールも含めてさ

まざまなツールが使われている

が、必ずしも公的な機関によっ

翻地裁（購戯磁Sia．tc・9s　v．丁抽撫繍，2el3舷s．1）ist．

　1混XIS欝鱒鋤審理に護寒ける被告人の譲拠排除の
　k｝三張

謹捜麗令状発給講求潜の内容は適切でなく、令状は

　無効

鐘q）嚢動駕されたソフトウ鵬アと第陛毒のデータベー

　スを潤纒することを灘窮に鉱載していなか・った

翻（2縢動化されたソフトウ・・：アは共膚に供されないファ

　イルも命めて、対象のファイル類に不‘愈にアクセス

　したり編こ・敲棲した鞭する讐能鑑がゐ覧と指摘され

　ていたのに、それを閉らかにしていなかく）た　　　t。：，

てきちんと動作の確認を経ないで使われているツールもあるように聞いており、日本にお

いても問題になる点だと思っている。

　もう1つが（7）に記載されている問題である。そのツールは、どういう原理でどうやっ
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て証拠を確実に復元しているのか

が必ずしもきちんと確認できてい

ないではないか。言葉を換えると、

フォレンジックツールがブラック

ボックスではないかという主張で

ある。

　このような主張について、一部

それが認められるような事例が出

てきている。

　このような問題が現実にアメリ

カでも生じている以上、今後、日

難灘難聾繍墜 串

猟

襲
籍

飛 ぐ激学険躇雌

顯（3＞灘鋤牝されたノブ1・ウ・瓢フンのテストが苓十分

継④ファイルの内谷のハ〕’fシュ纏の搾頼盤を適切に鐵

　ぺていない

獺紛ハッシ慧簸に関して協憩ハッシュ纏はS鮒擬ハッシ

　瓢旗に変換しうることを記載しノ碍めた

編㈹非を＼開捜査に閣するマ嵩講アルが檸在することを

　隠した

顔7｝毅勲嚢ぐルノの疑いのある濡謙誕翫訟£蕪∴臨＿灘

　騰が礁認寸撃、方法を趨切にin載しなかった

鵜㈹驚翻つレノのツァイル類を喚膚しうるように提鹸
　した押）に、編該ファイル類がr董1有された」と詑載｝7

本においても同様の問題が生じる可能性がある。

4　「人」と責任（法制度の課題）

最後に、今後の法制度の課題

として、日本において最も問題

になるであろうことを幾っか申

し上げて終わりたいと思う。

　基本的に日本の法律は人格を

ベースにした法体系になってお

り、これは民事法も刑事法も変

わらない。民事においても刑事

においても、人格を基に責任が

生じ得るということである。し

たがって、人格がないところに

縣儂の課題

謹責任

　　
ノ樗撃誓：考二響警跳讐践窄

　餅人格」を荊提とした氏ト法、刑事法

麟新たな犯罪（サイバー鵜罪？）

　糾列：家事ロボット

　㊧サイバー空闘から、リアル空闘への授潤

　es従来のサイバー犯罪；経緕的被旗＋人格
　　権に鱗する級L（翼顧ポルノ馨）

　鰯ロボット犯誰：肉体的な被審が生じうる

　　　　　　　　　　　　　　　　　　　　　糟

は責任は生じないし、自然人でないものには、特に法律で授権されていない限り、そもそ

も権利能力はないということになっている。

　しかしながら、今後生じ得る新たな犯罪の中には、人格がないものによって発生させら

れるサイバー犯罪がかなり増えてくることが予想される。例えば、今後家事ロボットが家

庭にもどんどん普及すると考えられるが、家事ロボットがサイバー攻撃を受けたりして乗

っ取られた場合には、家事ロボットが人間を攻撃して人間が怪我をするなど、サイバー犯

罪が家庭の中のリアル犯罪の方に入り込んでくる。そうすると、一体これについては誰に

責任があるのか。

　ロボットには人格がないから、ロボットを罰することはおそらくできない。そのロボッ

トがマルウェアに感染した場合、もちろんマルウェアを作った人間が悪いわけだが、ロボ

ットの脆弱な制御システムを作った人にも責任を負わせることはできるのか。あるいは購
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入者、そのロボットを家庭で使った人間に責任があるのか。こういう問題は必ず生じてく

ると思われる。

　つまり、従来のサイバー犯罪の多くは経済的な犯罪であり、また、児童ポルノのように

人格に関わるような犯罪が多かった。しかし、ロボットが乗っ取られた場合には、まさに

肉体的な被害が生じ得るので、かなり重大な犯罪になってくることが考えられる。そうし

た場合に、どこに人格があるのか分からないのである。一体その時にはどうやって人に責

任を問うことができるかという、非常に難しい課題がある。

　そういうことを考えると、今後
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　欝　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　．ノ磯鑑馨モ繊然讐灘讐ますます消費者を対象とした製品

がインターネットにつながってく

ると思うが、今までの考え方を大

きく変えないとおそらく対応でき

ないだろう。現在は製品というの

は完成品であることが前提になっ

ているが、これからは発展途上品

であると考えないといけないので

はないか。それから、現在では製

品は改造すると保証を受けられな

麟肖費者対象のleT
　鯵完成品→発艇途．．h　fl（アップデ・・…　ix＞

　蓼改這禁亜一〉アップデートを品質保証の条件化

　鯵販莞・勝有曲率1棚権・　ltS有

　麟人」に取終貰懸を費わせられるか

薩海外製贔・海外サービス
　麹イ漂一ル・フツテイング

　鱒ソフト・雛一の調亙過程への参繭と透朋化

　働海外瓢消費者のPt：Xk一契約の統嗣　　　　　2i」

くなるが、今後は逆で、改造しないまま、つまりアップデートをしないまま使っていると

保証を受けられないというように変えていかないといけないのではないか。また、所有の

在り方も変えないといけない。つまり、販売したものについて購入者に所有権があるまま

では、販売者がリモートによりアップデートすることは難しいので、その点を考えていか

ないといけないだろう。

　何よりも、今申し上げたように、人が介在しないのに犯罪が起こり得る、人が介在しな

いのに現実に被害が起こり得る時に、誰にその責任を負わせることができるかということ

を考える必要がありそうである。

　さらに申し上げると、消費者が海外の製品や海外のサービスを直接利用する場合が今後

ますます増えてくるように思う。その際に、目本の国内事業者の間から、国内事業者は日

本法において非常に厳しい規制を受けているのに、海外事業者はその規制を受けていない、

アンフェアだという主張が既にかなり強く出てきている。これは、最近イコール・フッテ

ィングと言うことがあるが、イコール・フッティングを実現しないと、国際的な競争上、

日本の事業者の競争力が落ちて負けてしまう。これをどう考えるかという問題もある。

　さらに、先ほど申し上げたようなソフト・ローや技術標準の制定に日本としてどのよう

に関わっていき、また、そのガバナンスをどうするかという問題もある。場合によっては、

かつてギャンブルサイトを日本国内から利用する人が増えたときに問題になったように、

消費者が直接海外サイト・海外サービスを利用することを規制するということも、法的に
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は考えざるを得ないかもしれないと私は最近考えている。

5　ご紹介

　最後に1つご紹介をさせてい

ただきたい。サイバーセキュリテ

ィ、そして安全なサイバー空間を

実現するための非常にささやかな

試みではあるが、私ども情報セキ

ュリティ大学院大学、NPO情報セ

キュリテイフォーラム、神奈川県

警察が連携をして神奈川サイバー

犯罪対策研究会というものを発足

させた。3カ月に1回ぐらいの間

隔で研究会を開催しているが、こ

羅藤紹介．神奈雌サイバ犀・・1轡剛

　一犯罪封策研究会

　薩拮報セキュリティ大学院大単、M℃
　　情報セキュリテイフォーラム、神奈川

　　県馨察が連携
　　　　　　　灘峨難辮縫轡磯。

　　　　　　it璽讐鐸嘩鋸＿、
　　　　　　　　・　　　一撫繋
　　　　　　　　　　　　　劉　　’f”，　　　　　　　　　　ゑ　　　　　　　　　　　　めめほ
　　　　　　　　　　t＝蒙翼　　誤麟
　　　　　　　　　　　　　　　　　　　　　やにけ　
　　　　　　　　　・　　一麟鞭鍵二鍵l　　　as

れはまさに情報共有をすることが第一の目的で、県警からは最近のサイバー犯罪の傾向あ

るいはサイバー犯罪の最新動向を提供していただき、私どもはそれに対抗するための技術、

あるいは私がホストをするときにはサイバー犯罪に対応する法制度の最新の知見について、

研究者や弁護士の先生方においでいただいてお話ししていただくという研究会を行ってい

る。

　実は、神奈川県警だけではなくて、時々ゲストメンバーとして埼玉県警、千葉県警など

他の警察の方にもご参加いただいている。もしご興味がある方がいらっしゃったらぜひご

連絡いただき、ご参加いただきたいと思う。

　最後に、まとめとしては、人が介在しない犯罪、人が介在しない様々な被害がますます

増えていったときにどのように対応する法律を作るかというのが、今後の私どもの課題と

考えている。警察の方々とも連携しながら、この課題について検討していきたい。
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【パネリスト発表①】サイバー空間の脅威への対処

　　　　　　　　警察庁長官官房参事官（サイバーセキュリティ担当） 白井　利明

1　はじめに

　私は、警察庁の長官官房でサイバーセキュリティ担当の参事官をしている。私からは、

「サイバー空間の脅威への対処」ということで、最近における目本警察の取組を簡単にご

説明させていただきたい。

　最初に、長官官房参事官というのは聞き慣れないポストだと思われる方もいらっしゃる

かと思うので申し上げると、私の上司である長官官房のサイバーセキュリティ担当の審議

官と併せて平成26年の4月に設置されたポストであり、現在やっと1年半たったところ

である。

　警察のサイバー関係の取組というとサイバー犯罪対策、サイバー攻撃対策ということで、

サイバー犯罪対策であれば生活安全部門であるし、サイバー攻撃であれば警備部門である。

そういった部門の技術支援をする情報通信部門というものもある。こういった部門でこれ

までサイバー犯罪対策、サイバー攻撃対策を講じてきている。

　それに加えて、なぜ昨年長官官房に参事官、審議官ができたのかということである。今

年の日本年金機構事案も1つのターニングポイントであるかもしれないが、ご案内のとお

り、一昔前まではサイバー犯罪対策であれば生活安全部門、サイバー攻撃であれば警備部

門がやっておけばいいというようなことが通用する時代であったが、今はそういう時代で

はなくなってきている。

　加えて、警察はいつも外側のところばかりに気を配っているのだが、ナショナルセキュ

リティという観点から申し上げれば、警察も非常に重要な情報を持っており、そういった

内側の情報セキュリティの部分もきちんとやらなければいけない。

　また、先ほど湯淺先生からもお話があったとおり、新しい事案、これまで考えもつかな

かったような事案も起きるような世の中になってきている。5年後に2020年のオリンピ

ックを控え、やることはいっぱいあるが、警察も部門横断的に組織を挙げてやっていかな

いといけない時代になり、長官官房という、会社であれば総務部門のところで施策をまと

めて進めていく部署が必要になったということで、施策を進めている状況である。

　前置きが長くなったが、私が常々室員に言っているのは、　「サイバー犯罪やサイバー攻

撃に従来から問題意識を持ってやっている人たちは良い。そうではなくて、自分たちは関

係ないと思っているような部門の人、県警の人、それから仮に幹部職員の人がいれば、我々

の営業対象はそういうところにある。」ということである。ぜひ警察一丸となってサイバ

ー空間の脅威に対抗していきたいと考えている。

2　サイバー空間をめぐる脅威の情勢

それでは、説明に入らせていただく。まず、簡単に情勢をご説明したい。警察にいらっ
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しゃる方には改めて申し上げるまでもないが、サイバー犯罪については生活安全部門でや

っているものであり、典型的なものとしてはインターネットバンキングに係る不正送金事

犯などが最近非常に大きな問題になっている。

　サイバーテロ、サイバーインテリジェンス、海外ではサイバーエスピオナージと呼ばれ

ているが、こちらがサイバー攻撃対策であり、警察であれば警備部門で対応している。サ

イバー犯罪、サイバー攻撃を分類し、簡単に申し上げるとこの3つになる。

　26年中のサイバー犯罪は、ネットワーク利用犯罪、不正アクセス禁止法違反、刑法に規

定するコンピュータ・電磁的記録対象犯罪等で、年間8，000件ぐらい検挙しているという

状況である。

　インターネットバンキングに係る不正送金事犯ということでは、平成24年は5，000万

円ぐらいしか被害がなかったのが、26年の1年間で約50倍の29億円、27年の上半期で

は15億円の被害が発生した。以前は都市銀行に対する被害が多かったが、27年上半期の

特徴としては、弱いところに攻撃が行っているということで地方の信用金庫等、多くの金

融機関に被害が出てきている。

　次に、サイバーインテリジェンスとサイバーテロに関する事例である。サイバーインテ

リジェンスは先ほど申し上げたとおり年金機構事案ということで今さら申し上げるまでも

ない。サイバーテロに関して、攻撃によりシステムがダウンしてしまった事例として、海

外の事例であるが、26年のソニー・ピクチャーズエンタテインメントに対する攻撃、27年

に入って、ISILの賛同者と称する者によってフランスのテレビ局のシステムがダウンした

事案が起きている。

　脅威の情勢について、7月に実施した世論調査であるが、インターネット利用犯罪は増

加するかということに関して、国民の肌身の感触として当然増えると90％以上の方が回答

している。インターネット利用をしていて非常に不安に感じることとしては、個人情報が

取られるのではないかということである。この調査は年金機構事案の直後だったので、こ

のように非常に不安感を持っている。サイバー犯罪等に関する相談件数も1年間に12万

件に届くような数で増えている。

　以上が情勢である。

3　政府におけるサイバーセキュリティ

　そういった情勢を受けて、政府におけるサイバーセキュリティということで、27年に新

しくサイバーセキュリティ基本法が施行されたことに伴い、内閣官房にサイバーセキュリ

ティ戦略本部が置かれ、NISCがその事務局として機能する形になっている。

　また、27年の9月に政府の戦略が出されている。こちらについては、年金機構事案前に

出るという話はあったが、年金機構事案の発生を受けてそれの対処も含めた形で9月に出

ている。

　政府の戦略の中で、サイバー犯罪対策、サイバー攻撃対策といった警察の伝統的なサイ
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バー関係の業務は安全・安心関係、安全保障関係の施策の部分に位置づけられるが、私と

しては県警の方などに申し上げる際には、経済社会の活力の向上及び持続的発展という部

分を見落としてはいけないという話をいつも強調している。例えば、セキュリティマイン

ドを持った企業経営の推進、経営層の意識改革、組織内体制の整備という点について、餅

は餅屋に任せておけばいいというような時代ではなくなって、会社全体、組織全体でセキ

ュリティを考えていかなければならない時代になったということを警察部内では強調して

申し上げている。

4　警察におけるサイバーセキュリティ

　次に、警察におけるサイバーセキュリティである。冒頭申し上げたとおり、審議官、参

事官が長官官房におり、警察各局のサイバーセキュリティ全般を担当している。局によっ

てサイバーとの関与に濃淡はあるが、この時代、リアルとネットがこれだけくっついてい

る中で、ネットのことを考えなくていいという局はない。警察業務を実施するに当たって

はサイバーのことを必ず考えていただくということで、横串的に見ている状況である。

　今年9月に政府戦略と併せてサイバーセキュリティの戦略を出している。対処能力の強

化、サイバー空間の脅威の低減、組織基盤の強化という3本柱である。対処能力の強化と

サイバー空間の脅威の低減の部分はこれまでサイバー犯罪、サイバー攻撃対策をやってこ

られた方々にとってみればその延長線だが、この戦略で強調したいのは組織基盤の強化の

部分である。部門横断的にサイバーセキュリティのことを考えていかなければならない、

外側と内側のこともしっかりと考えなくてはいけないというようなことを特に強調して、

県警の方などにもお話しさせていただいている。

5　対処能力の強化

　この戦略に基づいて、細かいところは割愛するが色々な取組をやっている。対処能力の

強化ということで、これは技術サイドの話であるが、デジタルフォレンジックの関係やサ

イバーフォースセンターにおける24時間体制でのサイバー攻撃に関する予兆把握といっ

たものについての能力強化などを図っている。

　通信履歴、ログの保存の関係については、　「電気通信事業における個人情報保護に関す

るガイドライン」の解説が6月に改正されたということで、多少捜査にとって環境が好転

する部分かと思っている。

　人材育成についても、これまでもやってきているが、サイバー犯罪捜査やその指揮とい

ったことに加えてサイバーセキュリティの運営といったところも、逆に言うと警察の幹部

を対象にしてそういった意識を持っていただくような人材育成の取組、研修なども導入し

てまいりたい。

6　官民連携の推進
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　続いて、官民連携については、5年後のオリンピック・パラリンピックを見据えて、そ

れぞれ重要インフラ事業者や大会の組織委員会、運営関係者とのネットワークを作ってい

る。ロンドンオリンピックのときにもかなり攻撃があったという話を聞いており、5年後

にどういった状況になるか分からないが、対応してまいりたい。

　オリンピック以外でも、それぞれ重要インフラ事業者、先端技術を有する事業者等との

連携の枠組みも幾つか作って推進しているところである。

　これは後ほど坂理事からお話があるところだと思うが、日本サイバー犯罪対策センター

（JC3）については26年11月に業務を開始し、1年たったところである。産学官の情報共

有の枠組みを国レベルで作っている。

　都道府県警察の産学官の連携の枠組みについては、大企業は色々対策を講じる費用もあ

り、問題意識も高いが、日本の企業は中小企業が殆どであり、ノウハウもなく、対策した

くてもお金をかけられないという現状である。そういったところにきめ細かく働き掛けて

いくことは、日本警察が持っている強みを生かせる部分かと思っている。都道府県警察の

方々に先駆的な取組をしていただいている状況である。

7　国際連携の推進

　最後に国際連携についてである。今日はINTERPOL　GIobal　Complex　for　Innovation

（IGCI）、European　Cybercrime　Center（EC3）のお二人にもいらしていただき貴重なお話

を伺ったが、国際会議への参画、外国捜査機関・国際機関等との共同オペレーションもあ

る。テイクダウンについては先ほどお話もあったが、そういった機関、民間の方々との協

力も不可欠である。それから、ネットワークの強化も進めてまいりたい。キャパシティビ

ルディングについても先ほどお話があったが、我が国警察としてもアジア地域を中心にキ

ャパシティビルディングを進めてまいりたいと考えている。
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【パネリスト発表②】サイバー犯罪と戦う産学官協働の取組一日本サイバー犯罪対策セン

ターJC3の活動一

　　　　　　　　　　　　　　　　　（一財）日本サイバー犯罪対策センター理事　　坂　明

　本日は、ご指導をいただいている先生方、あるいは日本サイバー犯罪対策センターのプ

ラットフォームでともに脅威と戦っている同志の皆様がたくさんいらっしゃっており、と

もに戦っている皆様の思いを会場の皆様に伝えられるかなと心もとないところはあるが、

頑張って色々お話しさせていただければと思う。

1　JC3設立とその活動へのニーズ

まず、私ども日本サイバー犯

罪対策センター（JC3）の設立と

その活動へのニーズということ

でお話しさせていただく。

　何でJC3かだが、　Japan

Cybercrime　Control　Center　と

いうことで、Japanの」とCが

3つということでJC3という略

称にさせていただいている。

　JC3設立とその活動へのニー

ズだが、オレンジのところを見
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ていただきたい。先ほど来ずっとお話があるとおり、近年、脅威の質が変化して深刻化し

ている。その点について言うと、攻撃者が、経済的な利益、情報の窃取あるいは組織に対

する攻撃など明確な目的を持って、執拗に攻撃をしてくる。先ほども弱いところを突くと

いうお話があったが、弱点を突く、そうしたことを組織的にやってきている。そうした意

味では攻撃者を把握して、これに連携して対抗する必要性が非常に高まっている。言いか

えれば、アトリビューションの重要性が認識されてきているということかと思う。

　こうした近年の脅威に対して、
　　　　　　　　　　　　　　　　脅威に対する問題憲識

産業界、学術機関、法執行機関

を含む官の総力戦を行っていく

必要があるのではないか、とい

う認識が高まった。こうした流

れを踏まえて、JC3という、産

業界、学術機関、そして法執行

機関が協働して立ち向かうため
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れが民主導で作られたというところに大きな意味があると考えている。

2　米国NCFTAとは

　JC3の設立の経緯だが、実は

警察政策研究センターで主催さ

れたフォーラムで2年前に、私

どものモデルである米国NCFTA

のプレジデントのマリア・ヴェ

mさんがお見えになってお話し

をされた。その際のセミナーに

も参加されている方がいらっし

ゃるかもしれない。
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Cyber－Forensics＆Training　AIlianceの略である。民間企業、法執行機関、学術機関が

いわば一体となって情報共有をし、その情報の集約・分析を行い、脅威に立ち向かう。そ

して、トレーニングを提供するということであるが、これもいわば実践の中で関係者を鍛

え上げていくということである。そうしたトレーニングも通じて大きな成果を上げている

というところである。

　オープンになっている情報でも、平成9年の設立以来、300以上の事件の検挙に貢献し

ている。NCFTAは、秘密保持契約を、会員の方々あるいは私どもと結んで情報を共有しな

がら活動を進めており、実態を申し上げられなくて私も歯がゆいところがあるが、公にな

っている活動以上のすばらしい成果を上げておられる。

　NCFTAの特徴は、法執行機関と民間企業、学術機関の方々がいわば席を並べてともに勤

務をして信頼関係を構築し、その信頼関係をべ一スにさまざまな脅威に立ち向かっていく。

ここに1つの特徴がある。

3　JC3設立の経緯と現在の位

置付け

　そうしたNCFTAの成功例を踏

まえ、　rJC3の設立の経緯と現

在の位置付け」というスライド

にあるように、政府レベルの

様々な会議、閣議決定などでそ

の設立について検討すべしとい

う決定をいただいて26年から

業務を開始した。つい先ごろの
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サイバーセキュリティ2015の中でも「警察庁において、サイバー空間の脅威に対処するた

め、日本版NCFTAであるJC3等を通じた産学官連携を促進jといった形で盛り込まれてい

る。

4　JC3の概要

　まず、JC3の特色としては、産

学官いずれからも中立的な立場で

1つのプラットフォームを作ると

いうところがある。まさにNCFTA

のコンセプトである。

　ここで、情報あるいは人的なリ

ソース、コミュニケーションの場、

そして解析環境、こういったもの

を共有する。そして、それぞれの

持つパズルのピース（とよく
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NCFTAのプレジデントのマリア氏もおっしゃるのだが）を組み合わせて、事案あるいは今

起こっていることの全体像を把握し、それを活用して傭轍的な分析をし、警察、法執行機

関の持つ捜査権限も活用して脅威の大本に迫っていく。そして、この傭轍的な分析の結果

について会員の方々とも共有し、そのフィードバックをいただく、あるいは提供する。こ

ういった形で活動を進めていく。

　次に、概要だが、目的はサイ

バー空間の脅威を特定、軽減、

無効化するための活動への貢献

であり、情報を共有し、ともに

この目的を達成していくという

点で、やはり米国のNCFTAにな

らったものとなっている。事業

内容としては、情報の集約・分

析、研究・人材育成、国際連携

ということで、これも米国の

NCFTAにならっている。
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　護属「（）fie　tetStll，　Ofie　gase．1”
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　米国NCFTAにおいては、基本ポリシーを掲げている。　One・team，○難e　goalということで、

みんなで力を合わせて脅威の大本に迫るという目的を達成していこう、これがまず1つ。

Face　tO　Face、直接会って信頼関係を基にさまざまな活動を展開していこうということ。

InduStry　First、民間主導でできたというところもあるが、民間の立場を第一にというこ

と。これは、いわば被害者の立場に立っということである。私も昨年まで警察にいたので、
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警察としては被害者の立場に立つということを非常に大切にしておられるが、そういった

言葉で言えるかと思う。Focus　on　what　you　can　share　and　are　comfortable　sharing、共

有できる情報、共有しても支障のない情報にフォーカスしようということで情報の共有を

大切にしている。その際に、comfortableという印象的な言葉が使われているが気持ちよ

く情報をシェアして戦っていく。そういったことが基本ポリシーになっている。こういっ

たポリシーを私どもも大切にしていく必要があると思っている。

　そして、JC3における情報・知見　3C3における情報・短発の典喬スキーム

の共有スキームとしては、今までの

ご説明の繰り返しになるが、JC3と

いうプラットフォームを活用して、

学術機関、産業界、そして被害を受

ける方々、様々な対策を講じる方々

と連携し、さらに警察やIGCI、　EC3

といったところとも警察を通じて連

携をしながら活動を進めていければ

と思っている。

　次に、JC3の役割をポンチ絵とし

て描いたものだが、サイバー攻撃に

対し、国民の生活を支える様々な活

動、あるいは企業を経営して様々な

お客様のニーズに応えるという活動

を継続していくことについてはしっ

かりと取り組んでおられ、そのため

の情報共有や様々な取組がこれまで

になされてきて大きな成果を上げて

こられた。この重要性はこれからも

曙魑欝、 難 ノ曜魑齢

aj，｝sc　毒講

3C3の役翻

轡論麟
杖3t｝瓢｝翫需撤請諦激、雌

の取組を補完し、様々な方々ととも

に警察も入っていただく形で、捜査

権限を活用しながら攻撃者の大本に

迫っていく。そして、これまでの様々

な取組と合わせて社会全体として安

全なサイバー空間を作っていく、こ

うしたところに役割があるかと思っ

ている。
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　JC3の具体的な活動としては、これも繰り返しになるかもしれないが、情報の共有、デ

ー タの蓄積、データの分析、マルウェアの解析、国際連携、人材育成ということで、様々

な活動を展開している。データベースを構築し、今も様々な実際の事案のプロセスの分析

をし、あるいはマルウェアを解析するための環境を整備し、NCFTAとも関係の強化を図っ

ている。

　次は11月27目の『日経新聞』の　　遽法アダルト繊簸鰯嚢海外勢一バー騎叢、金繍で13人騒蓉

記事から引用したものだが、先ほど

申し上げたようなマルウェアの解析

環境あるいは様々なネットを調査す

るような環境等を私どもは整備して

いる。そうしたものをご活用いただ

いて、事件の摘発に警察で結びつけ

ていただいた事案がある。

　そして、JC3の特徴についてで

ある。様々な形での分野ごとの情

報共有は、それぞれ深い情報共有、

実践的な共有ができるが、JC3の

場合はあえて言えば分野横断的な

組織間連携が行える。したがって、

サイバー空問全体の脅威を徳緻す

ることを目指していける。そして

また、組織としても様々な組織が
じ　　　　　ツ

加わっている。
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　Face　to　Faceの関係を重視しているということだが、私どもは27年の11月から広い事

務所に移り、NCFTAほどたくさんの皆様が一緒にやれるわけではないが、以前と比べかな

り多くの方々と一緒にやれる体制が整った。民間の方々、法執行機関の方々とともに活動

を行っており、信頼関係を構築するという観点で、様々に直接対面する場面を設け情報を

共有することに取り組んでいる。

　また、秘密保護協定（NDA）を締結して情報共有を行い、情報を適切に保全しながら共有

できるような体制も構築している。

　そして、もう一つの特徴として法執行機関が加わっていること。これは先ほど図でお示

ししたとおりであり、脅威の大本に迫っていくという目的のために法執行機関の方々にも

ご活躍いただくことができる。
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5　インターネットバンキングに係る不正送金事犯及びその対策

　今までのところがJC3の活動のご

紹介だが、今後は、私が考えている、

あるいは最近の現実を見て思うこと

を少し申し上げたい。

　1つは、先ほど白井参事官から既

にご紹介いただいた、インターネッ

トバンキングに係る不正送金事犯の

推移である。非常に凹凸があるのが

お分かりいただけるかと思う。25年

インター率ットバンキングに係る不蕉滋金事犯
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の後半から急激に増加して、26年の前半もその傾向が続き、一方26年の後半に減少を見

ているのがこの推移からご理解いただけるかと思う。そして、27年にはまた増加をしてい

る。これがインターネットバンキングに係る不正送金事犯の状況である。

　次に、26年に取られた対策だが、　　対策の状況平絨26球

警察が取締りの徹底を行ったという　es聯参⑳徹溜こより、　x　15gees・IEF　Z　33人い膿辮、　K　S5人）

　　　　　　　　　　　　　　　　　　　を検箏
ことがある。見ていただくと、115

事件、233人の検挙。事件の方は115

事件検挙で前年に比べてプラス81

件の増加。人数の方は233人の検挙

で前年比165人の増加。劇的な増加

である。この検挙の多くは不正送金

先口座や出し子、お金の引き出し役

の検挙であるが、そうした彼らの足

回りを徹底的にたたいたということ

がある。

　それから、国際的なボットネット

のテイクダウンということで、非常

に多く使われていたいわゆるZeus

系と言われるポットを、ピッツバー

グにあるFBIが主導して、　EC3のク

レジットも出ているが、世界的に展

開してこれをたたいた。日本警察も

灘團瞭鯨な躍ツトネットのデイクタウン俸戦により、確認建れ燕紛
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これに加わって対応したというところがある。

　それから、ネットバンキングをやるに当たってXD、パスワードの入力が必要であるが、

それを盗み出すようなサイトに誘導するフィッシングメールの発出を行ったり、あるいは
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不正なサイト自体を立ち上げるような

ことをやっているサーバの事業者を、

全国一斉で検挙されている。

　また、金融機関の皆様が多くの不正

送金、例えば個別の送金についてチェ

ックをして止めておられる。それから、

不正送金先の口座として中国人の方の

口座、あるいは引き出し役としても中

国人の方がするようなこともあったの

で、そういった方に対する指導・啓

発の要請を行う。さらに、マルウェ
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対策の瞭溌　平威2フ隼ま二羅糊 ｛鍵鍵庁資群よζ｝｝

アについての情報をいち早くウイル

ス対策事業者等と連携して防いでい

く。このように見ていただくとお分

かりになるかと思うが、国際的にも

国内的にも多くの方々がまさに官民

連携をして、総力を挙げて対策を採

った結果がこの26年の後半の減少

につながっている。

鐵取組状溌
　　講欝鰹売翼簿の鶏連事件58霧件で88人を検挙（鑓年筒鱒比一
　　　慧寧件・－4＄人、離年下崇期では牽捻褻件・－12人〉

　　馨外麟捜蟹機蘭と連携したウイルス逢儀艶サーバの綜止

　　霧ウイルス無憲化懸謹による被憲拡穴防止薙策の鍵施

　　繋繕薦金灘に対して盗鍵遜金の停止等の被憲防虻甦策を饗講

鶴今後の敵組
　　灘事件の徹銭検挙及び蘭係機蘭簿と連携した被霧鵬止対策の継

　　　続鍵施

　　籔　（一財）縫欺サイバー猫難対策センター（］C3）との遜携

　　　強化

　　灘外圏擾鷺機闘との一鷹の膿携強駕驚雛による取絹状況

1く淫砦報｛諏診無6簿課輯無ミ 選二繍洲昭．、．燃

　しかしながら、さらに見ていただくと分かるように、攻撃側はこの対策を上回る攻撃を

さらに仕掛けて、本年、また被害が出てきている。

　当然ながら27年の上半期にも様々な取組がなされている。また、今後の取組として、こ

れは警察庁の発表資料からであるが、JC3との連携等も掲げられている。

6　警察と民間事業者が連携した取組

　ここで1つご紹介したいのは、警察

と民間事業者の方の連携した取組とし

て、27年4月に警視庁が主に日本を標

的としているとみられるネットバンキ

ングウイルスの感染端末に関する情報

を入手して、世界で約8万2，000台、

うち国内で約4万4，000台の端末を特

定したと発表されている。日本独自と

警察と罵糊蜜業餐が燵携し翫瞼組

しては初の大規模なボットネットのテイクダウンの取組である

ルス無力化作戦」と名付け、セキュリティ事業者の協力を得てウイルス感染端末の不正送

金被害を防ぐための対応策が講じられている。多くの海外の端末についての情報があった

難畢戒27鶯轟篇、驚視響が、窯にB本を標的としているとみられる
　堺ットバンキングウイルスの懸桑蠕寒に蘭する鷺報を入乎し世界
　で約＄欝鳥O◎◎撚箏ち翻内で約4乃4∫OO◎歯の鱗栄を特定したと難

　蓑。

灘灘本独翻とし℃は補の穴幾模な麟ット率ット撃イク夢ウンの駁纏

難　「単ットバンキングウイルス無力化作戦」と名付け、鴬キ畿リヂ

　ィ馨楽蕎の協力を篠て、ウイルス懸藁螺束の不蕉送盆被欝鷺賄ぐ
　ための難岱籏を講じている。

灘海外の3万8千台の懸塗パソコンについては翻際懸箏警察機縫（
　藁C芦○）に夏降アドレスを提供し、篠繭の撰欝機蘭に対策壁健
　穿。

鷲慧雛蟻羅1鍮欝噸
　　　　　　　　　　　rP≦ご｝’職勲磁鼎驚説協～輔　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　tt　ttt＾

　　　　　　　　　　　。　「ネットバンキングウイ
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ので、それについてICPOにお願いをして

IPアドレスを提供して各国の捜査機関

に対策を促したということがある。

　そして、総務省の官民連携プロジェク

トACTIVEとも連携をし、プロバイダ等を

通じて感染端末の利用者に対してウイル

スの駆除を依頼するということで、日本

においてもこうした形でさまざまな官民

連携が行われ大きな成果を上げている。

　こ

うした取組がされてきている。

警察と属雛翠業餐が漣携し翫敏紹｛2）

難平成2S鋸鱒欝、アンチウイルスベンダーからの鷹
　鞍鍵僕によりCitadalが遷儀するC＆Cサーバが園内
　に鰯鞍す醜ることがミ渕開。

灘欝襟庁が爾サーバを捜蛮したとこる、窃敢されたイ
　ンターネットパンil：ング用のIP、パスワード簿の

　鯖報が大灘に縫置されていることが覇曖。

馨伺サーバの監視を継競し、平成篇鶴蜜でに約
　i3，◎0◎件以上の口磨情報奪16金融機擁に提供し、

　鋤趨科閉締止簿の捲灘を璽講◎

灘※対策を讃鞍る讐での闇に、Z50轡の樂被霧が難鐵

・．しλ・聡h算・秘蹴煽

うした形で官民連携は、成果に向けてそれぞれの方が持ち場で力を尽くしていく、こ

についての情報共有ももちろんある。

白井参事官からお話があった標的型メ

ール攻撃であるが、こうした日本の技

術情報を狙ってくる、あるいは様々な

政府関係機関の情報を狙ってくる攻撃

についてはどのような対応をしていく

のか。情報を共有してしっかりと防い

でいくといったことは当然しっかりと

やっていくことになるが、それでは攻

7　平成27年上半期のサイバー空間をめぐる脅威の情勢

従来から行われているC＆Cサーバ1
　　　　　　　　　　　　　　　　　　　平成ゑフ奪上半期のサイバー空聞をめぐる欝戯の幣勢

灘穰麹型メール攻繋の認矩撚数の堰鍍

潟鱒　’

象蔦簿

｛欝察庁翼霧より｝

享欝欝　　　i筆

髭

驚海　　t－…一・一一一一＿…一・　一一　　　犠　　一　r犠
　　　　　　ま　ま　　おミ　　　　　　　　　　　　　まあ

9鷹＿。灘＿＿遜＿。　＿一　＿
　　輿轟蕊選瀬　　　鱒難解識覇　　　多輪論拳蠣　　　｝1轟罫毒羅　　　重葦酵嘉灘覇

　　1警察が撫撮した漂錦穆メー一・’ル敦繋の件数｝

　　　　　　　1〈駕影灘1轟漁紬欝繍蛾　　　　　　　　　　　　　　　　　　　　　曜　　　，s

撃自体の脅威の大本に迫るにはどうしていったらいいか。

　1つ参考になるのは米国の取組かと思う。例えば、皆様方もよくご存じのソニー・ピク

チャーズエンタテインメントに対する攻撃については、FBIが北朝鮮からの攻撃であるこ

とを発表し、これに基づいて北朝鮮に対して経済制裁を発動した。

　つまり、民間の方々が様々な調査活動、アトリビューションを行い、FBIがそういった

方々と協力し、捜査権限も活用して明らかにしていく。それをべ一スに国として経済制裁

にまで持ち込むといったような形の対応をされている。これも大きな意味での総力戦と言

えるのではないか。一つ一つのサイバーインシデント、あるいはそれらを全体として見た

オペレーションは、これ自体がいわば国と国との戦いとも言えるような状態になってきて

いるのではないかと思う。こうした意味でも官民の連携の重要性は非常に大きいと考える。

1Command　and　Control　Serverの略。攻撃者の命令に基づいて動作する不正プログラムに

感染したコンピュータに指令を送り、制御の中心となるサーバのこと。
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8 JC3の活動～技術情報等の流出（窃取）対策

最後に、私どもも参加させていただいている経済産業省の肢術情報等の流出防止に向

けた官民戦略会議」の関係である。こうした取組も含めて様々に展開していくことが重要

かと思っている。

JC3の溝動～技術情報等の流出（窃取）対策
鮒歴を罪
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【パネルディスカッション】

名和　それでは、残された時間でパネリストの皆様方からお話を伺っていきたいと思う。まず最初に、

　　アトリビューションの問題を取り上げたい。IGCIのウルクニエミ氏からのお話の中でも、　IGCIが研

　　究開発に取り組んでいる中で一番最初の課題としてアトリビューションの問題を挙げておられた。

　　また、その重要性については坂理事からもお話があった。

　　　そこで、まずウルクニエミ氏にお伺いしたい。捜査手法にも関する問題であり、話せないことも

　　あるかと思うが、IGCIでのアトリビューションに関する研究の状況について可能な範囲で教えてい

　　ただきたい。また、ボットネットのテイクダウン作戦にIGCIが関わられたオペレーションのお話も

　　あったが、そこでこのような研究開発が生かされているのかどうかも含めて、お話しいただければ

　　と思う。

ウルクニエミ　アトリビューションについては、IGCIにおける研究課題の1つである。現在はダークネ

　　ットに関して研究中である。ダークネットを加害者が使うことは困難な課題であり、また、今回の

　　パリのテUリストにも見られたように暗号化された通信を行うことはアトリビューションを非常に

　　困難なものとする。

　　　また、クリプトカレンシー（暗号型通貨）の問題もある。主なものとしてはビットコインがある

　　が、これは、組織犯罪などで使われている。サイバー空間で行われる犯罪であり、背後にどういっ

　　た人間がいるのかを特定することが非常に重要になっているが、いつビットコインを入手したかや

　　いっアクセスしたかなど金の流れを追うことによって、背後の人間を明らかにすることができる。

　　また、ビットコインについては、比較的背後の人間を特定しやすいが、他のクリプトカレンシー、

　　例えばダークコインについては特定するのが非常に難しい。

　　　このほか、ソーシャルメディアの解析も研究課題の1つである。犯罪者がどのように行動・活動

　　していくのかやどのような時に活動的になるのかなどを分析するが、これはサイバー犯罪だけでな

　　く、組織犯罪やテロリズムにも生かすことができる。また、この分析はインターポールだけでなく

　　世界中の学術機関においても実施している。この分析に関する各国へのツールの提供は行っておら

　　ず、コンセプトを提供しているのみである。また、ソーシャルメディアを通じて収集した情報の提

　　供も各国の法執行機関に対して行っている。

　　　また、ボットネットに関してだが、どんなことを申し上げたらよいだろうか。

名和　ボットネットのテイクダウン作戦についてお話しいただいたが、まさに背後にいる攻撃者を特定

　　するという意味でアトリビューションの研究が関係しているのかどうかを伺いたい。

ウルクニエミ　ボットネットのテイクダウン作戦を数多く実施してきたが、背後にいる犯罪者集団を明

　　らかにすることが重要である。オペレーションの中で民間企業と連携して情報、マルウェアを収集

　　し、分析することにより背後にいるのが誰かを明らかにしている。また、ボットネットのテイクダ
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ウンを行うことも重要であるが、それ以上にこの背後の人間にターゲットを当てることによってよ

り良い結果をもたらすことにもなる。

名和　アトリビューションの問題に関して湯淺先生にもお伺いしたい。講演の申でプライバシー保護を

　　強化する必要もあるというようなお話があった。そうしたことも踏まえながら、アトリビューショ

　　ン、攻撃者を特定して措置を講ずる上で、法的な課題としてどのようなものがあるか、お考えをお

　　聞かせいただきたい。

湯淺　最初に、私ども法律を研究している人間の一番悪い癖は何でも定義をしたがるということである

　　が、その意味で言うと、そもそもアトリビューションというのは何を指しているのかが法的にまだ

　　明確でない。様々なアトリビューションの文献を読んでも、これがアトリビューションである、あ

　　れがアトリビューションであるというのは少し違うかと思うので、そもそもアトリビューションと

　　は何かということをある程度明確化しないと法的な対応が難しいというのが第1点である。

　　　もう1点が、坂理事からもウルクニエミ氏からも民間企業や民間団体にアトリビューションにか

　　なり貢献をしていただいた事例をご紹介いただいたが、日本法の下で私企業がアトリビューション

　　をすることについて、それは合法であるという明確な裏づけはあるのだろうか。どこまでだったら

　　日本法人である会社はアトリビューションをやってよくて、ここから先は法律に違反してしまう、

　　あるいは民法上の不法行為になる危険性があるというこの線引きがきれいでないと、民問企業がア

　　トリビューションに協力をしたくても協力をしにくいところがあるかと感じている。

　　　まさにご質問いただいたように、アトリビューションは通信の秘密やプライバシー侵害の危険性

　　があることは事実である。もちろん攻撃者を特定しようと思ってアトリビューシsンするわけだが、

　　特にその過程で全然関係ない第三者のアトリビューションも結果として行ってしまう事例があると

　　思われる。その場合、第三者のプライバシー侵害のおそれはないか。

　　　最後に、背後に国家や国家に支援された団体がいると思われる攻撃のアトリビューションの問題

　　で、これはうっかりやると大変なことになる。背後に国家がいるということがアトリビューション

　　の結果分かった瞬間に、問題が変質してしまう。しかし、国際法上も、国家が背後にいる攻撃のア

　　トリビューションは非常にホットなイシューになっている。これは当然そういう問題も生じ得ると

　　いうことを考えて対応していかないといけないのではないだろうか。

名和　法的にも難しい問題が多々あるようだということがうかがえるところであるが、そうした中で、

　　アトリビューションの重要性について強調しておられた坂理事から、攻撃者を特定して対抗措置を

　　講じることを進める上で今後解決すべき課題としてどのようなものがあるとお考えかをお聞かせい

　　ただきたい。

坂　　アトリビューションの重要性については先ほど申し上げたとおりである。アトリビューションは

　　攻撃者がいて攻撃対象に攻撃を仕掛けてくるということがあるが、その攻撃自体の経路があるし、

　　調査活動から様々な行為をやってくる。これらを把握していくことはいろんなネット上のアクター
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がおり、また、彼らの目的が経済的なもの、あるいは情報でもいいが、要は現実的なものであって、

場合によってはそれに対して現実的な手法も組み合わせてくるかもしれない。そういうことを考え

ると、かなり色々な方々が情報を共有しないといけない。したがって、攻撃者のプロセスを念頭に

置きながら、関係する方々がそれぞれ自分の持ち場でしっかりと力を尽くしていかないとこのアト

リビューションはできないという意識を持っていただく。これがまず1っ重要かと思う。

　それから、湯淺先生から色々課題をいただいたので全部ここで申し上げることはできないが、先

ほど合法と非合法がクリアでないと民間の方々に協力いただけないのではないかという話があった。

そのあたりは確かにクリアな部分、現行法の中でできるところをやり、またある意味では捜査の一

環として、先ほど申し上げたような米国の例においても、一定のところまでは民間の方々がレポー

トを出し、そこから先はいわば捜査機関と一緒に権限行使をやっているところもあると思う。マイ

クロソフトも民事上の手続を使いながらやっている。そうした部分はしっかりと連携をして担保し

ながら進めていくことは重要と思っている。

名和　今後、技術的な側面あるいは法的な側面の両面から研究が進むことが期待される。また、攻撃者

　　を特定するあるいは犯罪者を特定する観点からは、ログの保存がよく問題にされる。これに関連し

　　てゴダート氏にお伺いしたい。EUではログの保存に関して一定の法制度もあると聞いているが、最

　　近のヨーロッパにおけるログの保存に関する実情について、ご存じのところをお教えいただきたい。

ゴダート　EUレベルでは、正しいやり方が何なのかハイレベルな議論をしつつ解決策を探っているよ

　　うな状況である。法執行機関にとってデータを保存することは極めて重要であるが、その中で懸念

　　されるのは、やはりセキュリティとプライバシーの問題である。

　　　EU各国が従わなければならない指令により、民間企業はログを半年から3年保存しないといけ

　　ないとされていたが、EU司法裁判所はその指令を無効であると判決した。実務家としては、捜査

　　のプロセスを遅らせるものであると考えている。

　　　ドイツではログは7日間保存するとされているが、ほかの国ではもっと長く2年くらい保存しな

　　ければならないとされているところもある。例えば、児童の性的搾取をめぐる問題では、イギリス

　　に対して120の容疑者の情報を提供したところ110人を逮捕することができたが、他方で、ドイツ

　　にはデータがなかったので、うまくいかなかったというようなこともある。

　　　また、プライバシーと匿名性の間に違いがあるということを知らせることも重要である。プライ

　　バシーを守るために暗号化するということはルールとなってきており、その方向に進んでいるが、

　　オンライン上でオフラインの仕事をしなければならない場合、データを保存したり、証拠を収集し

　　たりするツールが必要だといった懸念もある。

　　　最後に、個人について、Facebookなどで自分の情報を公表している割には、個人情報の保護と

　　いったことも主張するので、一貫性がないのが現状である。非常に難しい問題であるが、あらゆる

　　利害関係者の調整を行った上で、最終的には国民が望むような形にしていくのがよいのではないか。

名和　実情も踏まえて法執行機関の立場でこの問題についてお話をいただいた。ここで湯淺先生にもお
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伺いしたい。やはりどうしても個人情報保護の問題とも絡んでくるが、ログの保存に関する法制度

としてどのようなものが望ましいとお考えかお教えいただきたい。

湯淺　ログの保存は喫緊の課題であることは言うまでもない。先ほど申し上げたIoTによって次々にイ

　　ンターネットにつながるものが増える。また、各種のセンサーデータ等の通信量も莫大に増えてい

　　くので、このログをどうするかは喫緊の課題である。

　　　さらに、最近は、サービス事業者に聞くと、サービス問での連携を行うことによってサービス間

　　同士の通信ログが非常に増えているという問題も聞く。そのときに、そのログを全て保存しなけれ

　　ばならない、しかも長期間保存しなければならないということになると、大量のログデータが発生

　　する。おそらく最大の問題は、そのログの保存に関する費用を一体誰が負担するのかというコスト

　　負担の問題だと思う。

　　　今ご指摘いただいたが、個人情報保護法の改正によって匿名加工情報という概念が新しくできる。

　　っまり、データから個人を特定できるものを取り除いたデータについては、本人の同意を得なくて

　　も目的外利用、第三者提供して良いということになる。ログデータについても、そういう形で匿名

　　化してある程度それを使ったビジネスもできるという経済的なインセンティブと組み合わせないと、

　　ただ単純に事業者の負担でログを保存しなさいとすると、それは全て最終的にはサービスを利用す

　　る消費者の負担になって返ってくるので、そこは経済的なインセンティブが必要かと思っている。

　　　最後に、ログを保存するのは結構だが、ログの保存費用が非常に高額だからとそれを海外で保存

　　すると意味がない。国内で保存してもらう必要がある。そうするとますます費用が増えると予想さ

　　れる。国内の法執行機関が容易に捜査できるようにどのようにして国内に置いてもらうかというこ

　　とも、課題かと思っている。

名和　時間も押してきたが、もう1点だけ官民連携に関連して、お話をいただければと思う。官民連携

　　に関して今日、IGCI、　EC3、それぞれ非常に進んでいるという印象を持った。今後、日本で官民連携

　　をさらに進めていくためにどういったことを官の側、民の側それぞれが配慮すべきかについて、JC3

　　の坂理事からお話をいただきたい。

坂 　情報共有はこれまでも様々な形で取り組まれてきた。1つは目的の認識ということかと思う。っ

まり、脅威の大本に迫っていく必要性が高まってきているということがあるので、それに向けて情

報共有をやっていく必要性があるという認識を、One　team，　One　goa1ではないがみんなが持つとい

うのは大切かと思う。

　もう1つは、それぞれの立場をよく理解するということである。企業にとっては情報関係のイン

シデントは企業の存亡を左右するものになっているかと思う。そうした意味では、人間にとってみ

れば生死に関わるような事案だという意識を持って法執行機関の皆様もやっていただいていると思

うが、そうした認識をさらに高めていく必要はあるかと思う。

　一方、民間の方々にとっても、先ほどのような共通認識に加えて、例えば標的型メールを開いた

人を必要以上に責めたりすることがあるが、そうではなくて、非常に巧妙になってきているので、
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ある意味ではレジリエンスというか、そういうメールを開いた場合であっても大きな被害を生じさ

せないためにはどうしたらいいか、あるいは開いたという情報が迅速に上がってくるような体制を

作り、それを共有するというような、そうした部内での意識を高めるといったところにもご配慮い

ただければいいのではないか。

名和　白井参事官にもお伺いしたい。官民連携の重要性は白井参事官も指摘しておられたが、民に望む

　　もの、あるいは官の立場でこういったことを考えていきたいというようなことについて何かあれば

　　お話しいただきたい。

白井　民に望むものという、そんなおこがましいことは申し上げられないが、これだけネットが浸透し

　　ている中で、大企業以外の中小企業が数多くあり、今までのサイバー攻撃や犯罪のパターンを見て

　　いると、ゼロデイ攻撃みたいな形で対策を万全に講じていてもやられるものよりは、基本的な対策

　　をしておけば防げたようなものについてお金がないからできなかったとか、知識のある人がいなか

　　ったみたいなところが結構ある。先ほどのインターネットバンキングのように、対策ができていな

　　い弱いところにこれから犯罪が増えていく、攻撃が行われていく傾向になっていくだろうと思って

　　いる。

　　　そういう意味では、繰り返しになるが都道府県警察単位できめ細やかなアウトリーチを、警察署

　　単位でやっていくような話かもしれないが、そういったことによって中小企業等が持っている情報

　　が窃取されないとか、当然県境・国境がないので知らないうちにサイバー攻撃の踏み台になるとい

　　ったことも抑止できるかと思っている。ローカルなレベルでの官民連携は、まさに目本が警察とし

　　てできる部分かと思っている。こういった部分を都道府県警察の方々の協力も得ながら進めてまい

　　りたい。

名和　まだまだお話を伺いたいところであるが、時間も迫ってきた。本日は、サイバー空間の安全の確

　　保をテーマとして講演及び議論をしていただいた。これらを通して、安全確保のために必須とも言

　　える国際連携あるいは官民連携についてIGCIやEC3あるいはJC3の果たす役割が極めて重要である

　　ということを再認識することができたと思う。

　　　また、各国の法執行機関相互の間や法執行機関、産業界及び学術機関の間でフェース・トゥ・フ

　　ェースの関係によって築かれる信頼関係を基礎として連携を深めていくことの大切さも学ぶことが

　　できたように思う。

　　　さらに、サイバ～空間における法制度の在り方をめぐる議論も大変示唆に富むものであったと思

　　う。

　　　そのほか、議論の中では、近年脅威の質が変化し、深刻化している中で、攻撃者を把握し、これ

　　に連携して対抗する必要性が高まっているというご指摘もあった。今後、この分野での研究が進展

　　することが望まれる。

　　　サイバー空間の脅威が増している状況の下で、日本では昨年、サイバーセキュリティ基本法が制

　　定され、この法律に基づき今年9月にはサイバーセキュリティ戦略が閣議決定されるなど、対策は
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強化されつつある。今後、この戦略を的確に実施し、自由・公正かっ安全なサイバー空間を実現し

ていくことが求められている。その実現のためには、戦略にも述べられているように政府のみなら

ず重要インフラ事業者、企業、個人といったサイバー空間に関係する全てのステークホルダーがそ

れぞれの役割や責務を果たす必要がある。本日のフォーラムが、参加していただいた皆様がそれぞ

れの役割や責務を果たすための助けとなるならば、このフォーラム開催の目的を達成したことにな

るものと考える。

　結びに、本日の講演者及びパネリストの皆様に心から御礼を申し上げる。どうぞ皆様からも拍手

をお願いしたい。


