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「現代社会における犯罪の減少」

米国テキサス州立大学教授　マーカス・フェルソン

1　はじめに

　現代社会において、犯罪はますます深刻な課題である。現在、ストリートクライムがこれだ

け減っていても深刻であることは随所に証拠が見られることである。他の近代国家と比べ、日

本における犯罪率が低いことは事実であるが、その理由付けとして通常言われていることが正

確なのかどうか、私は疑問視している。このため、冒頭で、私が分析するところの日本におけ

る低犯罪率の理由について論じ、その後、日本でこれから増えるかもしれない種類の犯罪につ

いて申し上げ、どういう方法が犯罪の削減に有効かということについて触れていきたい。

　本日、私は自分の前提でもって日本にっいて論じるが、私の前提が問違っていないことを願

っている。私の日本に対する理解は、H本及びアメリカの専門家が日本について書いている論

文を読んだり、その議論を聞いたりしたことに拠っているので、本日の講演がそれほど大きく

誤った根拠に基づいていないこと、また、古いデータがべ一スになっていないことを願ってい

　る。

　　それでは、日本における低犯罪率の原因、これから増えるかもしれない3種類の犯罪類型、

　さらに、その対応方法について触れていきたい。

2　日本ではなぜ犯罪が少ないのか

　　臼本ではなぜ犯罪が少ないのか。私は、決して広く言われている説に同意できない。移民が

原因である、少数民族が犯罪の原因になっているということがよく言われているが、私はそう

であるとは思わない。また、日本の文化に起因してH本の犯罪率が低いと言われているが、そ

れにも同意できないし、交番があるからでもないと思っている。勿論、警察官がいるというこ

　とは大切かもしれないが、全ての街角まで行き渡った監視をするということは無理であり、彼

　ら自身が本当の意味で社会の至る所まで完全に行き渡っていない限り、それ自体で犯罪率を下

げることは無理であると思っている。

　　まず、日本やアメリカにおいて少数民族が犯罪の原因であるということがよく言われるが、

　これは誤りである。ほとんどの国において、大体が多数民族である自国民が犯罪を行っている

のが過半を占めている。少数民族の犯罪者の人口に占める割合が高いかもしれないが、犯罪そ

　のものの原因にはなっていない。

　　また、文化が原因であるということを強く主張する人がいるが、アメリカにおいても犯罪は

厳しく罰するという文化である。そこで、本日は二つの国、アメリカと日本を比較していきた

いと思う。勿論、聴衆の皆様の中に他の国の方々も大勢いらっしゃることは承知しているので、

　こうした中で2力国しか取り上げないことをお詫び申し上げる。レトリック的に、多数の国に

　ついて幅広く説明するのは有効ではない。基本的に日米しか取り上げないが、是非他の国々の

方々も自国の状況における重要性について汲み取っていただきたい。

　　今、申し上げたとおり、反犯罪的な文化はアメリカにもあり、アメリカ人は日本人と同じく

　らい、子どもが行儀悪くしたり犯罪を行ったりするとやはり不安になる。このため、単純な文
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化論を理由にすることは同意できない。勿論、複雑な文化的な要素が存在するのかもしれない

ことを否定するつもりはない。

　さらに、警察官が社会に行き渡っているということ、警察官が町にいなくてはならないとい

うことが日本では重視されているが、アメリカでも同様である。アメリカの警察当局は、犯罪

率が上がると社会問題であると言い、犯罪率が下がると警察のおかげであると言いたがるので

ある。あるとき、私はある会議の席上で、そこにいた警察幹部の耳にこう囁いた。「もし、犯罪

率が上昇しても、警察に責任が全くないと言ってあげたのであれば、下がったときも警察のお

かげではないと認めてくれるか？jと聞いたら、彼はイエスと囁いてくれた。しかし、それは、

囁きでしかなかった。私は、日本の警察官が全ての街角を監視することができる、街で起きて

いることを全て把握することができるということはあり得ないと思う。興味深いことに、中国

においては、警察の権限がアメリカや日本よりも多く与えられているにもかかわらず、中国の

警察官は全ての中国人の生活や街角を管理できていない。そして、犯罪をゼロに落とし込むこ

とができていないわけである。
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　やはり日本における低犯罪率の鍵は、犯罪を行うチャンスが少ないということであると思う。

それは、人が近いところに住んでいるということ、そして住宅の街並みが見通せるということ

である。すなわち、そもそも泥棒が盗むこと自体が難しいのである。また、一つの世帯が同じ

住宅に長年生活しており、近隣者もよく知っている。これは都市型集落と呼ばれているが、ア

メリカにおいても都市型集落はあったし、古くからある伝統的なアメリカの都市においては、

未だに都市型集落が残っている。そういう場所においては、相対的に犯罪率も低い。アメリカ

人も近いところに住んで、長きにわたって同じ家に住んでいるといった環境が整備された場合

には、犯罪率は低いのである。しかし、問題なのは、アメリカにおいては、その大半について、

移動性が高く分散しており、隣近所も視界に入らないということである。一般的な科学的パタ

ーンとして、特定の条件が充足されると、いずれの国においても犯罪率が低くなり、その条件

が満たされないときにはいずれにおいても犯罪率が高くなるということがあるが、日本におい

て、一部のこうした条件が変わりつつある。単身世帯が増えているとか、女性の労働市場への
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参加が増えているとか、隣近所の目利きが減ったであるとか、そういう点では変化が起きてい

るのかもしれない。また、中国では伝統的な長屋的な住宅から多層階の高層住宅に移行したと

きに犯罪の波が実際に発生した。すなわち、一っの民族、一つの文化に限ったことではないこ

とを立証する一つの要因として、高層住宅が地元の犯罪率に対して与える影響を挙げることが

できるのである。特に高層住宅の入居率がばらばらであって定着しない場合である。
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　また、アメリカ人と日本人を比べると、日本人の方が新車を買う傾向が高く、車検制度が厳

しいことが一因であると思う。走行している車が新しい。車検制度によって、型式年数の古い

車は、毎回車検の登録費用がかさむので、新車を買うインセンティブが働く。私は35ドルさ

え払えば、2年に一遍登録することができる。このため、長年同じ車に乗り続けたとしても決

してコストは高くない。日本においては古い車が魅力的ではないということと同様に、新車で

あると交換部品があまり要らないのである。すなわち、部品交換の頻度も新車の方が少なく、

盗む価値があまりない。しかし、古い型式の車種が走行している国の場合には、部品を盗む価

値がある。このため、古い車が多い国であればあるほど、車の窃盗が多いのである。加えて、

H本においては、車の走行距離が概してアメリカと比べると少ない。このため、新車であり、

かつ、摩耗のペースも遅いことから、部品交換の必要がなく、自動車部品を盗んでも泥棒にと

ってあまり価値あるものにならないということになる。
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　このように、こうした機会のなさが、非常に実務的で一般的な日常生活の中に埋もれてしま

うかもしれないが、実際に存在しているわけである。車検は文化的な違いであると捉える人も

いるかもしれない。しかし、普通に言われるような文化的な違いではなく、アメリカ人が犯罪

を気にしないというような文化的な議論とも異なっており、日常生活に埋め込められているよ

うな細かい要素が犯罪の原因になっているのである。勿論、文化的な違いに重要性がないと言

っているわけではないが、決してそこに原因があるわけではないのである。

　加えて、輸出向けに車を盗むのは、島国ではない方が簡単である。アメリカにおいては陸地

の国境があるので、盗難車も輸出しやすい。これに対し、日本のような島国であると難しい。

また、アメリカにおける住宅は大きいのに対し、H本の場合には狭く、土地も高い。そして、

1世帯当たりの住居スペースも少ない。このため、隣近所が何をしているかということを把握

しやすいわけである。さらに、アメリカ人は部屋が広いだけでなく、物がたくさんあるので、

盗む価値のあるものがたくさんあるし、見られずに侵入しやすいという住宅の特徴もある。こ

れに対し、N本は、道路が狭く隣の家がどうなのかが見えやすい。先ほど申し上げたとおり、

住宅の並びを見通せたり、長く同じ家に住んだりといった特徴もある。

　アメリカにおいては、郊外やニュータウンに引っ越すときに、市の中心地で無人化の現象が

起こるので、無人住宅あるいはオフィススペースがたくさん残り、犯罪の温床になりがちであ

る。なぜなら、そうした場所は隣近所の厳しい目に晒されないからである。しかし、ニヒ地に希

少価値があると、いったん退去したらすぐに誰か別の人がそこに住み始める。アメリカの高級

住宅地だと、それほど長い間空室ということにはならない。不動産価値が高いので、事業者が

それを修繕してすぐにそれを売る。しかし、貧困者が住む地域だと、不動産価値がそれほどな

いので、事業者も修理せず放置しておく。このため、都市の中心街にそのような無人化された、

放置された不動産が生じるので、犯罪が発生しやすくなる。これに対し、日本の場合には、不

動産価値があまりに高いために、空き地をアメリカのように放置しておくことがない。このよ

うに、我々は見逃しがちであるが、地理的な特徴が違うことであったり、人口密度が違ったり

するということが極めて重要になるのである。アメリカにおいても、目本と似たような不動産

価値が高い場所もあるが、そこでは犯罪率が低い。2つの国は、違った惑星であるかのように
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異なっているのではなく、同じ地球上にある類似性の高い国であるものの、日々の生活に違い

があるということなのである。

　次に、Damelle　Reynaldの優れた研究について紹介したい。彼女は、西インド諸島出身で、

グリフィス大学で教えているのであるが、素晴らしい研究をした。これは、シンプルであり、

世界中の至る所で復元できる研究である。

　あなたの家に彼女が来るとする。そして、彼女は、その家を見て、順りに人影が見えるのか」

を自問自答する。回答がイエスである場合は、次に、「向こうから自分が見えるのか、自分が誰

かから見られているのか」を自問自答する。その回答もイエスである場合は、さらに、「向こう

から「何をしているのか」と声を掛けられるのか」を自問自答する。そして、最後に、順りの

人が警察に電話するのか」を自問自答する。

　これらの質問に対する回答は決して他の誰かにしているのではなく、観測による自問自答で

あるが、これらの回答内容に応じ、その周りにおける犯罪率の予測が変わってくるのである。

オランダやアメリカにおいても復元されている。犯罪率を一番的確に予測する要因として重要

性が高いのは、人影が見えるのかということ。2っ目が、向こうから自分が見えるのか、誰か

に見られているかということ。3っ目が、向こうから声を掛けられるのかということ。最後が、

周りの人が警察に電話するのかということである。日本に当てはめて考えてみていただきたい。

もしかしたら、犯罪率が低いのは、交番があるからではないかもしれない。そうではなく、街

並みや道路の設計の仕方によるのかもしれない。向こうからも自分が見られる、自分も向こう

を見られるというような街並みになっている場合には、ほとんど犯罪が発生していないのかも

しれない。
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　また、日本においては、小さい店舗があり、飲食店も小規模であるので、監視が行き屈き、

さらに、これらは密集しているので、街並みを見渡すことができる。しかし、それにより単に

小規模店舗や飲食店のみが犯罪から守られるだけではなく、街頭もこうした店により守られて

いるわけである。すなわち、店のドアが開放されると、店主が街頭を見ることができる。誰が

どこにいるのかを分かっていて、そうでないと怪詞二に思う。こうした場合には、その周りにお
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ける犯罪率は低い傾向にあるのである。
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　さらに、繰り返しになるが、同じところに長年住んでいると、その地域社会における犯罪率

は低下する。ある場所で住んでいる年数が長ければ長いほど、犯罪率は低下する。自分が被害

者になったり、他の人たちが被害者になったりする確率も低下する。このため、アメリカにお

いても、長年同じ者が住んでいる地域である場合には、犯罪率が低いことが実証されている。

その一方で、短期間における引越が多い場所においては、脆弱性がそれだけ高まることが立証

されている。考えてみると、日本においては、居住者が長年同じ場所に住む都市型集落がたく

さんある。だからといって、アメリカと全く別世界というわけでもなく、アメリカにおいては、

そこまで本当に安定した都市型集落が日本に比べると少ないので、安定性や街並みの景観、見

通し、監視が簡単であるのかといったことを踏まえると、日本の都市部の方がアメリカのそれ

よりも犯罪率が低いということになるのである。

　転じて、近年見られている全ての欧米諸国での犯罪のトレンドを振り返ってみると、おそら

く2つの変化に大きく起因していると思われる。

　まず、現金の使用が減っているということである。ちょっと懐から財布を出してみると、現

金もないわけではないが、カードがある。店に行くとカードしかない。店舗もお釣りの現金が

ほとんどない。うちに帰っても現金がないという状況であると、それだけ窃盗や強盗、店舗の

侵入強盗は減少する。それは、組織的な変化であり、技術的進歩による変化でもあり、文化圏

という枠を超えている。例えば、クレジットカードを使うのか現金を使うのかということは、

文化的な要因かもしれないが、それだけではなく、やはり技術の進歩があったということであ

る。そのように考えると、ハイテクのみならず、ローテクも重要となる。すなわち、ハイテク

によらずとも、組織の構造をどのように設計するかによって、犯罪しやすい組織になったり、

しづらい組織になったりするのである。お金だけではなく、カードの場合においても、その種

類によっては盗みづらい、あるいはターゲットとして魅力がないカードも存在するので、とも

すると、暴力沙汰になることもあるのである。強盗の被害者が加害者に反撃しようとすると、
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さらに事態は悪化する。また、現金が盗まれると、それにより、例えば酔っぱらうといった、

他の目的に使用される傾向がある。そうなると、さらに暴力が発生しやすい。ある類型の犯罪

が増えると、これとは別の類型の犯罪が増える、減るということになるわけである。これは、

犯罪乗数効果という私の別の理論に到達することになる。犯罪乗数効果というのは、ある犯罪

が別の犯罪に繋がり、それがまた別の犯罪に繋がっていくということ。泥棒が住宅に侵入して

宝石を盗む。これが1つ目の犯罪。その次に、その盗んだ宝石を業者に売る。これが2つ目の

犯罪。その業者は盗難された宝石であると知っている。これが3つ目の犯罪。その業者がさら

に転売すると次の犯罪。転売により得た金で違法薬物を購入するとさらに次の犯罪。すなわち、

一つの犯罪が、全部ではないけれども、1．0倍という乗数でしかない場合もあれば、6．0倍にな

る乗数となる犯罪もあるのである。そのような犯罪について関心深いのは、ある類型の犯罪が

増えると、別の類型の犯罪が突然増えるかもしれないということである。しかし、その逆に、

ある類型の犯罪が減ると、他の類型の犯罪も減るということもあるのである。

　それでは、N本の日常生活に話を戻すと、大店舗もあるのは事実である。しかし、それより

もはるかに数多くの小規模店舗があるので、監視が行き届きやすい。また、日本でもカードが

普及しており、住宅や街並みの見通しも良い。さらに、以下に紹介するとおり、犯罪の機会を

少なくするその他の特徴もある。

　まず、青少年の行動にっいて取り上げたい。

　昨今、青春期、ティーンエイジャーの時間の使い方が、加害者や被害者として犯罪に関わる

確率と関連性があるということが分かってきている。様々な研究者が様々な結果を出している

のであるが、下校時刻が最も被害者となるリスクが高い時間帯であることが分かっている。ま

た、他のティーンエイジャーと一緒に過ごして成人・保護者・両親の監視がないときが、最も

犯罪を行うリスクが高く、それが犯罪を行う時間にも影響を及ぼすのである。

　アメリカにおいては、学校の授業時間が日本のそれよりも短く、学校における滞在時間も短

い。さらに、放課後の塾の制度も日本ほど整備されていない。その一方で、日本においては、

アメリカと比べ、学校の授業時間がそもそも長く、その後に塾においても勉強しなくてはなら

ないので、青少年は、忙し過ぎて犯罪を行う時間がない。それらの間成人の監視下に晒され続

けているわけである。一方、アメリカにおいては、午後3時になるともう大人の監督から解放

されてしまう。放課後に課外活動があったとしても、1～2時間しか続かないので、社会のシス

テム自体が授業時間終了後の監視が利かないようになってしまっている。

　他方、青少年がアルバイトをしている場合であっても、トラブルは減るわけではない。何故

なら、アルバイトにより小遣いを得るので、これがトラブルの種になるからである。例えば、

薬物を使用したりすることもあるが、アルコールを飲酒したりする軽微なものが一番大きな問

題となっている。こうした問題は、成人がおらず、ティーンエイジャー同士で遊んでいるとき

に発生する傾向にある。その大半は、深刻なものではなく、せいぜい騒がしいぐらいで、あま

り被害は発生しないが、時として非常に深刻な問題も発生するのである。



第2章　〈2014アジア警察学会年次総会〉　現代社会における治安上の脅威に対する方策　155

鮮1
勲
∫

環1
＼暴

懸
1．liぜf’

繋

撚驚

瓢
課
誘
・騰

繰
鷲メ

：葱

ミタ

郎ll
二
1

㌧。

乏
嬬

麟黙
　　q磁ctM欝

9嵐設tt

器纏黙黙
険論壱1識・窪ン賦鼎

渥蕊1ガ起繋

頓・

識
鰍㍉誇

　響
ざ∬

ご∴．

諦
　匿＼∵

、誌き＼

　滅∴：

¢嘩
／宰、

∵諭

磁
ヘメま

憾
魍
諺
？g骸

壁騰

憲銚藝
　　誉藩∴幾塗

の
、寒
、
間
霰
糠
黒
曝
疑
塁
鐘
冠
疑

遵

肇
繍
舘
猟
夢
㍑
薫
、
　
姦
、

鋼
議
懸
解
認
灘
撫

心瓢
騒
，
き
蒸
轡
醜
叉
，
達
．

㍉
ノ
ノ
ミ
織
駕
識
ぎ
を
拳
、
罷
乳
、
い
き
》
蘇

、

罫
御
、

挫塗
鞠
浮
暢

～ず尋

蕊∴ 導　’　｝

癖謙

　節

黛鷲

副

∴
獣
獄

ζ
　
ン
・
減
～
凌

嶺
事
甑
辱
渉
8〉
へ

㌧
ぐ
～

＼　
　

v
鵡

〉

哩

論

　
　
轟
脚
＼ド，

＼㌃

繕
・こ評1

ー
叙
．
幽
鴇

　この点を立証する2つの実証的研究について紹介したい。And翌ew　Lemleuxと私が、時問の

使い方にっいて、8つの異なる日常生活の活動に関して調査してみた。分母にそれぞれの活動

に費やした時間、分子に被害に遭った件数を計上したのであるが、最も被害に遭うリスクが高

いのは移動中であることが分かった。やはり、下校時にリスクが高いのであるが、バーから自

宅に移動するというときもリスクが高いことが分かったのである。もう1つの成果として、特

に若者の場合、大人の監視がないときにリスクが高いことが分かった。リスクが急激に上昇す

るのである。リスクが100倍ぐらいにはね上がるのである。時問別に見た場合、大人の監視が

ない場合や、ビジネス街や都心部にいる場合には、リスクが上がる。

　このような分析をしてみると、若者の活動を管理・監視するのかによって犯罪の発生率が変

わってくることが分かる。アメリカの場合、午後3時以降の若者の管理をあまりしていない。

日本ではもっと管理されていると思う。アジアの他の国でも、若い人達の午後から夕方にかけ

ての時間を管理していると思う。ただ、一部のアジア諸国においては、変化が起きているとも

聞いている。すなわち、午後の遅い時間の管理が行き届かなくなってきていることが、もしか

すると、犯罪が増える原因になってくるのかもしれない。
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　先ほど、アメリカ人は都市型集落に住んでいないことの方が多いので、隣近所の人も知らな

いことが多いと申し上げた。面積が大き過ぎるので目が行き届かないということである。この

ため、若者やティーンエイジャーがたまり場に行くと、そのたまり場において大人による監視

から逃れようとする。仮に、大人による監視が緩やかであったとしても、そこで監視がなされ

ていれば、トラブルは発生しない。しかし、そこが全く見えないという場合には、軽微な犯罪

が発生することもある。2～3人でうろっいて徒党を組んで何かを盗んだり、タバコを吸って

みたり、ビールを飲んでみたりする。このように、日常生活の細かい点が実は犯罪の機会に影

響を及ぼしているのである。アメリカにおいては、午後の時間帯における若者をコントロール

しようとしているが、あまり効果は上がっていない。

　10代のティーンエイジャーに、親がどのくらいの時問いなければ親のアドバイスなどを忘れ

るのかと聞いたことがあるが、もちろん親の言うことに向こう45年間ずっと従うと言う者も

いれば、親の言うことなんて45秒たつと忘れてしまうと言う者もいる。このため、少なくと

も、若者については、全てではないが、やはり監視から外れると親の言うことなどすぐに忘れ

てしまって他の友達の影響下に入ってしまうことで、様々なリスクが上がってしまうのである。

3　犯罪の今後について考える

　　では、犯罪の今後についてであるが、やはり問い掛けが大事である。
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（1）　高齢者を狙う犯罪

　　現在、日本やアメリカにおいては高齢化が進んでいる。こうした中で、例えば、高齢者を対

　象とした詐欺が増えている。こうしたリスクについては、高齢者自身に啓蒙することが重要で

　ある。しかし、それで十分とは思わない。警察が犯罪者を発見して検挙することだけでは効果

　的であるとも思わない。
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　やはり、この分野に関しては、悲劇的な結果がもたらされる前に、その取引や状況を食い止

めるような組織的又は技術的な解決方法を実施していく必要があると思う。例えば、銀行員が

高齢者や家族に対して送金をしようとするときに、その送金に通常よりも時間が掛かるように

するといったルールを導入することも有用かもしれない。スキーム的にどうやるのかというこ

とは各金融機関において警察と協力するなどして考えるべきである。H本においては既にその

ようなルールが導入されているのかもしれないが、アメリカにおいては、警察官や銀行員で高

齢者の担当者として任命されている人は少ないので、それを変えるべきだと思っている。

　また、高齢者向けに高齢者を守る特別なコミュニケーションを開発する必要があると思う。

例えば1日の引き出し限度額を設けることで、詐欺から高齢者を守ることができる。さらに、

コンピューターにリストを入力しておき、高齢者、あるいはどのような年齢でもよいのである

が、数桁の金額を入力するとヘルプデスクに繋がるようにするなど、コミュニケーションの在

り方を変えることにより、疑わしい取引をしている人達が通報されるようにしたり、高齢者自

身にEメールを送るようにしたりすべきである。事業者がこうしたコミュニケーションを行

うべきであり、その上で、高齢者とその家族がこうしたコミュニケーシsンの手段を積極的に

利用していくことが大切である。何故なら、事後に犯罪者を特定して訴追することは困難であ

り、訴追したとしても、その時点で被害金はなくなっているからである。

　私は、具体的にどのような手段により行うべきなのかは分からない。私は、あくまで問題提

起をしているのであって、皆さんから是非教えていただきたい。技術的な専門家と金融機関の

組織の人達がどのようにするべきであるのかを是非議論していただきたい。

　組織において高齢者の顧客リストを作成するときも、標的にならないようにするために、も

う少し慎重になった方がよいのではないかと思う。この方法も、私ははっきりとは分からない

が、防犯の鍵となるのは、組織的なアプローチで、個人的なアブm一チではない。個人的なレ

ベルだけで自衛するというのは非常に難しいと思う。
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（2）　サイバー犯罪

　　サイバー犯罪は、完全な変遷期・移行期にあると思う。現在このテーマについて様々な知

　識を蓄積している時期であると思う。我々は、サイバー犯罪について多くのことを研究して

　いるが、どのようなH常の行動からリスクが発生するのかを研究していけば、サイバー犯罪

　を阻止することもできる。このような研究には多くの前進が見られている。

　　サイバー犯罪に関しては、間違った考え方が散見される。まず、サイバー犯罪は非常に単

　純で一握りの種類しかないということ。サイバー犯罪は多様化しており、様々な不正行為が

　サイバー犯罪としての類型に入ってくる。したがって、我々は、サイバー犯罪について理解

　を深め、幅広い考え方を持つことによって前進することができる。単純化してはならないが、

　サイバー犯罪の中にはコンピューターを少ししか使用しないものもあれば、サイバー空間の

　みで行われるもの、サイバー空間と現実空間を相互に行き交うものもある。2番目に、サイ

　バー犯罪は天才でないと行えないということ。何故なら、必ずしも訓練を受けていなかった

　り、スキルを持っていなかったりする人達もサイバー犯罪を行えるからである。例えば、そ

　のような人達であっても、パスワードを盗んだり、推測したりすることはできるし、自分よ

　りも賢い人が盗んだパスワードを買ったりすることもできる。このため、そのような情報を

　使って違法行為を行っている人達が全て天才であるとは限らないのである。3番目に、サイ

　バー犯罪の対策も天才でないとできないということ。対策というのは、単純なものでも部分

　的には有効である。このため、天才でないと対策を講じられないというのは誤りである。良

　いパスワードを選んで、パスワードを定期的に変えるというのは、非常に防犯効果が高い。

　高度化されたテクノロジーよりも有効な場合すらある。勿論、テクノロジーによる対策も重

　要であるが、非常に単純なパスワードでも、非常に有効な防衛策を取ることができるわけで

　ある。4番目に、サイバー犯罪は外部の人が行っているということ。何故なら、多くのサイ

　バー犯罪は同じ組織の内部関係者が行っている。例えば通信、IT部門内で働いている人達が

　犯罪を行っている場合もある。内部者の犯行であるということも常に気にしなければならな

　い。5番目に、サイバー犯罪は大きな動機、又はスパイ行為のためにやっているということ。

　勿論、スパイや諜報活動を行っている機関もあると思うが、多くのサイバー犯罪はよりシン
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プルで、個人的なライバル関係にある者、恋愛関係を持った相手に復讐をしたい者など、何

か小さい動機でサイバー犯罪を行うこともあるわけである。多くの場合、大きな動機ではな

く、例えば、IT部門の人が片思いの女性の生活を監視したい、もっと彼女のことを知りたい

ということで不正な方法で監視をしたりするのである。6番目は、サイバー犯罪は常に新し

い手法を使っている、イノベーションに富んでいるということである。何故なら、多くのサ

イバー犯罪は古くからある犯罪の新しい形態である。このため、古い手法も存在するわけで

ある。
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　こうした中においては、コンピューターの専門知識のみならず、情報管理を十分に行い、

犯罪者の思考を考えなければならない。同じハッカーでも違う目的を持っている場合もある。

このため、通信技術やアプローチ以上のところを考えなければならないわけである。
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　最後に、私は、多くの変化やコントロールへの対応に当たっては、組織においても企業にお

いても、顧客により良いサービスを提供するという視点で臨んでいくことが鍵であると考えて

いる。個人のレベルにおいては、ハッキングから自衛したり、高齢者に対する犯罪を防いだり

することはできない。このため、組織や企業が自らの問題として考えて対応していくことが重

要であると思う。組織が責任を持って、防犯や犯罪の減少に貢献することが重要である。加え

て、実務的なアプローチも必要である。犯罪者も実務的なのである。このため、我々としては、

どのように犯罪者が無防備な被害者を見つけるのかを常に考えながら対応していかなければな

らないのである。
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