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〈警察政策フオーラム〉

サイバー空間の脅威への対策における新たな展開　～産学官連携への期待～

警察政策研究センター

　警察政策研究センターは、平成25年9月26日、公益財団法人公共政策調査会、警察政策学会及び一一般財団法

人警察大学校学友会の後援により、グランドアーク半蔵門（東京都千代田区）において、警察政策フォーラム「サ

イバー空間の脅威への対策における新たな展開～産学官連携への期待～」を開催した。

　近年、サイバー空間は、めざましい進化を遂げているが、それに伴い、サイバー空聞の脅威もまた増大してい

る。こうした脅威への抜本的な対策が求められている中、情報セキュリティ政策会議（議長：内閣官房長官）に

おける「サイバーセキュリティ戦略」　（平成25年6月10田同会議決定）など1において、産業界、学術界、そ

して官界といった各主体間のこれまでの個別事案ごとの協力関係ではなく、各主体が一体となってサイバー空間

の脅威へ対処するという趣旨の下、　「日本版NCFTAの創設」が掲げられたところである2。

　このように、サイバー空間における脅威への対策は、今、新たな展開を見せつっあるが、サイバー空間は、組

織レベルから個人レベルに至るまで多様な利害関係者から成り立っており、新たな取組に当たっては、可能な限

り多くの者の理解を得ながら進めていくことが望ましい。

　本フォーラムは、上記の点を踏まえ、産学官連携の具体的な在り方の議論の前提として、産・学・官それぞれ

の主体に着目し、これまでのサイバー空間の現状におけるそれぞれの課題、また、それを打開するための対処方

策としての産学官連携について、各主体のニーズ、各主体が持っ他の主体への期待、あるいは留意点等を切り口

として、警察の各部門のみならず内外の実務家や研究者、企業関係者等が議論し、広く情報を共有した上で、サ

イバー空間に関係するすべての方々に向けて発信することを目的として開催されたものである。

　本フォーラムでは、佐々木真郎警察政策研究センター所長による開会挨拶の後、有識者3名による基調講演が

行われた。講演者及び講演タイトルは、次のとおりである。

　○　マリア・ヴェu氏　　（Natinal　Cyber－Forensics＆1｝raining　Alliance　CEO兼理事長）

　　　「サイバー空間の脅威に対処するための連携の在り方」

　○　田中英彦氏（情報セキュリティ大学院大学学長、同教授）

　　　「産学官連携によるサイバー空間の安全性確保～犯罪に強い社会の実現のために～」

　○　近藤邦夫氏（日本電気株式会社執行役員）

　　　　「『産』から見た産学官連携について～情報セキュリティソリューションベンダーの期待と役割～」

　また、これらの基調講演の後のパネルディスカッション（討論）では、同佐々木所長がコーディネーターを務

め、冒頭、2名のパネリストによる発表が行われた。発表者及び発表テーマは、以下のとおりである。

　○　星周一郎氏（首都大学東京都市教養学部法学系教授）

　　　　「サイバー空間の脅威に対する情報共有組織の意義」

1同戦略のほか、同戦略に基づき2013年度及び2014年度に実施する具体的な取組の重点をまとめた「サイバ

ーセキュリティ2013」（平成25年6月27日情報セキュリティ政策会議決定）においても、「目本版NCFTAの
創設」が掲げられている。

2なお、「日本版NCFTAの創設」は、本フォーラム開催後の同年12月、犯罪対策閣僚会議において策定された
「「世界一安全な日本」創造戦略」（平成25年12月10R閣議決定）中、「1　世界最高水準の安全なサイバー空

間の構築」の「（2）民間事業者等の知見の活用」においても掲げられている。
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　○　緒方禎己氏（警察庁生活安全局情報技術犯罪対策課長）

　　　轡察におけるサイバー犯罪対策」

　両名による発表の後、上記基調講演者を交え、産学官連携に係るニーズや期待、留意点等について活発な議論

が行われ、盛会のうちに終了した。

　なお、本フォーラムには、大学研究者、企業関係者、報道機関、関係機関、警察関係者等、約350名が出席し

た。
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【開会挨拶】

警察政策研究センター所長　佐々木真郎

　警察政策研究センターでは、日本警察のシンクタンクとしてフォーラムを年に数回開催し、今後の警察政策の

展開を議論する場を設けている。今回、「サイバー空間の脅威への対策における新たな展開～産学官連携への期待

～」をテーマとした趣旨について一言御説明させていただく。

　近年、サイバー空間は、めざましい進化を遂げており、それに伴い、サイバー空間の脅威もまた増大している。

こうした脅威への抜本的な対策が求められている中、政府の「サイバーセキュリティ戦略」などにおいて、産業

界、学術界、そして官界といった各主体間のこれまでの個別事案ごとの協力関係ではなく、各主体が一体となっ

てサイバー空間の脅威へ対処するという趣旨の下、fH本版NCFTAの創設」が掲げられたところである。

　このように、サイバー空間における脅威への対策は、今、新たな展開を見せつっあるが、サイバー空聞は、本

日御参加いただいた皆様も御存知のとおり、組織レベルから個人レベルに至るまで多様なステークホルダー（利

害関係者）から成り立っており、新たな取組に当たっては、可能な限り多くの皆様の理解を得ながら進めていく

ことが望ましい。

　そこで、本フォーラムでは、産学官連携の具体的な在り方の議論の前提として、産・学・官それぞれの主体に

着目し、これまでのサイバー空間の現状におけるそれぞれの課題は何か、また、それを打開するための対処方策

としての産学官連携について、各主体のニーズとは何か、各主体はどのようなことを他の主体に期待するのか、

あるいは留意すべき点は何かなどについて、警察の各部門のみならず内外の実務家や研究者、企業関係者等が議

論し、広く情報を共有した上で、サイバー空間に関係するすべての方々に向けて発信しようというものである。

　今回は、米国からNCFTAの最高責任者でおられるマリア・ヴェロ氏、情報セキュリティ大学院大学学長の田

中英彦教授、日本電気株式会社執行役員の近藤邦夫氏を基調講演者としてお迎えすることができた。

　マリア・ヴェロ氏は、米国の名だたる企業において実績を重ねる傍ら、産学官における情報共有と協力を促進

し、三者が一体となって各種取組を進めているNCFTA（Natina1　Cyber－ForeRsics＆Training　Alliance）の発足

当初からボードメンバー（理事）の一人として組織の立ち上げに御尽力され、現在その最高責任者として御活躍

されている。本Nは、米国におけるサイバー空間の脅威の現状やNC碧船A発足の経緯、意義などにつき御講演を

いただく。

　田中教授は、情報工学を御専門とされ、また、情報セキュリティ大学院大学学長として、情報セキュリティの

人材育成に携わっておられる立場から、サイバー空間の脅威への実効性ある対処方策の在り方や、人材育成の在

り方などについて御講演をいただく。

　近藤執行役員は、まさにサイバー空間の脅威の最前線に立つ、日本を代表するグローバル企業としてのお立場

から、企業におけるサイバーセキュリティの現状やその取組の在り方などについて御講演をいただく。

　この外、パネルディスカッションにおいては、星周一郎首都大学東京都市教養学部教授、緒方禎己警察庁生活

安全局情報技術犯罪対策課長をパネリストとしてお迎えしており、それぞれ刑事政策・刑事法学の立場、あるい

は我が国のサイバー犯罪対策の担当者としての立場から、それぞれ貴重なお話を賜る。

　このように、多様な分野の御専門の基調講演者・パネリスト、そして御参加いただいた皆様における御議論に

より、本フォーラムが、我が国におけるサイバー空間の脅威への対策、その新たな展開に向けた取組の一助とな

れば、望外の幸せである。
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【基調講演①】サイバー空間の脅威に対処するための連携の在り方

NCFTA（NationaI　Cyber千orensics　and　TraiRing　AlIiance）CEO兼理事長　マリア・ヴェ嬢

　　　　　　　　　　　　　　　　　　　　く編集〉　警察政策研究センター教授　渡辺　幸次

はじめに

　皆様にお目にかかれて大変光栄に思います。

　近年、社会全般にわたってサイバー空間の脅威が高まっています。国家・市民、友人・家族のいずれもターゲ

ットとされるおそれがあり、いかなる個人・組織もその脅威を免れることはできません。サイバー空間の脅威に

対する我々の取組には、今、抜本的な変革が求められているのです。

　仮想空間・現実空間の双方において、我々の生活やビジネスを凌駕しているサイバー犯罪には、いかなる境界

も存在していません。これに対処するためには、我々も同様に、いかなる境界も超えていかなければなりません。

法執行機関である政府、民間企業、そして学術機関による「産・学・富」が連携し、サイバー空問の脅威に関す

る情報を共有するとともに、取組に必要な人的・物的・財政的資源（以下、単に「リソース」という。）を共有

していくのです。しかも、これらは国を超えて共有していく必要があります。そうしたことを実行して初めて、

サイバー空間の脅威への対策は万全と言うことができるのではないでしょうか。

　本目は、私がCEO兼理事長を務めているNCFTA（The　NatiOnal　Cyber－Forensics　and　Training　Alliance）につ

いて、組織の概要や設立の背景、これまでの成果等を御紹介します。

1．NCFTAの構成について

　NCFTAは、ペンシルベニア州のピッツバーグに本部を置いているほか、ウエストバージニア州のフェアモント

にも小規模のオフィスを構えています。

　パートナーとして、政府からは、国家・地方の別を問わず、多種多様な法執行機関が参画しています。また、

我々は、国外の法執行機関ともパートナーシップを結んでいますが、その数は増加し、また、その内容も発展

し続けているところです。

　民間企業からは、世界でも上位に当たる様々な企業一インターネット・サービス・プnバイダ、アンチウイ

ルスベンダーはもとより、銀行や証券会社等の金融機関、クレジットカード会社のほか、エネルギー産業、小

売業、製造業、流通業等多様な業界に属する企業一が横断的に参画しており、その数は、現在も着実に増加し

ています。サイバー空間の脅威に対処するためには、一緒になって戦わなければならないということを認識し

ているからこそ、このようなパートナーシップが増えているのだと思います。

2．NCFTAの使命と基本姿勢

　我々の使命を表現する言葉は、非常に短く、非常に実際的です。それは、“One　Team，　One　Goal”です。民

間企業、学術機関、法執行機関がグローバルに連携し、サイバー空間における脅威を無効化するのです。ここ

にいう「無効化」とは、被疑者の逮捕、資産や資金の押収を意味しています。

　サイバー犯罪を敢行する者は、非常に創造性や冒険心が豊かです。新たな手口が次々に考案され、サイバー

空間の脅威はますます複雑・高度化しており、我々は常に彼らから一歩遅れています。このため、犯罪被害を

回避する、事後の発生を抑止するという取組だけでは、その脅威を食い止めることができません。
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　よって、より先制的かつ能動的に対応していくことが求められます。サイバー空間の脅威に関する情報をい

ちはやく収集し、分析することが必要です。この点、サイバー空間の脅威には、民間一すなわち、企業と消費

者一が最初に接します。また、犯罪者からターゲットとされ、被害を受ける危険性が最も高いのも民間企業で

すから、彼らが最も多くの情報を持っていると言えます。よって、NCFTAでは、“lndustry　First”　（「民間を

第一に」）を基本姿勢としているのです。

　NCFTAの本部・オフィスの双方で、産学官のメンバーが一緒に机を並べています。数歩歩けば対面で議論でき

るほど近くにお互いがいるからこそ、連携に必要な信頼関係が構築され、対話も進みますし、お互いに助け合

うことが可能になります。NCFTAの基礎は、正にこうした信頼関係にあります。我々は、これが構築されやすく

なるような環境作りに常に取り組んでおり、このようなコミュニケーションは、NCFTAでは目常的に行われてい

ることなのです。

3．NCFTA設立の背景～官民連携の障害～

　NCFTA発足以前の民間企業と法執行機関との関係は、必ずしも良好とは言えませんでした。法執行機関に対し

て消費者からのクレームや企業から犯罪被害の報告等が上がっても、彼らは一定程度の金銭的な被害規模がな

いと一もちろん情報は受け取りますが一捜査には乗り出しません。また、彼らは情報を機密化してしまいます。

そのため、企業としては、法執行機関に渡した後は何も知らされず、何もできないという状況でした。

　こうしたことから、以前は、法執行機関と民間企業との間に信頼が醸成されていませんでした。民間企業は、

ただでさえマスコミに自社の脆弱性等に関する情報が渡ることや企業イメージに傷がつくことを恐れている中

で、法執行機関も信頼しなくなってしまったものですから、余計に情報を外に出そうとはしなくなってしまい

ました。一方、当時、法執行機関が民間企業をどう捉えていたかというと、　「民問企業は、我々に情報を渡す

ことを望んでいない。」と思っていたそうです。民間企業は、本当は、渡したくないのではありません。労力

を使い、時間とお金を割いて収集した情報を法執行機関に渡しても、彼らはその情報を受け取るだけで機密化

し、当の民聞企業は蚊帳の外に置かれてしまう。それで結果を聞くと「立件できない。」という繰り返しの中

で、法執行機関と連携しても何も得るものはないと考えていたのです。

　また、双方の連携を阻害していたものとして、人間関係の連続性がなかったことも挙げられます。法執行機

関の捜査員は頻繁に異動します。ワシントンD．C．で1年半勤務すれば、また別のところへと異動してしまう。

お互いを知るチャンス、信頼を醸成する時間が与えられなかったのです。

　こうした問題が解決されないまま時が過ぎていたのですが、1997年、ピッツバーグに拠点を持つ“High

Technology　Task　Force”という組織を中心に、サイバー空間の脅威に対応するためには、別の角度での取組一

産学官が連携し、情報とリソースを共有すること一が必要であると認識され始めました。法執行機関が、サイ

バー空間の脅威に対応するために必要なものすべてを持っているわけではないこと、また、脅威に対応するた

めには、産業界や学術界にいる特定分野の専門家が必要であること、そして、収集した情報をデータベース化

するためには産学官の間に中立的な立場を作る必要があることなどに気付いたのです。

　こうした着想を基に試行錯誤を繰り返しながら、2002年、産学官のいずれにも中立的で、安全に情報を共有

することが可能な仕組みを持つ組織を構築しました。それが現在のNCFTAです。なお、　NCFTAは、同年に内国歳

入法第501条（C）（3）の適用を受けた非営利法人となっています。

4．NCFTAにおける情報共有と連携の在り方
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　現在、NCFTAでは、随時パートナーから情報が提供されてきますが、受け取った情報はNCFTAにおいて匿名化

し、どこに帰属するかが分からない形にして分類した上で、データベース化しています。そして、データベー

ス内の情報を分析し、現に発生している犯罪を止めるために必要な情報を、まだ犯罪が発生しているうちにタ

イムリーに抽出していきます。

　この際、NCFTAでは、パートナーから得る情報を無理強いすることはありません。我々は、“Focus　oR　what　you

can　share　and　are　comfortab！e　sharing”　（共有できる情報、共有しても支障のない情報にフォーカスしよう）

という姿勢で取り組んでいます。

　とはいえ、ジグゾーパズルのように、ピースを一つ一つ埋めてサイバー空間の脅威の全体像を把握していく

わけですから、当然、そのために様々な情報が必要となります。ひょっとしたら、パートナーの誰かがピース

の一つを持っているかもしれません。また、当人がさほど重要ではないと考えていたその情報の一欠片が、脅

威の全体像を埋めるパズルの最後のピースになるかもしれません。一見して価値の低そうに見える情報につい

ても共有していくことにより、こうした事態にも備えることができます。また、そうであればこそ、情報は一

方通行ではなく、双方向で共有していくことが重要なのです。

　人的資源の共有については、長年協力をしてくれている個人がNCFTAの職員として勤務しているほか、パート

ナーである民間企業からの派遣社員や大学のインターン、そして法執行機関からも人材を受け入れています。

また、‘‘Subject　Matter　Expexts”という、特定分野の専門家も設定・配置しています。責任感の強い、多様

な人材を集めて情報を共有するとともに、規則や約束事を遵守し、共有される情報を適切に管理することによ

って、サイバー空聞の脅威に対処する上で必要な情報、知見、ツールが増えていくのです。

　法執行機関の職員は、所属本部を拠点にしつつNCFTAに参画しています。もちろん、担当捜査員は3年～8年

は異動しません。常に同じ人と話すことができる、隣の机に行けば同じ人が座っているということが、組織間

の信頼関係の醸成に役立っています。また、一般的に言えることですが、本人にとっても、経験は長ければ長

いほど良いと言えます。我々と一緒にサイバー犯罪と戦う経験が長いほど、情報分析能力の向上や脅威を特定

するためのノウハウが多く得られることになるからです。

5．NCFTAにおける脅威への対応の在り方

　例えば、銀行で問題が発生したとの情報が一つ送られてくると、その裏に何らかの犯罪があるのではないか

ということで、数歩歩いて隣の机に行き、「これは変だ。これを見てくれ。」といったように、業界における

見解、アナリストの意見、法執行機関の動きなどの情報をお互いに出し合って、多様な人材が即座に検討を進

めていきます。もちろん、その際には、NCFTAとして焦点を当てるべきものであるかどうか、すなわち、時間と

エネルギーとリソースを割いて対応すべきなのか、脅威の規模という点で優先順位も付けていきます。こうし

たことが、すべてリアルタイムでなされることによって、いちはやく行動することができるのです。

　また、特定の銀行で発生している脅威が、今はその銀行のみに止まっていても、すぐに他の銀行を含めた銀

行業界全体、更に製造業や流通業にも広がるといったように、業界を横断して攻撃を仕掛けてくる犯罪者もい

ます。一つの企業又は一つの業界における被害額が1万ドルだったとしても、それが複数企業又は複数業界に

渡ると被害額は大きくなります。被害金額から見れば、法執行機関は、被害額が大きければ大きいほどすぐに

事件化すべきと考えますから、我々は、そうした側面からも情報収集をし、事件化を図ってもらうべきと判断

したものを彼らに委ねていきます。もちろん、彼らも自ら情報を検証した上で、逮捕、資産の押収等適切な対

処をしていくことになります。
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　さらに、新しい脅威が発生したときで、「何か動きがあるように思われるものの、その脅威に関する情報が

少ない。」といった場合には、法執行機関はもとより、他のNCFTAのパートナーである民間企業や大学等に「脅

威レポートjとして、早期に情報を流していきます。その脅威に対する対処を少しでも先制的に、予防的に取

ることができるよう、我々は警鐘を鳴らすとともに、更に情報収集をしていくのです。

6。サイバー犯罪の情勢に応じたプurグラムの整備

　NCFTAには、様々なプuグラムがあり、各プログラムを更に具体的なイニシアティブに分類し、取組を進めて

います。この場で一つ一っの詳細については割愛しますが、ここでは最近になって確立した「マルウェアプロ

グラム」について触れたいと思います。

　今やマルウェアやボットネットは、非常に高度化しており、全く検出されない状態で被害をもたらし得るよ

うになっています。これらはIPアドレスや企業秘密、個人情報を窃取したり、他のコンピュータに感染させる

ために攻撃を仕掛けたりします。企業機密や各種のイノベーションに関わる情報の漏洩は、米国経済に深刻な

影響を及ぼし、我々の技術革新や財産を損なうことにっながります。

　我々は、常にマルウェアを監視しています。C＆Cサーバ1がどこにあるか、っまり、誰がこのネットワークを支

配しているのかという点に着目し、ハイレベルの被疑者を捕まえることを重視しています。犯罪インフラを解

体するためには、「モグラたたき」をしても仕方がありません。小者を捕まえても仕方がないのです。大物を

捕まえなければ、彼らは「おもちゃ」を別のところに持って行って、同じ犯罪を始めるだけですから。

　この点については、哲学的に様々な考え方があります。米国の企業の中には、犯罪インフラの解体には取り

組まずに、ボットネットを解体してくれさえすれば良いという意見があります。しかし、それだけでは、検挙

を免れた犯罪者はその仇を討つため、マルウェアを変形させる方法を学び、新たな戦略を作り、更に賢くなっ

て再び我々の前に立ちはだかることになってしまいます。また、社会へのアピールとして、小者であってもき

ちんと捕まえ、プレスリリースを出して「悪い奴を捕まえた。」と言ってほしいという意見もあります。しか

し、その後どうなるかというと、以前よりもっとひどい手口で犯罪が行われ、前よりはるかに大きな脅威が出

現してしまうことになってしまうのです。

7．オープンソースの活用とデータベース化

　NCFTAでは、インターネット上のソーシャルメディアからも多くの情報を得ています。マスメディアで何かが

取りざたされると、それが気に食わない人はすぐに攻撃に出ますから、誰も安全ではありません。我々は、ソ

ー シャルメディアの中で何が話題になっているかを常にモニターしており、一っ一つは点に過ぎませんが、こ

れらの点を結んで線にし、将来の脅威を予測しています。

　例えば、動物実験を行っている会社が気に食わない、ある政治的なつながりが気に食わない、トウモロコシ

の遺伝子操作をしている会社が気に食わない、そういう人たちはすぐに攻撃に出ます。我々はソーシャルメデ

ィアの中で人々が何をしているか、どんなことが話題になっているかを見て、被害に遭いそうな、攻撃されそ

うな人たちに警告を発することもしているのです。

　また、NCFTAのアナリストたちは、オープンソースから様々な情報を入手します。我々のデータベースには11

年以上に渡り、多くのデータが蓄積されています。サイバー空間において高度な技術を持つ犯罪者は、お金や

1COmmand　aRd　COntrO！serverの略。攻撃者の命令に基づき動作するコンピュータ・ウイルスに感染したコンピ

ュー タに指令を送り、制御の中心となるサーバのこと。
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企業秘密を盗むことが非常に上手ではありますが、そうした者でも、最初はミスをして自分の実名を使ってし

まうとか、実際の住所を使ってしまうということがあります。こうしたものをデータベース化しておけば、後々

大いに活用することができるのです。

8．サイバー空間の脅威に対応するための国際連携の在り方

　NCFTAは、常にパートナーシップの発展を追求しています。脅威はグローバルであって、あらゆる国から迫っ

てくるわけですから、自分の国だけを見ているのでは不十分です。もちろん、国によって、協力的な国もあれ

ば手がつけられないほど非協力的な国もありますが、我々は、これまでに34か国以上の法執行機関、民間企業、

学術機関と協力関係を築いてきました。

　また、NCFTAでは、毎年90日間ほど、世界各国を対象にしたインターンシップを開催しています。ここでは、

各国の法執行機関の参加を募り、NCFTAが、サイバー空間の脅威として何を見ているのか、どのような事件を扱

っているのかなどを知ってもらうとともに、実際に協働作業を行います。その過程で、互いに友情をはぐくみ、

信頼関係を構築していきます。改めて申し上げるまでもなく、この信頼関係こそがNCFTAの基盤です。

　このようなインターンシップの参加国は、2011年は6か国、2012年は11か国、今年は日本を始め16か国に上

っています。来年は20か国以上の参加が期待されています。

　国際連携についても、お互い顔を知ると非常に助かります。電話をかけるだけで、出た人が協力してくれる

のです。もちろん、国ごとの法的な手続は踏まなければなりませんが、少なくとも気軽に電話をかけて、問題

点に関する認識を共有し、具体的な対応を始めることはできます。必要な書類作業は、後でフォローアップし

ていけば良いのですから。

　インターンの参加者は、本国に帰っても我々に連絡をしてくれます。　「こういう情報が欲しい。」といった

要請を受ければ、もちろん、我々は必要な情報を提供しますし、対応の仕方が分からないという場合にも協力

していきます。こうした取組を行っているからこそ、NCFTAは成功しているのだと考えています。

9．NCFTAの米国における評価

　本日お集まりの皆さんも、NCFTAの話を聞くのは初めてという方が多いのではないでしょうか。我々は、でき

るだけ目立たないように、換言すれば、犯罪者のターゲットにならないように活動をしているためです。

　とはいえ、NCFTAの活動は米国内でも高く評価されています。例えば、オバマ大統領は、2009年、米国のサイ

バーセキュリティ政策に関する評価書2の中で、NCFTAは産学官連携の模範であると語っていますし、今年に入っ

てからも、FBIのmバート・ミュラー長官（当時）が、会見の中で官民連携のモデル例としてNCFTAを取り上げて

います3。

10．NCFTAの取組による成果例

2　CYBERSPACE　POLICY　REVIEW　AssuriRg　a　Trusted　and　Resilient　Information　and　Communicatiolts　IRfrastructure

（htt：／趣瑚．響hitehouse．。v／assets／dOc職e醜s／Cyb¢rs）ace＿POhc＿Revie翫f語a1．　df）　P18参照。本報告書

は、オバマ氏が2009年1月の大統領就任後、60H間で米国の情報セキュリティ政策を再調査するよう指示した
ことを受けて作成されたものである。

3同氏の会見の概要は、FBIのホームページにて公表されている。
（h宅t　：／／www．貴）i．gQv／news／stolr　ies／2013／feb：ruary／’the－cyber一しhrea℃－P！a撫nin9－－fOr～the－way…ahead／the…cybe

r－threa℃－　ianning～for一宅he一寅ay－ahead）
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　NCFTAは、本年上半期において、パートナーに対して100件弱の脅威レポートを提供し、法執行機関に対して

は300件以上の通報と、約40件の被疑者検挙に貢献しました。こうした活動の過程で押収した資産や、被害を未

然に防止した詐欺の被害金額の総額は、数千万ドル相当と考えています。

　これまで扱った個別事件の成功例についても若干触れます。まずは、NCFTAのインターンシップに参加してい

るある東欧の国を舞台とした、自動車オークション関連の詐欺事件です。その国は、この種の詐欺で成り立っ

ている都市もあって問題となっていましたが、我々が情報を収集・分析して法執行機関に渡したことによって、

7つの組織犯罪の首領を検挙することができました。しかも、この事件では、当時はあり得ないと思われてい

た米国への犯罪人引渡しまで行われました。NCFTAのインターンシップで培われた信頼関係が活かされたのです。

この事件が成功した時は、虚偽の自動車オークションのネット広告が激減し、詐欺の被害発生も減りました。

このほか、バタフライボットネットの事件においても、我々は情報を法執行機関に提供し、各国において被疑

者の検挙に至っていますし、DDoS攻撃に関する事件でも情報の収集で成果を収めています。

　また、直近で扱った事件として、模倣品のエアバッグがあります。エアバッグは、インターネット上でも売

買されており、修理工場の中には、そうしたネット上の安価なエアバッグを買うところもあるのですが、本事

件の対象となったエアバッグは、機能しないのです。それどころか、その中に小型の金属が入っていて、自動

車事故等でエアバッグが作動すると、細かい金属が飛び散り、それによって死亡することもあるというもので

す。

　我々は情報を集め、今年に入ってから法執行機関の捜査に協力をしています。本事件において、既に同機関

では30件弱の事件を立件し、約250億ドルの犯罪収益の押収と250個以上のエアバッグの差押えをすることがで

きました。事件検挙につながったということで、我々にとっても非常に大きな成果でした。米国ばかりでなく、

世界各地で売られていたので、多くの人がこれで救われたと考えています。

　さらに、我々の最近の取組の一つを御紹介すると、“Pay　day！oan　scheme”一犯罪者が会社などに電話をし

て「債務を返済しないと電話ができないようにしてやる。」などと脅し、応じないとインターネット経由でそ

の会社に電話をどんどんかけてきて、その会社の電話回線を麻痺させるような行為一への対応を行っています。

　同様の行為によって、緊急の対応センター、病院、警察等への電話がっながらなくなる事態もあり得るので

すから、これは国家安全保障上の脅威でもあります。我々は、電話会社や法執行機関と連携するとともに、電

話会社やセキュリティベンダーに対して、これを防ぐ技術的な仕組みが構築できないかを検討しているところ

です。

11．組織犯罪のサイバー化への対応

　我々の大きな関心事項に、サイバー空間を経由して犯罪収益がどこに行っているのかということがあります。

米国だけで数十億ドルが犯罪収益として国外に流出し、複数の国に移されています。NCFTAでは、米国内のみな

らず、世界中で起きているサイバー関連の詐欺の被害額がどれぐらいで、それがどこに移されているのかにつ

いても調べています。

　現実空間における従来型の犯罪とサイバー犯罪は重なってきています。サイバー空間で対処する我々にとっ

ては、シカゴのギャングは街角には立っていません。彼らは、建物の中に入り、キーボードを使って仕事をし

ているのです。今や、彼らにとってはサイバー空間で犯罪を行う方が安全であり、その方がより多くの金を手

に入れることができるのです。米国では犯行の手口がますます巧妙化し、犯罪収益は拡大しています。非常に

重大な問題です。
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　犯罪収益がどこに行っているかを考える際に重要なのは、組織犯罪という視点です。ただ、サイバー犯罪に

は、組織の継ぎ霞がありません。例えば、虚偽の信用情報やボットネットを必要とすればどこからでも買うこ

とができるなど、犯行に必要な道具はサイバー空間を通じていつでも入手することができます。また、あらゆ

る専門技術も金さえ払えば手に入れることができます。それらを用いて自分たちを組織化した上で、ターゲッ

トに攻撃を行うといったように、犯罪組織におけるサイバー犯罪は、非常に巧妙化・複雑化されています。

　そして、最悪なことに、そのようにして奪われたお金の一部が、人身取引、売春、児童の搾取、スパイ活動、

マネ・一・n一ンダリング、高齢者からの金銭搾取といった、この場にいる全員が関わりたくないと思うような、

更に重大な犯罪の資金として使われているのです。

　我々は力を結集し、このような組織犯罪と戦わなければなりません。サイバー犯罪によって収益を上げ、そ

の犯罪収益が更に重大な犯罪に使われている点から見ても、我々は一緒になって、こうした犯罪から社会を守

らなければならないのです。

　しかし、過去の歴史や私の経験からも言えることですが、こうしたサイバー空間の脅威は、企業、組織、官

公庁、法執行機関のどこであれ、単独で太刀打ちすることはできないことは明らかです。全員が一緒でなけれ

ばならないのです。霞本では、今、「日本版NCFTAの創設」に向けて検討を始めていると聞いています。我々は、

お互いがパートナーとして協力し合うべきです。お互いがより賢く、より強くなるために、国境を越えて強い

協力関係を築いていかなければならないと考えています。

12．　最そ麦1：

　サイバー空間に脅威を与える者には国境がありません。脅威と無関係なものは存在せず、脅威から被害を免

れる人も存在しません。サイバー空間を悪用してお金を儲けることができる限り、何であれ、誰であれ標的に

なる可能性があります。我々はこうした脅威に対し、グn・一一バルな視野を持ってアプローチしていかなければ

ならないのです。

　そのためにどうすべきか。犯罪者たちに目を向けると、情報を共有し、互いの専門性を共有しています。犯

罪の手口やノウハウも共有しています。脆弱なターゲットがどこにいるのかについての情報や攻撃に必要な技

術も共有しています。

　我々も同じことをしなければなりません。民聞企業である「産j、学術機関である「学」、そして法執行機

関としての「官」が連携してリソースを共有し、より強く、より良好な関係を築かなければなりません。パズ

ルを埋めるために必要なピースを共有し、サイバー空間の全体像を把握して、犯罪者が誰で、何をターゲット

としているのかを突き止めなければなりません。我々は、彼らよりも効果的に動き、彼らが行うサイバー犯罪

に先行しなければならないのです。

　我々は戦略を練り、常に世界中の国々との連携を模索していますが、信頼に値しないような相手と連携する

つもりはありません。我々は、田本のように、信頼に値する十分な評価を持ち、問題の深刻さを認識し、この

戦いに挑もうとしているパートナーと連携をしていきたいのです。

　いかなる国も、企業も、また個人も、サイバー空間の脅威に対し、単独では太刀打ちできないからこそ、情

報とリソースを共有し、一緒になって戦わなければなりません。そして、我々は、この戦いに勝利しなければ

ならないのです。

　御静聴いただきありがとうございました。
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【基調講演②】産学官連携によるサイバー空間の安全性確保　～犯罪に強い社会の

実現のために～

　　　　　　　　　　　　　　　　　　　　　　　　　情報セキュリティ大学院大学学長　田中　英彦

葉、サイバー空間の安全性確保（はじめに）　【図1～3】

　これから、少しお時間をいただいてお話をさせていただきます。ポイントは、　「対策の実効化に向けて」と

いうことですが、中身に進む前に感想のようなところから入りたいと思います。

　サイバー空問の安全性確保を考えてみますと、もちろん犯罪に強い社会を作らなければなりません。犯罪

が起きにくい、または起きてもすぐに対策がなされる状況を作らなければならないわけです。

　ただ、それを実現するためには、様々な対策を実施していかなければならないし、多様な犯罪事象に対応す

るための活動もしていかねばならないし、国際的な連携も必須だと思います。

　全米工学アカデミー（National　Academy　of　Engineer　ing）で、現代において解決することが非常に困難とさ

れる問題をまとめた“GRAND　CHALLENGES　for　Eng　ineey　ing”1というものがありますが、この中に「サイバー空

間の安全性の確保（Secure　cyberspace）」とあります。安全なサイバー空間を作ることがいかに難しく、チャ

レンジングなものであるかを端的に示すものだと思います。

2．情報時代の犯罪【図4、5】

　情報時代の犯罪にはどういう特性があるのか。非常にシンプルな感想ですが、まず、　「道具の変化」という

ことが言えると思います。手紙や電話という道具から、インターネットによるメールに変わりました。次に、

道具の変化によって、人々の意識が変わってきます。文書を盗むというと誰でも悪いことだと思いますが、コ

ピーをするというと犯罪意識が薄れてきます。また、「手紙を送る」から「メールを送る」になると、1万通

でも楽に、そしてタダで送ることができるようになります。

　また、面と向かっての会話は一過性のものですが、送信データは消えません。面前で話したことは相手の記

憶の中以外には残りませんが、メールは一旦送るとあちこちにコピーされてずっと存在し続けます。それが後々

犯罪につながることもありますよね。

　こうした情報時代にあっては、攻撃側は多くの隅を突くことができる一方、防御側はあらゆる可能性をチェ

ックせねばならず、非常に辛い立場に立たされていると言えるでしょう。

　サイバー犯罪の歴史を動機面に着目して整理すると、最初は愉快犯が自らの力の誇示のために行っていたも

のが、次に金銭を目的とするようになり、仕事でサイバー犯罪をするプロ集団が出現し始めました。それから、

「バクティビスト」と呼ばれる思想問題や国際間題を主眼とする者たちにも利用されてきました。そして、最

近では、色々な人たちがスマホを使っているので、それがすぐサイバー犯罪につながるような状況にもなって

います。

3．情報時代における問題と組織的対策の在り方【図6～14】

　（1）変化への対応～ソフト・m一からハード・m一へ～

　そうした状況の下での対策ですが、まずは「変化」へ対応しなければなりません。従来のサイバーがなかっ

た時代から、サイバーが当たり前の時代、むしろサイバー申心の時代の申で、犯罪に対応していくように組織

を変えなければなりません。そのために人の対応、組織構造も変えなければならない。対応する各部門の方々
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の知識も作り直さなければならない。これは、設備面も同様です。

　また、新しい技術がどんどん変化していくわけですから、それに追随してくことも必要であり、そのために

は民間との協力が不可欠となります。

　さらに、犯罪形態が変化している情報時代にあっては、それを踏まえて「何が犯罪か」に関しての再定義も

必要なように思えます。ただ、最初はソフト・ローで臨み、その後にハード・ローというかたちで取り組んで

いくことが重要だと思います。

（2）これからの警察への「期待」～世界に冠たる「新しいおまわりさん」の実現を～

　私の勝手な期待ではありますが、　「これからの警察への期待」ということを考えてみました。

　情報時代には集中と分散で対応することが重要です。インターネット、スマホ等様々専門的に対応すること

は当然あるとは思いますが、それ以外に、従来から存在し、我々の身近にあって物理的安心感を与えるもの、

それはポリスボックス（交番）です。この存在は、サイバー時代でも役立っのではないかと思いますし、その

安心感は重要だと思っています。

　警察は、世界に冠たる「新しいおまわりさん」になっていかなければならない。もちろん、犯罪への対応能

力は色々あると思いますが、サイバー犯罪に対し、すべての人が専門家になるわけではありませんから、難し

いことをつなぐことのできるような人をあちこちに置いておく。情報問題の駆け込み寺のように、　「交番・駐

在所＋Web」といった発想もあるでしょうし、眠」からの自主的な情報発信をうまく使っていくのも重要では

ないかと思います。

　（3）サイバー情報の一元化を

　米国のセキュリティ政策は昔から色々ありました。中でも、富民連携にっいては、昔から非常に強力なもの

があります。もちろん、日本も色々な対策を講じてきました。しかし、サイバー犯罪に関しては、米国に比べ

て、まだ、しっかりした対応が取られていないように思えます。

　ところで、犯罪とは直接には関係しませんが、最近の話題に行政手続番号法（マイナンバー制度）がありま

す。これは、様々なデータを番号でリンクして、解析していくときの基本になるものです。上手に使えば大変

強力になると言われていますが、個人情報の保護には、理論的限界があるということを申し上げたいと思いま

す。いくら「これをやってはいけない。」と決めても、データとデータをリンクさせて、禁止した情報を知る

ことを完全になくすのは無理です。法律で決めるさじ加減が、理論的ゼUを満たすものではありませんので、

そこを運用においてうまく作っていかなければなりません。

　クラウドについても同様です。例えば、米国企業のクラウドデータに日本からも自由にアクセスできるわけ

ですが、現状では、そのクラウドデータの帰属をどう捉えるかについて統一されたルールがありません。米国

とEUではそれぞれ異なる捉え方をしています。よって犯罪に関係するデータがクラウドであった場合、そのク

ラウドを持つ企業が従うべきルールや検査機関が捜査を行う際に対象となるクラウドデータへのアクセスに関

して、国際的対応の在り方も問題になってきます。

　こうしたことから、サイバー情報の一元化が重要となってきます。国際的にもそうであるし、国内的にもサ

イバー情報に対して統一性が必要であり、統一された基準を継続して使っていくということです。もちろん、

そのための法律の整備も必要でしょう。　「インテリジェンス」という言葉が、こういう話しにはよく出てきま

すが、そうした考え方に基づいての統制が必要です。単にインターネットの分析をするというだけではなく、

犯罪につながる分野のインテリジェンスを考慮しながら、情報の統制を行っていくことが必要です。

　また、そうした分野を公共・民間・防衛に分けて、それらの分野の区分を明確にした上で、お互い連携する
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という仕組みはもちろん必要でしょうし、それに対応するマンパワーの量も質も当然求められてくるでしょう。

　お隣の韓国では、公共・民間・国防の分野に区分して協調しています。民間の韓国インターネット振興院（KISA）

が中核となって、95％以上の情報を把握しています。こうした例も我が国にとって参考になるのではないでし

ょうか。

4．対策の実効化に向けて【図15～35】

　（1）情報共有のために

ア　産学官における情報共有

　さて、これからが本題ですが、対策の実効化に向けて考えてみたいと思います。

　まずは、情報共有です。情報共有の必要性は言うまでもないでしょうが、産学官は、それぞれ活動している

分野が違うので、把握している情報も異なります。よって、そうした異なる特性を利用することが必要になっ

てくるわけです。また、サイバー犯罪は、どの主体にとってもあまねく「犯罪」ですから、一部に閉じた性質

のものではありません。連携の意義は、そういうところにあります。

　過去を見ても、これまで警察は犯罪の専門家でありましたし、これからもそうだろうと思います。しかし、

サイバーの技術、サイバー犯罪ということになると、警察は、必ずしも専門家ではなく、民間をリードする立

場にはありません。技術が発達していくのは民間の方が早いわけで、それと協力するのは当然必要になってく

るでしょう。

イ　情報共有のインセンティブ

　産学官で情報を共有することについて、どういうインセンティブがあるかを考えてみると、まず、当然なが

ら、噛jにとっては、広い情報源をリアルタイムに得ることができるため、コスト性能比が良いという点が

あります。また、新たな分析手法を得たり、新たな分析手法に関わり人材育成が可能となったりもするでしょ

う。それに、社会の認知が共有できるという点も挙げられます。　「官」だけで閉じてしまい、クローズドで何

をしているか分からないということでは認知が進みません。

　「民」と「学jについては、安全を享受すること、そのために官の捜査に協力するということが挙げられま

す。

　個別に見ていくと、まず、「学」にとっては、現場情報を使った対策研究ができます。大学にいる人間にと

って、サイバー対策を研究するのはとても面白いことですし、若い人たちも大変興味を持ちます。しかしなが

ら、現状では、研究対象とするデータについて、現場のものを見ることができません。　「サイバー犯罪はこう

いうものだろう。Jと、勝手に想像して対策を考えていくのが基本となっており、これでは隔靴掻痒でうまく

いきません。上手に仕組みを作り、共有できれば大変嬉しいと考えております。

　次に「民」、企業にとっては、企業等への攻撃に対して協力して対応することができるようになりますし、

分析手法や対応システムなどに関するニーズを得ることができます。それから「官」との情報共有が契機とな

って、民間組織問の情報共有を行うことができるようにもなります。普通であれば、競争している競合相手の

会社とは、直接的な情報共有はしませんが、「官」が一緒になっているところには自分たちのメリットもある

し、情報の提供ができる。そういう形で民問組織間の情報共有が可能になる。これはとても嬉しいところでし

ょう。

　現場情報がいかに嬉しいかという例として、NISCの研究者が私どもと協力して行ったものを御紹介します。

　文書を添付メールで送る際、その申にマルウェアが入っていることがよくありますが、それが標的型攻撃の
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契機になるので、文書が感染していることを判断するのはとても大切です。ところがマイクロソフトのOffice

文書に対して、一般の検証機能では38．8％と、既存のソフトではあまり検出できない状況にあります。しかし、

現場情報を上手に使って研究すると98。5％の検知率が達成できるのです。PDF文書も同様です。最近のデータで

すが、悪性のPDFファイルについて、99．4％の検知率を達成しています。これは、現場の情報を使うことがいか

に重要であるかのサンプルの一つと言えるでしょう。

ウ　情報共有に係る留意点

　情報共有は嬉しいことですが、同時に留意しなくてはならない点もあります。

　まずは、宮民が情報共有の思惑についてアンバランスが生じないようにすることです。官にはある種の威力

がありますし、民には善意ももちろんありますが、メリットを勘案する必要もあるでしょう。そうしたことを

踏まえて成果を駆動させていく必要があります。

　元の情報源と提供する情報との関係にも留意する必要があります。アクセス権について言えば、提供側が「自

分はこれを出せる」というかたちで判断して出し、出したら後は共有し、そこでインターフェースを切るとい

うことが考えられるでしょう。また、プライバシー問題は、技術を使ったり匿名化をしたり色々なことをして

いく必要があります。ただ、民が自主提供する情報は嬉しいですね。自主提供だからこそ、使いやすいわけで

すから。

　また、信頼関係の構築にも気を留めていく必要があります。情報共有は、信頼関係がベースとなりますから、

明示的なメンバー間の人的信頼関係が非常に重要です。

工　情報共有の在り方

　共有の在り方に関しては色々議論があろうかと思います。日本ではまだ経験がないわけですから。しかし、

NCFTAの経験などを参考にしながら、私たちはこれから作らなければならない。その際、協力している事実はオ

ープンにして、それ以外のことは、NDA2を結ぶなりしてしっかり保たなければいけないというのも考え方として

あるでしょう。

　そうしたことを前提にして、データの共有形態の在り方を書いてみました。【図23】の上は、左の組織から

右の組織にデータを渡し、渡し切った後は、使うのは自由というかたちでの情報共有の仕方です。同じ図の下

はそうではなく、左の組織から共有組織にデータを渡し、その中で関係者が集まって分析して結果を出すとい

うかたちでの共有の仕方です。こちらは、上と異なり、データをそのまま渡して後は知らないということでは

ありません。よりセンシティブな情報を共有し、より立ち入った共有形態における共有の仕方は、こちらが適

しているのではないかと思います。NCFTAはこちらの形態という気がいたします。

　【図24】では、左から情報が入ってくるのですが、情報は、ネットワークで入ってきたり人から入ってきた

りします。様々な機器を用いてそのログを取る、何か処理をする、あるいは人による分析をするというような

ことをどんどん進めていって、レポートを作成します。その際に、官の力と民の広さで情報収集を上手にやっ

ていくのです。関係者である警察や民間企業が目的に合わせて分析をしていく。こうした作業を行っていく中

で、適当なところで分析の目的に応じたインターフェースができるという気がしています。

　（2）情報共有における基本問題

ア　情報に対する様々な制約について

　次に、情報共有における基本問題を考えてみたいと思います。

　情報については、様々な制約がありますが、一つは、情報収集における制約です。

　例えば、不正アクセス防止法について、何か不正アクセスがあったときにその事実を報告として受ける形で
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の情報収集というのは努力義務となっています。これは、提供してもらえると嬉しいという類いの規制であり、

ほとんど規制がないようなものです。

　また、情報分析という観点からの制約を考えますと、明治時代からある、信書の秘密というものもあります。

封筒の中を見てはいけない、誰から誰へというのが書いてある表面は良いが、その中を見てはならないという

ものです。この点、通信になると電気通信事業法で同様に制限されていますが、現在の通信の実態は、法が想

定している範囲よりもっと広がっています。

　情報の保護に係る制約についても、例えば、個人情報保護法で決まっているのは、法の定義に書いてあるよ

うに、情報が暗号化によって秘匿化されているかどうかを問いません。これは、実に引っかかるポイントです。

いくら暗号化してしっかりしたUSBに情報を入れていても、落としたら情報漏洩となってしまう。これは実態を

踏まえたとき、本当に漏洩なのだろうかと思うのです。もちろん、漏洩とされては大変ですから、落とさない

ように一生懸命頑張るわけです。落としたら大変なことになると。しかし、これは無意味な管理強化のような

気がします。

　その他、ビッグデータからの脅威として、リンクが容易になることによって個人が特定されやすくなるとい

うこともあるでしょう。

イ　qグ取得問題・信書問題について

　nグの問題も同様です。電気通信事業法でログをとること、特に完全なログを取っておくのはとてもコスト

がかかります。ログを義務化すること自体、事業者にとってみれば大変重いことです。しかし、nグはやはり

役立つものですから、何らかの形で、インセンティブとともに義務化をするといったような、そういうアブU

一チも必要ではないかと思います。

　また、信書問題についても、現在は物理的な回線の上でメッセージが送られる時、物理的なその源と宛先は

ログとして取ることができますが、中身の分析はできません。実は物理的な送受信の上に王SPが関与してデータ

を送っています。しかも、更にその通信にはLINEのような色々なアプリケーションが載っていて、誰かと誰か

の問でメッセージ授受が行われています。

　このように、通信というのは様々な階層構造3をしていますから、どこの階層における通信をチェックするの

かを意識する必要があるのですが、上位層の方は全然チェックできていないのが現状です。しかし、欲しいの

は上位層の通信という可能性もありますので、物理的な一番下だけのログで済ませてしまうのも困るわけです。

こうしたことからしても、時代に適合していない可能性があります。

ウ　問題の現状と解決に向けて

　こうした問題があるので、解決に向けての要請があります。　「信書の秘密をどうにかしてほしい。」　「暗号

化の秘匿化機能を考慮してほしい。」といった、収集と解析性に関する問題を解決しなければなりません。デ

ー タを集めるだけでなく、それを解析して必要なデータを取り出すことができなければなりせん。あまりにも

秘匿化して、名前も何も分からないようにして収集していたのでは解析には使えませんから、個人情報を保護

しつつ、解析性をキープできるように、両方をうまくバランスさせなければなりません。

　ただ、それは技術的には可能ではないかと思われます。

　従来は、「適当なバランスを探してください。」というところで法律が終わっています。しかし、それは実

際問題の解決になっていないという気がします。私は、技術として、そうした限界を破る両立性も実現可能で

あるということを申し上げたい。また、技術を考慮した新しい世代の法制があると便利ではないだろうかとも

思うのです。
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　【図30】のように、例えば手紙であれば、表面は封書で、書かれた中身は封書内です。この点、メールでは、

それ以外に制御情報などが付いています。文書の中にも、S’、D’とあるように、宛て先が更に存在している

かもしれない。実はそこをうまく使うと有用なことがあります。中身は見なくても、制御情報を見るだけでマ

ルウェア判断に使えるなど、色々なことができます。内容とは無関係に、犯罪情報をチェックできる可能性が

あるのです。

　暗号化問題に対しては、JNSA4の「組織で働く人間が引き起こす不正・事故対応WG」の主査である甘利康文氏

が現実的方法5を提言しています。　「暗号化していても（記憶媒体を）落としたらだめだ。」ということに対し

て、暗号等により秘匿化されていた場合は、紛失が起こっても漏洩事故とはみなさないという案です。その前

提には、運用が適切にされている場合という条件もありますが、基本はこのようになってほしいと思います。

そうすると管理がとても楽になり、無意味な管理強化をしないで済みます。実質面から見てしっかりと守るこ

とが出来ているわけですから。そうした面におけるインターフェースを作ってほしいと思います。情報漏洩は

数だけはたくさん発生していますが、それが実質的に見ても被害を出しているのかどうか、その辺りを見た方

が良いのではないかと思うのです。

　（3）データベースの構築の在り方について

　「個人情報をたくさん集め、ビッグデータとして分析して結果を出す。」というデータベースを作る場合で

すが、個人情報に対しては提供してもらうときにポリシーを書いてもらい、ポリシー付きで提供し、それを集

めてデータベースを作る。もちろん、情報は完全に暗号化し、外からアクセスしても分からないようにします。

　しかし、欲しい情報については解析性をキープします。　【図31】で処理装置とありますが、欲しい情報の定

義を入力して解析すると、その結果データだけが出てきます。しかし、個人情報はキープできる。ポリシーは

キープする。こういったシステムは、技術的には実現出来るのです。保護が困難に思えるという理由だけで、

広すぎる保護範囲を設定するのもどうかという気がいたします。

　消費者がネットにアクセスして何かを買うという行動をしたとき、その「買った」という情報を集め、その

人が一般的に何を買いたいかを分析して、その人に宣伝会社が関連する広告を送るという仕組みがありますね。

これに対し、これまでは「個人の嗜好が暴露されるから嫌だ。」ということになっていたのですが、これも上

手にやると、その人向きの宣伝情報は確かに個人消費者に届けることができ、しかも誰がその情報、どういう

指向を持っていたかについては広告主たちには分からないという仕組みを作ることができます。

　このように、技術的には色々なことができるのです。

　（4）サイバー対応力の強化のために

　データベースのほかにも、サイバー犯罪のために色々なことをやらなければなりません。

　重要施設には、通信、電力等以外にも、水道や交通など直接電気通信に関係ないインフラがありますが、そ

ういうインフラも、コントロールには電気通信を使っています。そのコントロール部分だけは区別して重要な

通信基盤であることを指定してコントn一ルすることが必要です。

　また、サイバー犯罪に対する対応力を強化することも大事です。サイバー対応力を強化するためには、防御

に偏せずリスクを許容するとともに、実質被害を発生させないようにすることが重要ですが、リスクの許容に

ついては、防犯カメラの経験は有効ではないかと思います。

　防犯カメラは、今はたくさん入っていて、とても役立っています。しかし、防犯カメラが入ってくる前、例

えばロンドンでたくさん入った時にどういう反応があったかというと、個人の活動が暴露されるといって嫌が

ったわけです。しかし、今は非常に多用されている。そのメリットが見えてきたおかげで、そういうことは言
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われないわけです。ネットもそうなってほしいと思います。実際の犯罪や抑止効果がはっきりすると、ネット

の情報についても、提供が楽になってくるのではないかと思います。

5．EI本版NCFTA創設に向けて【図36～42】

　（1）　日本版NCFTAの目的と機能について

　日本版NCFTAは、富民でメンバーを派遣し、サイバー犯罪に対応する実務機能として、民間との接点になりま

す。

　従来は、サイバー犯罪に対応する実務機能がありませんでした。もちろん、現在、H本には、インターネッ

トに関する監視組織はあります。しかし、それはサイバー犯罪を抑止しているのではなくて、モニターして「こ

うなっている。」という情報を提示することが主目的です。日本版NCFTAは、そうではなくて、サイバー犯罪に

対応するというところにもその目的があるべきでしょう。

　その機能としては、色々な情報を集めるわけですが、警察本体からも情報をもらうというかたちも必要です。

その上でのフォレンジックス、インテリジェンス分析などが中心になるかと思います。

　（2）情報の共有、保護に対する制度の在り方について

　制度的なことを考えてみますと、産学官の情報共有に対する制度は、あまりきっちり定められていないのが

現状です。情報共有制度をうまく活用したいと思っても、法律がまだ追いついていない。よって、公私協働型

の政策手法を取り入れていくことが必要だと思います。

　法律よりも、ガイドラインやその他のソフト・W一を使いながら実効性を持たせるという方向性があります。

サイバーに関する技術や状況は変化が激しい。ものすごく変化が激しい場合には、情報の利活用に対してハー

ド・ローで規制内容を記述していくのは大変であり、難しいでしょう。むしろ産業界の自主規制で行い、自主

規制ではうまくいかないところを国家が法律で規制していく。この辺りのバランスをうまく作る方が良いよう

な気がします。

　諸外国での状況を見ますと、米国はビッグデータを利活用したいと考えていて、EUはプライバシー保護重視

に傾いています。日本では、最近になって色々な動きがありますね。

　ただ、サイバー犯罪に関しては情報自体の保護が必要です。情報は財産です。情報を盗んでも犯罪にならな

いのでは困るわけですから、企業秘密が財産として保護され、それを盗んだら犯罪になるということについて、

何らかの検討が必要ではないかと思います。

　（3）情報セキュリティに関する研究の必要性

　従来、情報セキュリティ産業がそれほど大きくなかったからかもしれませんが、一般企業も含め、総合的な

セキュリティ意識が希薄ではなかったかと思います。確かに情報セキュリティは新聞紙上を賑わせてはいます

が、それだからといってお金を出して企業を守るためにサポートするかと言われると、そこまで至っていない。

例えば、企業内にセキュリティ担当者を設置することを推奨する、企業内システム基盤のセキュリティレベル

維持を推奨するなど、何らかのサポートが必要ではないかと思います。

　情報セキュリティに関しては、国家安全保障のために研究は不可欠です。完全に技術を外から輸入するだけ

でできるかと言われると、残念ながらそこまでの交渉力はないし、サイバー空間の脅威は激しく動くので、困

難であると思います。よって、情報セキュリティに関する研究を自分たち自ら行うことは、必要だと思います。

　また、ICチップなどもそうですが、一つのチップにどんどん色々な機能が入ってきており、中身が分からな

くなってきています。スマホなど、1チップになってしまうと中身に何が入っているか分かりません。インター
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フェースの端子を見ても、何が入っているか分からない。そうなると、犯罪捜査のときの証拠固めのときに活

用しようとしても限界が出てくるわけですから、こうした「ブラック・ボックス化」への対応も必要ではない

かと思います。何かの端子を出しておくなど、規制することが国際的にできると良いと思います。

　これはサイバーにおける政策の全体構造ですが、社会の常識の上にサイバー組織があり、その上に新しい情

報のセキュリティ制度を築いて、生き生きとした情報社会を実現する、このような構造ではないでしょうか。

6．関係人材の育成【図43～48】

　（1）様々な人材が必要

　しかし、こういうことをするのには人材が不足しています。残念ながら、現状では何万人も不足しています。

一般市民、官民全体の専門家、さらにはXキスパート、トップガン、たくさんの人たちが必要です。セキュリ

ティ計画・対応、監視・情報収集・分析、インシデント、インテリジェンス、情報法制等専門知識による分類、

国内治安、国際対応、国防、重要インフラ、一般企業、セキュリティ企業、NPO等組織の役割による分類、それ

ぞれに応じて様々な人々が必要です。

　育成プログラムについても、人材育成レベルと種別に応じて、教育・訓練組織を使うことや、警察地方組織

間の切磋琢磨競争を設けることや若い人材の獲得等色々なものが必要になると思います。

　教育内容も同様です。教育・訓練組織を利用するとしても、リテラシーから始まり専門情報に至るまで色々

な情報が必要です。質的な面からは、特に現場経験が重要になってきます。　人材育成を進めるためのインセ

ンティブとしては、やはり、若い人材発掘に公的な補助をすることが重要と考えます。例えばバウチャー制度

なども有効ではないかと思います。バウチャーをもらうと、無料で高等教育を受けることができるようにする

のです。その代わり、受けた後の3年間はセキュリティの官・民の機関で働くなどという制度設計をすれば、

若い人たちはお金がなくてもそちらを志すことができますし、実務能力の育成にも役立ちます。

　また、CTF6のように、サイバーの深いところに入っていくような技術に関しては、若い人たちに適性がありま

す。喜んで楽しんで生き生きとやる人たちを育てて、引っ張り上げていくことが必要ではないかと思います。

1　“GRAND　CHALLENGES　for　Engineer　ing”（2008）　の内容については、以下のホームページで公表されている。
　（htt　’／／WWW。engjneerill　chare頁ges　o．Tr　／）

2　NoR－Disclosure　Agreementの略。秘密保持契約のこと。

3　＝ンピュータネットワークにおいてデータをやり取りするには、同一のプロトコル（データをやり取りする

形式・手順）に基づく必要があるが、ネットワーク設計においては、概念上、プロトコルを機能的に分割し、

階層（レイヤー）として整理している。プロトコルレイヤーのモデルとしては、ISO（国際標準化機構）が提唱

し、プロトコルを7つの階層に整理した「OSI参照モデル」が最も一般的である。　OSI参照モデルについては、独

立行政法人情報処理推進機構（IPA）ホームページ「オープンソフトウェア：OSS人材育成：OSSモデルカリキュ

ラムV2」にある「ネットワークアーキテクチャに関する知識（基礎レベル）の学習ガイダンス」を参照。

（hCt’／／www　i　a．・go．1／f伽s／00GOヨ8486．　df）

4　Japan　Network　Security　Ass。ciationの略。特定非営利活動法人日本ネットワークセキュリティ協会のこと。

5　甘利康文「「記録媒体紛失」による情報漏洩事故を減らす現実的方法について」『JNSA　Press第36号』（2013

年9月）を参照。なお、同氏の論文は、JNSAホームページ（htt’／／www　insa．　Qr／）から入手可能。

（http：／／www．　jasa．　org／」難sa　ress／ve136／2＿＿kikou．　df）



第2章　く警察政策フォーラム〉　サイバー空間の脅威への対策における新たな展開　～産学官連携への期待～　109

6　Capture　The　Flagの略。情報セキュリティ分野において技術を競う手法の一っ。世界で多くの大会が行わ

れている。我が国でも、特定非営利活動法人日本ネットワークセキュリティ協会が「SECCON　2013」を主催して

いる（「SECCON　2013　jについては、同協会ホームページ（htt’／／www’nsa　Or／seccon／）を参照。）。

【講演資料】
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　　　　難癖菊奪

繕鞍セキゴ藷ティ蹴攣醗メζ攣

　　　簿鴛鎌嚢鰐属難
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翻次
1．サイバー空間の安全牲確保

2．惰報時代の狐罪
9．闘題と組織的対策

徽 妻1鎌繍腰蟻擁驚策・励ド謝アクセ

轟．対策の実効化に向けて

轍 翻議茎輪灘畿鮨裂護墾謬探灘嚢
5．人材育成
　一必要人材、プ灘グラム、教欝内容．欝成の箋効化

図2

1．サイバー竈間の安全性確保

s 犯鐸に強い社会

　一情報犯罪が起こり難い、趨こっても彊策が麓ぐさ

　　れるという状況の醸成

・ それを可能にするために

　一対策：制度設計、絹織設計、情報システム、対応
　　人材の手当、社会の意識とリテラシ

　ー対応潅動1惰報駁集、分析、対処、防御、管理

　一国際対応：ネット社会は越境容易、不可欠

図3
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2．情報時代の犯葬

・ 道具の変化
　一電護、手紙aインターネット、スマホ、クラウド
・ 意識の変化
　一文審を嶽む今凝tf－・一する〈灘罪意識希薄）

　一手紙を送る→メールを送るG万通容易、只）
　一紙の幡籔　bスマホ内に在る幡報
　一構報は紙からb情報はネットから
　一本｛IP＞　ig料　bインターネットで無栽

　一数＄の時間差く移動）今数秒の時闘差くネット）

　一会語は一過牲b遂付ヂータは消えず、後に懇題源
・ 攻繋側と防御欄の立場
　一攻繋側有利．多〈の購（変更容易〉を突くことができる

　一防御側は、あらゆる驚能姓をEfi　XXックする必要

図4

　　　　　　

誉幽幽畿甲

鱗磯と麟が鋤槻とを知ら購一難舞徽‡難ヵ

　　　　　　　　　　メタイァ・隷禽

　　　嚢み曝ッ縫漁　　蔑織醗威

サイバ犯罪
蕎景と対策

　プ簗集瀞
　幾ソン軒糖一舞y
　　　　謬

力を棚ナて餐嫁力

　　　　9

瀬藩奢縷瞬・教轡・親壕
力霧競・昆蘭と協力

審Ψ郵・離ぎ一響賑

醸慧織舞薄艦

勢機

嚇シ識、麟轍
薪技衛＼が触・

　　　　蓼v
　内容蓄覆う趨綿ガイド
　今教驚撃キスト

図5

3．問題と絹織的戴策

①変化への対応

②米購の政策

③霞本の政策

④クラウド域外アクセス問題

⑤サイバー情報一元化

⑥サイバー対応組織棚

図6
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①変化への対応

。犯罪のサイバー化に適応する
　一可能な継織構造；人の展開とネット化の融食

　一犯罪認応部門の、犯罪変化に追随した知識の醸
　　成と、設備の更新（現場ツールの必要性）

　一新技徳に追随する畏間との協力関係を築く

e法制への対応基本
　一犯罪の毒定義：情報時代の犯罪を踏まえ、ガイド
　　ライン等ソフトru一の対応でリード

　ー適切なタイミングでバーF’M一への反映

図7

これからの警察への期待

。情報時代に集中と分散で対応

醸譲藩轟溺繋羅灘曝癬弓鰍応鯖
　一従来の近くに層る物理的安心感
・ 鍛界に冠たる噺しいおまわりさん」ヘ
　ー犯罪対応能力：狙罪趨断、初期薄応、専門員へ繋ぎ

　一奪門対応網は、鐵一カルと集中の組み合わせ
　一駐叢所季Wab：情報悶題駆け込み寺、惰報短慈町の専門
　　XXミュニティとのリンク（ネット時代の人連携：論理率物理）

　一経しいメー一］5などを鼠が慈主駁集する機構

・ 談拠保全機能
　一フ愛レンジック能力肉土

図8

②米屡の情報セキュリティ政策

　　・政府のtw　lj綴み
　　　一2◎fig全米サイバーセキゴメティイニシアティブ、2◎2Z連邦ぐS晒D戦賂

　　　　欝爾
　　　一2雛篇○◎Dサイバー一・ew令eSl2ex◎設鷺｝の増強（9“e－＞4，ge¢｝、防衛だ

　　　　1ナでなく攻撃を霞的とした編議

　　・惰報に闘する窟属連擁鷹家蜜全保障との閣係で運携重視
　　　一2◎98us　Cyber　Challenge：奮髭共藏人鷲育戒プmグうム

　　　ー2◎i2情報共膚と安全性保護に晦1ナた国家戦賂
　　　ww窟鍵運携く：S・R＆Oセンター、椿報蘂膚分析センタ

　　　ー敵蔚機閣間、Cε躍、　NOC、分野劉運携の枠縫み
　　　一蜜幾パートナーシッププraグラム、薄溝・インテリジanンスの橋報遼携

　　・闘連法案状況

　　　…蝦麟薇繋霧縫艶擁鶴綬監視強濾念で醸
　　　一2磁＄。2蜜民連携鋼慶策定中、2913．6スノーデン問題
　　　一2雛3．7傭報セキュリティへのインセンティブ検討肇
図9
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　　　　　　　　③欝本の政策

・韓籔セキxxリティ政策会議と海閣灘讐構報セキmeリティセンター
　一公私パートi“一一シップの強化、敬驚総織・盤饗インフラゼジネスと鰯人

・敵府機闘の基盤
　一敢麻◎SO，セキゴメティ繋慧支擾チームC糊紙敢窮横凝鯵嫡綴敬集・分析シ
　　ス攣ム《誌◎C
・ 総務蜜：FRAeric9プロジェクト

　輪蕉黎諺謬樺潔驚誤準輻鑛齢翻蓬謎酵鵯
　一織桑；敦繋顛綴姓、攻繋の撮る舞い捲候

・経済憲

　一撫姦騨葎藤旛譲為轟鉛謹奮彩峯叢縷繍5議39参
・馨察庁、防衛雀
　一構綴技繕解雛課、サイバー防衛隊
・霞際漢携

　嘔糞1懸講鶴蟹藷縮譲翻、鯉醸叢蜜醸瀟羅購
図10

行政手続き番号法

・2013年S月3震成立
　一w－t諸制度連携の第一歩：社会保障、税、紡災

　一リンク評懸の考え方整理等、多くの課題

　一特定欄人情報保護評髄活鋤を濫したプライバシーの
　　適切な実効保護レベルの模索
　　　。レペルは使馬経験によ9変わる。分らないことから來る恐
　　　　れと現雲くなんとなく不蜜感v§案被害vs灘用髄｛灘）

　一諸データを突き禽わせることはサイバー対策の中核
　　で、必要に応じそれを司能とすることは必要

・◎エラー問題

　一保護の有効性限界と法的切lj分けの意味認識

図11

図12

④クラウドデータ域外流拠問題
・ 米籔：愛国者法、外欝惰報監視法くYISA）の修叢法

謹欝翻騰舗業に対し綱眠麟のヂ榊タ
・薮U；鍵ヂータ保護指令の改正作業
　・－2◎X2閣始q第42条　　修正案（反FI＄A条項）

　一㈹監督当局の萌示的な許懲なく、策三團が域内の爆人
　　情報11アクセスするごとを禁移る

・方陶性

醤灘縫塾購欝簾離・そこへのアクセス
　ー國際的クラウド企業は、どちらかに背くので板挾み

　一方陶案；別測に鐡つ．儘人情籔制御権原劉。全世舞集中
　　は不経済。論理的に一つ、物理的に分散も案。
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⑤サイバー情報一元化

・サイバ”一一PtN報の一元化

　一対翻際、薄鷹内にも統一性が必要、継続性と法律整
　　備、省庁所掌萌確化

　一1ノスク・インテリジXンスに基づく統綱：奪従のサイ

　　バーセキュリティ調整官

　一公共・民間・防衛の3分野獲分と連携

・ サイバー部門強化

　一情報収集・分析・対応、人材く量、質）と設備の強化

　一惰報流通の種類（電苧、人・紙、インテリジXンス）

図13

⑥サイバー対策組織例（韓国）

・ 公共1・罠闘・国防の3分野に鐵分し協調

　一公共；國家驚報競、安金行敵、金融委員金、検察、警察

・饒閥：韓欝インターネット振興院KISA
　一笹ニタと戴応、蔑闘がSS％＞9上

　一機闘遼携：3分野閣、遜億業鷺、セキzaりティ会教、團際
　一インターネット24時Yee　E　Lタ琴ングと薄応

　一PDasSS御サービス：サイバー待避断携築、ゾンtf　PC検知・通
　　知・漉療

囎轟騰鵬羅蓼鰭点検鰯／穣）禦遜断鯵馳榊
。 連携：3s聾間
　一悪盤螢一ド共有．事数分薪資料共膚、事数移管、講糞協力

図14

4．対策の案効化に向けて

a．情報共有

b．サイバー対応力の強化

c．制度の考察

d．情報鐘体の保護

e．企業育成と研究開発

乳政策の全体構造
図15
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9．情報共膚

①情報共有運携の必要性

②留意点

③構報共有の齋り方

④情報共有の基本糊題

⑤闊題の現状と解決に向けて
図16

①情報共有違携の必要性

　　・得意不得意分野1産窟学
　　　一浸闘活動／警察漫動／教欝観究活動

　　　一企業実務現状／犯罪箔報／研究情報

　　・異なる特性の利薦
　　　一市場状況／捜登力／第蕪者意晃

　　・連禽の意義
　　　一嚢なる観点からのデータ集結
　　　一思考形態の異なる命斬の牽1棚

　　・過去と今後
　　　一犯罪の專門姓、匡γ鼓徳髭達で、今後は毘關と難なり、

　　　　協力必要
図17

情報共有のインセンティブ

　　・蜜：安全を募え、協力享受
　　　　一広い縞報源を実時間で得るく識スト牲能比が良い）

　　　　一薪しい分析手法を得る
　　　　一薪分析奉法に蘭わり入材育成できる

　　　　一社会の認知を得やすい

　　・罠・掌：安全享受。捜萱協カ
　　　　ー蜜の権鰻・手法で、通常得難い現場精報を入手

　　　　一薪しい分析手法や対応システムのX一ズを得る
　　　　一入材欝成のニーズを享受できる

　　　　一蜜との共麿が契機で、民聞組織聞情報入承

　　　　一欝の協力で共霧機構の維持が容易
　　　　一公への協力というボランティア精纏が満たされる
図18
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文書へのマルウエア埋め込み
　一環場くNisc｝傭報の威力例一

　　・文書に案行ファイルを埋め込む
　　　一メールなどに添醤し標約灘攻撃に利用増加

　　・MS文書
　　　一M＄文書ファイルの場含、文露ファイルサイズや構造橋報を検査，
　　　　悪牲文書フアイルを検知
　　　一98，5％の検知率、一般のファイル検証機能の毒は38．8％

　　　－Microseft◎翫¢2◎急0のファイル検誕機能の検鍛箪91，◎％

　　・PDF文書
　　　一PbF文馨フ7イルの場舎、鍵来籍鋳ファイル麟のjavaScrlpt　￥不正
　　　　な篇一一if検知手法で2Φ％以下の検知率

　　　椰識駆裾蛾翻羅携黎辮墓犠糊容と鵬
　　　一悪牲鍍）ヂファイル生6轟個に対し，99鴻％検知
図19

②情報共有の留意点

・ 窟民闘惰報収集思惑のアンバランス

　ー官の威力、善慧とメリット勘案：成桑駆動

・光の情報源と提供惰報との関係

　一アクセス権、知的財産権：持込み者が解決

　一プライバシー問題；情報駿名化＊、他の技徳

　一践の自盆提供情報：真贋串腱、仕組み

・繧頼関係の構築と惰報管理

　一共有機構の瞬示的メンバ間の人的儒頼閣係ベース

　”…　ue密対策、情報漏洩、外部からの攻撃対策
図20

　　　　　　　　　共有情報

・　メンバ提供情牽覆

　一産個甥企業からの脅威情報
　一学；研究成累、蟻晃

　一官：捜査・犯罪闘凛情報

・・一般霧罠からの提供情報
　一収集形態とパスを構築、産とも運携
　一麹峯的提供の鴉霧関連情報：從来に撫えe－11◎番

。 情報の種類
　一実時闘生ヂ・一タ：光ファイバ、　IX、メツセ・一ジ

　ー生でなくとも籍能な麟策は多い、生ぱ畏の惣鍵協力情織
　一機器asグ等、モニタ状況結ee、　email／文書！画像／chat

　－S◎C，脆弱性ヂータ、ハッカー闘蓬情報、サイバー攻撃
　　ケース、ハッキング手法・ツール、統計、評儀結果

図21
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③情報共有の在り方

・ オーtfン化
　一協力している事鍵はオー一プンにする

　一惰報共有原則と、定期的活動報答を公開
　一第蕊者機関等、外部意見を受けて検討する捧潮整備
　一渓の惣憲協力情報の活粥
・ 情報の扱い
　一扱う惰報趨体は秘密を原財鱒A
　一ステークホルダ間の惰報アクセス権の競確な規定

　一人の儒頼がべ一ス
・ 情報共膚の形態
　一惰報に依存する共膚形態

図22

髄趨対欝
纏織9 紹織§

狸立性簿い単純方載；

親灘を決めて鰯溺に趨嬬ヂータを渡し、

様々な情報共有形態の利鐸華：データ依存

図23

難欝罫譲
鷺軸難繰欝　　　　　　　　　擬潔象

ム 注 c か

分 凝

構報載集 機械分桁
　処環

人による

分穣処理

繋策ノ綴

告立案

人

インター

審ツト

示竣1　承唖　燃 嚢案

聯門家

奮⑳カ÷鑓の広密分欝麹錦・撲繕　　導門蒙 秘鱒釣

図24 鍵率蜜協翁
妻

翻 利用贅酌鶴尉
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情報共有のメカニズム

e民間と官のインタフェース

　ー毘闘組織に、官の特定者が蘭毒。相亙に鰻◎A

　－OBを窟または罠の特定者が特定難的に応じて利用

　一〇8内蓄積は、摺報提供者の必要に応じ匿名化など
　　措置

e情報共有の有効姓とプライバシ保護
　一ヂータ単位の広いアクセス権設定痢騰騒的の規定

　一護るはプライバシー、欄人惰報保護はその一手殺、
　　絶対視は共有の鍵効牲を無くす簿能牲

　一利用難的の配述で簸終インタフnc一スを定める

図25

④情報共有における基本悶題
・情報収集における綱約：載集
　一サーバ管理：不正アクセス防止法は努力義務

幌擢鷺の楠鮪麗の鞭激集要請と協

榊 繍縮顯製薩雑醤魏で鵜旛積さ
　一現状では、官が一般as　：タリングをすることは瞭難

・ 儒書の秘密からの制約：分析
　一送り元、宛先情報のみ利薦可能、内容の利駕禁止

・ビッグデータからの脅威問題

　一wリンクで翻人特定闘題：匿名イとは一手段、絶対視

　　は不再
図26

asグ取得問題

・義務化拡大のみでは函難
　一篇ストが膨大。インセンティブ〈対策費、税翻）が必要

嘱皐窺鐵難糊繰離主㈱に守る臨

蕩裂纏錨罐灘1雛ま麟陵購む礁他
・caグ取得

淡駅薩繍霧畿縄蓉鎧詳を求めることが出

　一電気通儒事叢法の締には、上位層サービスが入らない。

　　羅勧藩謄1磁詩黎盤ある醸の規
　一ギ僑婁の扱い」の鋳代に沿った書嚢鷹し

図27
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僑書問題

e 従來：儒書の秘密、S勝Cの内SDは資グ有

・今後：通儒の薪たな枠総み、レベル構造

電気逢儀事業法

iS籍

応駕サービス

レベル1

レベル21

レベル3

図28

⑤問題の現状と解決に向けて

図29

・ 要講
　一儒書の秘密問題の薪時代対応
　一情報駁集と、それへの十分な解栃姓の保誼
　一プライバシー聞題対処に、個人へ惰報制御権を付与
　一ビッグデータからの不安感除螢
・ 対応

頓黎鎌継鞭瀞「バランス」論理瑠ま

　一技術：限界を破る爾立性を案理可能

　一技術を考慮した薪徴代法捌の構築が必要

　一民からの麹主的協力による情報提供の活用

礪書の秘密」の情報時飛に向けた再検討

手紙

メール

灘ピー

容揚

圃
薪構報　　　　薪情報　　　磯騨懸要す
サイズ　　　　形式、サイズ

申継情報　　　銑び
　　　　lw◎rCiなのに案行ファイル挿入）

　　　　　　寒ルウ諜ア馨懸勲細瓢欝矯澗用のメ琴ツ斡藻嚇鵜禽霧

　　　　灘審klま無騨係な灘雛簿轍僕轡ンァイメ舞漁鱒

図30
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暗簿化醜の集禽茎発金準闘型暗馨
げ一タ善鍵欝濯1メシー構変）1

　　　　　　　　　　　　　　　　処理結桑

解撰性と糊御性の濁立
・爽舎せ問懸は、霧穰護麹に
よる籔譲で対慮霧能

図31

　　　　醐／叢1・一・tit

讐織老冨
　　　　　　　　くア鍔ネツトワーケ講叢者〉

図32

復号｛む

鴎

磯馨駕

瞬

菱§対俊分、欝串英彦：
罷行鍮ターゲi‘ifング広

蟄にお浮るプライバシー

擦護の鍵競方武の検
齢～第a◎簿籔霧学技衛
フオ・一・ラム2雛1．

のと内容の

閣連轍三秘藍驚能

薪しい情報セキュリティ技術

。 セキュアネットワ・一ク

　ートレーサブル、利用餐保簸、希懇参加べ一ス

。 セキュアシステム
　ープesグラム限定、セキmeア0＄、　le限定、セキmeアPU

　一常時ff　：タリング

・ 暗畢の多嗣
　一管理容易、高速符弩化・復弩化
・ 来知の脅威分析
　一実時閣検知（81a改職，振る舞い｝、プxxファイリング

・ ビッグヂータの溝購

　一マルウエア、攻撃事例、犯罪事例、個人轄報利用
　一アクセス履歴から有効な椎奨広儀：プライバシーと簸理爾立

図33
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セキュリティデータベース上の処理

　　e様々な処理
　　　・一・　KWII　Os／UTM　l：おける処理

　　　一環グ分析澱グ聞関連糠ナ〈SIEM）

　　　一◎◎S検出・繋応、C＆Cサイト発見

　　　一サイバー攻繋プasファイリング：国内外の侵害事故を

　　　　定型化し管理、新ハッキング攻撃拳法及び道翼分析、
　　　　関連機関・ホワイトハッカーの分析結墨収集

　　　一侵害事故蘭連性分析：事故闘悪性コー鑓の闘連性分

　　　　析、攻撃手法の類似盤分板、時系列分析による攻撃
　　　　闘関連分析
図34

b．サイバー戴応力の強化

②讐ε覧繹嚢窪轟辮容し・対懸
・ 璽要施設に対する情報通償基盤施設
　一区甥して指驚と管理、通儀率電力等

の 麗劔翻潔繊の鵬確認と瀟支援
。 国内外の闘違機関との協調体糊強化
eAPT等進化サイバー攻撃の予瀾及び迅速対応
　可能システム構築
e 専門人材の拡充、必要設備の強化

図35

闘本版NCFTA

・メンバ構成
　一蜜（警察、他）、琵闘企業、大学、が派遣

・ 機能
　一他と連携して情報収集：GS◎C，　Nl＄C，警察、民闘SOC，

　　ウイルスベンダ、MA等

　一幾間からの一般惰報提供経路
　一解誘・韓応｝　ForeRsics等案務を損嚢

　一箋務に携わることで0葺機能；senler／IURier

・経費支援

e運営
　一情報の搬い、人の嚢催、第三者対応

図36
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¢．講農の考察

　　・惰報共有制度の現状
　　　一一　＝ンピュータウイルスや脆弱牲情報、インシデント情

　　　　報などの報隻舗度、義務無しで牽分に活用されず

　　　一現状は、限られた分野内でのインシデント構報共有

　　　　一璽時闘の情報共有体綱が無い

　　　　一情報共有翻度の積極活罵が必要

　　・今後の対応
　　　　一公私協働型の政策手法の導入

　　　　一法よりも、ガイ5’ラインや第三者認註等のソフトXX・一一、

　　　　企業組織規律、実効性を持たせる
図37

情報共膚の為の欄度検討

図38

。公私協働型の敬策手法の利点

題蘇藩髄難醗ρ利瀾に諏府欄で詳纏

斎縞磁愈聾霰翻繍鮪する鹸鼻の駐
　一趨主規制に完全委儀はリスクと限鼻ニプライバシ等

考羅難蹴耀雛馨藩制の利点を生かし・リス

・情報共膚に関わる法劇度と再検討
　一プライバシー、知朗財産、セキ．tljティ政策、惰報公聡法

　　翻霧翻為難輝法（獅捜鶴のヂ糊タ騰

　一共隠規劇利用捉進に必婆な法改正
　一国際的劇度比較と理解

諸外国の状況と臼本

eWと米国
　一ビッグヂータ利澱騰を先導する米魍や、プライバシー
　　保護重視のεりで、共問規麟手法を重視したルール
　　形成進行申

e 我が国

　一プライバシー－es護の第三者機関く特定欄入馨報保護
　　委員会）の設立を含めた行政組織の変革

　一法箋装の検討中：プライバシーインパクト評姻の在攣
　　方と利用、欄人特定馨能牲からプライバシーヘ

　ーこれらに撫え、麹驚規制の強化に基づくイノベーシes
　　ンを捉違する政策手法を

図39
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de情報自体の保護

。躍
　一秘密保金法案計薗中、特定秘密と厳罰化

。甕闘

魂灘麟鵬ぐ7像観僑調鵜譲重要資源
　一一醗状：不蕉競争紡止法、厳密秘密管理と立談必要

欄 鼎織蟹の麟鞭保灘齢盤的法案と鴎

誘蕪聡舞森舗難鱗懸編瓶企業儲
書舞鯖薦群鵜齢鎌励F’・　ffバイル・

図40

e．企業育成と蘇究開発

・ 企業

魔巽讐ぎ獄離犠鑛繋翻黎崖暴薦゜°億ド

　　ァ懸藻購遜お騨聾弗篠篇義景り
・ 技徳と制度の研究開発

　　雛藻璽甥魏謬繋鍔穫≧灘費蹴総・長
　一若餐に夢を提供
・ 圃際問題
　一国際協力、官昆連携情報共有政策の國際連携
　一国際企業へ劉内法の適矯珂能性検討

図41

乞政策の全体構造

鞭

感）

図42



第2章　く警察政策フォーラム〉　サイバー空間の脅威への対策における新たな展開　～産学官連携への期待～　123

5．閣係人材の育威

・国内の情報セキュリティ人材不足

　一産学賞、すべて欝戒を行うことが必要

・蜜側人材不足への対応

　一様々な人材

　一人材養成プ機ゲラム：量と質

　一教欝内容と績織：産・学・嘗遵携

　一人材育成の実効化：産・学・嘗連携

図43

様々な必要人材
　　奪潤知識による分類

　　・セキzaリティ計画・対応責任者

　　・監視．情報収集、分析奪門家

　　・インシデント難応マネージャ

　　・インラ乱リジXンス奪門家

　　・現場認慈者二沁r麟slc§

　　。情報法制專轡家

　　。技衛研究・開発者

　　・国際連携対応者：情報、協力

　　・教育用人材：専門家育成、リテ

　　　ラシー教育
図44

継織内役翻による分類

・麟内治安

・国際認応

・国防

・公的機関

・霊要インフラ

・ 企業

・教畜継織
・セキ　1．｛］ティ企業

・　NPO

図45

我が国に求められるセキ蕊リティ人材育成

ヂ論驚薩謙墾泓羅∵｝・鰐・バ嘘概灘繊・

燈舞的

人材の

蜜罵壌鈴で
get，◎oo人憲織

1騨騨叢誌綴響噸撒

人
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人材育成プgeグラム

e 育威入材レベルと種別に応じた申長期戦略と翼
　行計懸の策定
　一教育組織継続教育含む｝・資格・翻練場

　一地方綴織閣の切磋琢繧形態醸成
　一若い奪門人材の獲得
・ 量的拡大
　一申央十地方、遍く教育

e 質の向上
　一人材獲得経路の拡大、0∬、ごrFの参加・開催

　一大学院：外部鍛鼻との交流、広い墓礎優専門知識、研
　　究経験

図46

教育内容と組織

e教育組織の利用
　一v　－e般弓テラシ、警察序全体を対象

　一情報分野人糠構報セキ議リティ基礎講鰹
　一サイバー専門家：大学院、奪門企業、変化に含わせ

　　縦辮継続鮪プ吻予イブな矯入槻
　一現場経験：インターン、Challeage　Based　tearning

・教育内容

鞘 薄顕灘繍ぎ羅・シス弧鵬）・フオ
　ー案習燈入・攻撃、分析・対慈、経験の重要盤

図47

人材育成の実効化

　　・進めるためのインセンティブ

　　　ー欝い人纏雛掘に公的補勘
　　　　携；バヴチャー帯1震と活罵；卒業後3奪働く（インターン〉

　　　一警繋内專門人材キャリアパスの形成

　　・遵携
　　　一産・窟・学惰報共有・解析の場｛NCFTA購築

　　　一各地にボランティア組織形ec：ITふくろう博庶

　　・深い憐報分析奪門家
　　　一若い入材に遼性、また惹きつ聲る魅カ

　　　ーCTFなどによる分野活性化と人材発掘

　　　一地方の各部隊闘の競争火会
図48



第2章　く警察政策フォーラム〉　サイバー空問の脅威への対策における新たな展開　～産学官連携への期待～　125

【基調講演③】「産」から見た産学官連携について～情報セキュリティソリューシ

ョンベンダーの期待と役割～

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　日本電気株式会社執行役員　近藤　邦夫

1．はじめに【図1、2】

　今目御参加いただいている方々を拝見いたしますと、同業の方や専門の方が大勢いらっしゃるところ、この

ような大それたタイトルでお話しするのはおこがましい気がしますが、少しでも皆様のお役に立てればと思い、

お話をさせていただきます。

2．サイバー攻撃の現状【図3～8】

　（1）サイバー攻撃の脅威～企業の視点から～

　サイバー攻撃の現状は、ほとんどの皆様が御存じかと思いますが、産業の立場で考えると、実は幾つかの側

面があります。

　攻撃を受けることで、一つは、企業情報が盗まれてしまうという問題があります。また、二つは、最近ある

ような、スキャナを乗っ取るような攻撃をされると、業務やサービスが停止することもあります。これらは企

業にとって非常に大きな被害を与え、お客様の信用を失うことにもっながります。

　そして、三つは、企業がお客様からお預かりしている情報が世の中に流れてしまうという問題です。このポ

イントは一今までの二つはどちらかというと企業は被害者の立場でしたが一被害者イコール加害者になってし

まうという、非常に大きな問題となるという点です。

　そうした中で、お客様の情報をお預かりしているようなタイプの企業は、サイバーに関わる意識が強いと思

いますし、情報公開に対する迅速さや、サイバーを防げないものとしてどういう対応をするかというアクティ

ビティを非常に強く行っています。

　ただ、それが機密情報という話しになってくると、盗まれたことを知らせない方が良いのではないか、ある

いは一気付かないということもあるとは思いますが一これを公表することの方が、企業のレピュテーシaンを

失わせ、企業にとって競争戦略上不利になるのではないかと考えてしまう傾向があります。そうなると、こう

いった情報は出てこない可能性があるというのが、もしかしたら企業が持っている一っの特性ではないかとも

思います。

　ただ、企業のアクティビティとしてもう一つ申し上げるとすれば、それは、産学官連携の中で企業として技

術を提供しながら、一緒になってサイバーに強い社会を創っていこうというものではないでしょうか。

　（2）サイバー攻撃の変化と特徴

　NECは、企業のカをもってお客様にシステム等を提供する中で、いかにこういうものを強靱にしていくか、い

かにお客様の価値が失われないようにしていくかという立場におります。

　最近発生したサイバーの攻撃は皆さん御存じだと思いますが、対象については、政府機関、自治体、企業、

大学・研究機関、あらゆる活動をしているところが狙われています。また、情報の価値が高いのか、それとも

なかなか対策が取れていないのかはわかりませんが、同じところが何度も狙われるということもあります。

　こうした傾向の中で、サイバー攻撃がどのように変化しているか。従来の攻撃は、一部の有名な官公庁に集

申していて、攻撃者もどちらかというと愉快犯といったところがあったと思いますが、近年はあらゆる機関に

対象が広がっており、攻撃者もプロになっています。攻撃側が非常に大きなコミュニティを持っているので、
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情報交換のスピードが速く、あっという間に手口が改良されていくわけです。

　こういう中で我々は対応していかなければなりません。技術が高度になり、攻撃の変化も早く、被害が非常

に甚大になってきています。こうした特徴に対し、我々は、一つの組織の限界を知らなければいけない。一つ

の組織で知ることができる情報は非常に限られています。これを早く、多くの人が共有することが必要だと思

います。

（3＞我々が取り組むべきテーマ～「情報・知見の共有」　「人材育成」　「技術開発」～

　対策に必要な情報が不足するというのは、これは民間の非常に辛いところですが、自分たちのお客様に被害

があったときは、そこに入って我々は御相談を受けてやっていきます。ただ、そのお客様の持っているデータ

の先を見ていこうとすれば、法律の壁があって見えなくなってしまう。お客様に対してどこまで我々が貢献す

ることが出来ているのかは、非常に頭の痛い問題です。

　また、少ない情報、浅い情報から、対策技術の開発も遅れてきます。そして、圧倒的にこうしたことができ

る人材が不足しているという問題もあります。

　こういった観点から、私どもが取り組むべきテーマはf情報・知見の共有」「人材育成」　「技術開発」の三

点ではないかと思います。産学官が力を合わせれば、有効に対応できるのではないでしょうか。

　また、言うまでもなくサイバーは国境がなく世界に広がります。日本人は安心・安全を考える上で、周りに

海があり閉じられた空間だという見方をどうしてもしてしまいますし、サイバーにおいてもそうだと思います。

先入観がなかなか消えていません。

　しかし、これら三点は、いずれもグU一バルに考えていかなければならない領域です。世界と情報交換をし

ていく上でも、グローバルトップを狙っていかないと、必要な情報が入ってきません。我々が狙っていくのは、

グローバルの中で存在感のある「技術開発」であり、「人材」であり、「情報・知見」であると思います。

3．現在の取組状況【図9～14】

　NECが連携している取組について、公的な取組を含めて御紹介すると、例えばJ－CSIpiがあります。この目的

は、参加組織で検知されたサイバー攻撃の情報をIPA（独立行政法人情報処理推進機構）に集約して共有すると

いうものです。

　主な参加機関ですが、多くの省庁の機関が参加しており、民間も5つの業界で構成されています。また、間接

的ですが、学術機関もこの中に入っていただいて、御助言をいただいていると理解しています。

　昨年（2012年）の活動実績を申し上げると、寄せられた情報が246件、共有された件数が160件でした。これ

は、多いと思うか少ないと思うか。ほとんどの皆さんは少ないと思われるでしょうが、これは、冒頭にお話し

したような企業のレピュテーションの問題が原因の一つではないかと想像しています。

　一方、海外での取組に目を向けますと、こうした産学官の連携による取組がアメリカは非常に進んでおり、

日本は10年ぐらい遅れています。　例えば、米国のジョージタウン大学では、“lnternatioRal　Engagement　on

Cyber　2013”2というフォーラムが実施されています。ここでは、それぞれの産学官の役割が非常に明確に現れ

ています。連携における主な役割として、産業界は「現場の視点」や「技術開発」、学術界は「法律」や「科

学技術」、そして政府は「政策・法整備」といった論点で、コーディネートする仕組みづくりを含めて行って

いると理解しています。

　とはいえ、我が国でも、JNSA3が主催している「セキュリティ・コンテスト」などが一“DEF　CON”4に遅れて

何年にもなりますが一日本でもできるようになってきました。ようやく、有用な人材をこの中から発掘できる



第2章　く警察政策フォーラム〉　サイバー空間の脅威への対策における新たな展開　～産学官連携への期待～　127

ようになってきたかと思います。

4．産学官連携の在り方【図15～20】

　（1）産学官の連携プ日セス

　産学官の連携の在り方は、　「日本版NCFTA」を念頭に話をさせていただくことにします。まずは、　「官」が主

導して産・学・官の「連携の場」を新たに整備する必要があると思います。宮でないとできないことがあるの

です。先ほど、民問が非常に辛いという話をした（2．（3）参照）のは、情報にどこまでアクセスできるのかと

いう点に限界があるからでしたが、実データをどうやって我々が得ていくか、それを技術開発に生かしていく

かを考えたとき、どうしても機密情報や、被害者が受けている情報に関する捜査情報などが技術開発のために

必要になってくるという局面があります。こういうものを取り扱う性質上、官側に主導していただくのが必要

ではないかと思います。

　そういう中で情報を集約し、分析・知見化をして、それを実際に使えるような形でフィードバックしていく

ところが全体のプロセス、流れになってくるというのは異論のないところだと思います。

　（2）情報集約について

　情報の集約に関しては、基本的なアクティビティの基点は、攻撃を受けている被害者を含めて産業界が中心

になると思います。現場で起きているサイバー攻撃に係るリアルタイムの情報、実際の情報を情報集約の場に

提供することが、産業界の一つの役目になってくるでしょう。

　ただ、そうした情報を色々なステークホルダーがいる連携の場に、我々産業界は出すことができるか。そこ

が大きなポイントではないかと思っています。

　一つの解決策としては、クライテリア（規範）を定め、それに従い強制的に出すというのがあるとは思いま

す。ただ、強制的に出すということに関しても、やはり何らかのルールがないと企業は動きにくいわけですか

ら、情報を出して問題のない場にしていく、信頼を構築していくことが、企業が情報を出していくための重要

な施策になってくると思います。

　また、こうしたアクティビティをやっていくことにより、国外からも情報が得られるということもあります。

米国のNCFTAでは、色々な国と連携をされています。その輪に我々が入る際、その先頭に立つ部分は、官の

色々な取決めになってくると思っています。

　そして、学の役割は、こういった活動をする上での法的なバックグラウンドや科学的な知見などを持ち寄っ

てくることでしょう。

　（3）情報分析・知見化について

　集約された情報を分析・知見化するところですが、集約された情報の中で機密データ等にはマスキングが必

要となります。また、知見化していくのに必要な情報形式を規格化していくことも必要です。こうした作業を

実現させるのにも相当な技術開発が必要となります。役に立つ情報を残して、役に立たない情報を消す。それ

によって企業におけるトレードシークレットを守る。この部分の情報開発も今後の大きな課題でしょう。ただ、

こうしたことを仕組みの中に盛り込んでいくことが重要であり、それを産学官でやっていくということだと思

います。

　こういう形で企業の機密を担保できれば、民間も情報を出しやすくなってくると思いますが、その上での技

術開発という観点で、分析の知見化や必要な技術・専門的な人材をこの仕組みに入れていくのは、産業界の一

つの大きな役割だと思います。
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　なお、技術開発が産学官連携におけるコミュニティの中で出来るとすれば、IPR5の取扱いもルールとして考え

ていただくことが、健全な開発をし、技術の出し惜しみをしないことにっながってきますから、こういった論

点も考えていただければと思います。

　また、この中で「学」の分野は、分析・知見化に関わる技術をお互いに高めていくということで、この協力

の輪を速く回す、強い信頼関係を作ることが非常に重要となるでしょう。

　（4）　フィードバックについて

　このように、集約、分析・知見化した情報を、それぞれがフィードバックしていきます。

　「官」としては、国家安全保障や犯罪の撲滅・追跡に使われると思いますし、また、犯罪の予防という観点

で色々な注意喚起についても、この中の情報を使ってやっていただきたい。

　我々の安心・安全を警察の方々に守っていただいている中で、時々「この地区ではこんな犯罪が多い。」と

いったニュースが流れます。例えば、随分昔の話ですが、「ピッキングがこの地区ではこれだけ発生している

から気をつけてください。」といった情報などがありました。脅威の全体像を把握した上で、犯罪を未然に防

いでいくことは、この活動の中でも重要なポイントだと思います。

　「産」では、技術開発や人材育成に情報を生かしていき、事業に活用していきます。

　また、研究対象としてリアルなデータが入ってくる「学」の分野においても、非常に大きなデータになりま

す。人材育成の観点からも、そうしたデータが使える、知見が使えるというのは非常に重要なことだと思いま

す。

　まとめると、産学官連携の仕組みづくりをしていく中で、「産」としては、知見やノウハウを持ち帰り、人

材育成にも活用していきたい。技術開発の種を持ち帰って技術開発に活用していく。ただ、これを持ち帰って

いるだけでは、新しい技術が生まれない可能性もあります。持ち帰って出てきたものは連携の場にお返しする

のが、進化を早める一つのやり方だと思っています。そのための保護が先ほどお願いをした部分です。

　「官」への期待は非常に大きく、これを回すためには官側の役割は非常に大きいと思います。

　「学」に対する期待では、高度な専門人材の提供が一番大きな役割であると思います。

　ただ、これはお願いでもありますが、人材育成に関しては、人材が働ける場所を作るための施策も必要だと

思っています。学生は、世の中でどういうところに就職できるかということに非常に敏感で、就職希望ランキ

ングで企業は一喜一憂します。サイバーの優秀な人材が入ってくる環境を作るということは、社会に出て活躍

できる場が整備されているということでなければなりません。この部分に関しても、産学官が協力して、そう

した土壌を創っていくべきだと思っています。

　但し、そういう中で一つの障害になるのがコストの面です。サイバーに対するセキュリティ技術を入れてい

くというのは、どうしてもコストを上積みしなければならないわけです。

　例えば、官公庁の色々なシステムにおいても、入札ということで非常に厳しいコスト競争を我々はB々やっ

ていますが、サイバーを載せるときにどれだけ強固なものにしていくか、というのがきちんと決まっていない

と、コストが乗せにくいのです。

　一応、ガイドラインもありますが、そこを「企業は絶対にその技術を入れなければいけない。」というよう

に、もう少し堅い形にしていくと、それを受け取る側のお客様にしても、それを扱える人たちが必要となりま

す。そうなってくると、サイバー人材の活躍する場が保障されてくるので、こうしたことも、是非、人材育成

とともに考えていただきたいと思います。
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5．NECの取組【図21～27】

　（1）基本方針

　NECの取組を少し宣伝させていただきますと、私どもNECは今年度から、社会ソリューション事業に注力しよ

うということで、事業をこちらの方向にフォーカスしています。社会ソリューション事業とは何かということ

ですが、端的に言えば、ICTを埋め込んだ社会インフラは、すべてある種の社会ソリューション事業と捉えてい

ます。

　今はすべてのものにICTが入っていると言っても過言ではありません。こうしたものがサイバー攻撃を受ける

と、社会的な被害は非常に大きくなります。我々の生活に不可欠な社会インフラが攻撃されると、社会が麻痺

します。我々は、そうした事態にもなり得る分野において、製品をお納めしてはならないわけです。よって、

そうした事態に対してきちんとした対応をしていかなければならないということが、私どものサイバーセキュ

リティに対する取組の根幹の一つになっています。

　それに対応して、幾つかのアクティビティを行っています。まず、対策・ノウハウの知見化や技術開発の活

動例として、サイバーセキュリティ・ファクトリーを御紹介させていただきます。次に、サイバー対策に対す

るリテラシーの向上については、「CYDER」という、実践的な防御演習に参画させていただいており一実は演習

そのものは昨日から始まったものですが一この点について御紹介させていただきたいと思います。そして、国

際化が進むサイバー攻撃・犯罪への対応という点では、インターポールと提携を進めておりますので、この点

について簡単に御紹介させていただきます。

　（2）サイバーセキュリティ・ファクトリー

　まず、サイバーセキュリティ・ファクトリーについてですが、これは、サイバー攻撃対策のソリューション

やサービスの開発拠点を構築し、国内のセキュリティ専門会社と連携してサイバーテストレンジとして活動す

る中で、技術やノウハウを蓄積・共有化していこうというものです。NEC一社ではできないようなことを、皆で

カを合わせてやっていきたいという考え方に立脚しています。

　取組としては、官公庁・企業に入ってくるサイバー攻撃に関わる対策の導入・運用を支援していきます。ま

た、ノウハウを蓄積していき、進化していくソリューションとサービスをやっていきます。

　また、サイバーファクトリーで蓄積して共有化したナレッジ・運用ノウハウ・監視モデルを、技術開発・人

材育成にフィードバックしていきますが、これは、私どもを含めて五つの会社で運営しており、この中にサイ

バーテストレンジを置いて、我々が提供できるソリューションの中で、様々なプmダクト、様々な技術がどう

親和性を持ってうまく使えるのか、どう実効性を発揮できるのか、こういったところを検証できるツールとし

てやっていこうというものです。

　（3）　CYDER　（Cyber　Defense　Exercise　with　RecurreRce）

　次にCYDERですが、これは、総務省の「サイバー攻撃解析・防御モデル実践演習」の実証実験プロジェクトと

して、官民参加型のサイバー攻撃に対する実践的な防御演習を実施するというものです。

　眠」の側では、MTコミュニケーションズがこの仕事を統括しており、防御モデルの部分を担当されていま

す。また、日立製作所が解析の部分を担当され、私どもは演習の部分の構築・実施をさせていただいているも

のです。

　演習については、受講者が2名から4名のチームでシナリオに沿って演習をしていきます。演習1回が2日

間で、正しく産官学連携という形で取組がなされています。今後、こうしたものも、目本版NCFTAと連携して使

われてくることになると思っています。
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　（4＞インターポールとの提携

　インターポールとの提携についてですが、昨年12月にストラテジック・パートナーとして提携し、サイバー

犯罪についてのセキュリティ対策を一緒に強化していくことになりました。来年10月にシンガポールにIGCI6と

呼ばれる組織が構築されますが、この中にデジタルセキュリティの一つとしてサイバーがテーマとして入って

います。

　IGCIには、様々な脅威を分析して加盟国に情報を発信したり、犯罪捜査の支援をしたりする“Cyber　Fusion

Centere”や、加盟国の依頼に基づきマルウェア等を解析したり、ノウハウを蓄積して新たな捜査手法を開発す

る“Digital　ForeRsic　Lab”、そして、このラボで開発された捜査手法をトレーニングする施設などが予定さ

れています。

　こうした機能を持つことで、インターポールに加盟している各国において、セキュリティホールができない

ようにしていくことが一つの目的ではないかと理解しています。

　こうした提携の趣旨は、私どもNECだけではなく、NECを含む企業体がインターポールを支援し、一緒になっ

てサイバー犯罪に対して取り組んでいこうというものです。今後こうした形は、ますます加速していくと思い

ます。日本においても、グローバルに通用する取組に対して産業界も参加していきたいと思うので、是非御指

導いただきたいと思っております。

1　1nitiative　for　Cyber　Security　InformatiOR　sharing　Partnership　of　Japanの略。サイバー共有イニシア

ティブのこと。」－CSIPの概要については、独立行政法人情報処理推進機構（IPA）のホームページで公表され

ている◎　（htt）’／／www　i）a．9Q　’／．］’－CS　1［P／index．　html）

2　同フォーラムの概要については、ジョージタウン大学のホームページで公表されている。

（htt　：／／ls　s。　eOr　Ietowlt．　c．）　（i　u／everlts／lktez’natiORalEn　a　Jement．Qi’iCybeer’2013／Pa　］e）

9
り
4
F
O
ハ
0

Japan　Network　Security　Associationの略。特定非営利活動法人日本ネットワークセキュリティ協会のこと。

米国で毎年開催されている大規模なセキュリティイベントのこと。

1厩eUectual　Property　Rightsの略。知的財産権のこと。

The　INTERPOL　GIobal　Complex　for　Innovationの略。
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