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特集Ⅱ：安全・安心で責任ある
サイバー市民社会の実現を目指して

近年、インターネットは、我々の社会・経済活動にとって極めて重要なインフラとして国民生
活を支える一方で、サイバー犯罪が増加し、違法情報・有害情報が氾濫するなど、その負の側面
も大きくなっています。そのため、平成１８年の警察白書では、「安全・安心なインターネット社会
を目指して」と題した特集を組み、サイバー空間における様々な問題と、その解決に向けた取組
について取り上げるなどしました。
それから５年が経過しましたが、インターネットの利用者数が９，０００万人を超えたほか、イン
ターネットの利便性は飛躍的に向上し、場所を選ばず利用できる環境の整備が進むとともに、電
子掲示板やブログ、コミュニティサイト等を利用した活動も活発に行われるようになってきて
います。
その反面、サイバー犯罪は増加の一途をたどり、サイバー空間に氾濫する違法情報・有害情報

き ひ ぼう

の件数やサイバー空間で発生した名誉毀損、誹謗中傷に関する相談件数等も増加しています。依
然としてこうした問題が生じ、むしろ悪化しているとも言える状況に陥ったのは、かつて想定し
ていなかった手口の出現やサイバー犯罪を取り巻く捜査環境の厳しさといったことに加えて、
匿名性の高さ等から「サイバー空間では何をやってもよい」といった歪んだ認識が生まれ、規範
意識が低下していることも原因として考えられます。
すなわち、サイバー空間における社会・経済活動は質量ともに年々増大し、今やサイバー空間
は現実空間と同視できる程度の新たな公共空間となっているにもかかわらず、いまだ、現実空間
ほどには犯罪の取締りや犯罪抑止の取組が進展していないのです。
こうした状況を打破し、サイバー空間における安全・安心を確保するためには、警察がサイ
バー犯罪に対する取締りを強力に推進するとともに、全ての人々が、サイバー空間の現状につい
て問題意識を共有し、「安全・安心で責任あるサイバー市民社会」を形成していく必要がありま
す。
そのために、本特集では、「安全・安心で責任あるサイバー市民社会の実現を目指して」と題
し、第１節でサイバー犯罪に関する情勢を概観し、第２節でこれに対する警察等の取組について
詳述した上で、第３節でサイバー犯罪対策の抜本的強化に向け、今後行う必要のある取組を提示
しました。
本特集を通じて、国民の皆様に、サイバー犯罪の脅威やサイバー空間における規範意識の確立
の重要性に関する認識を深めていただき、今後の警察の取組に対して御理解と御協力をいただ
くとともに、皆様一人一人がサイバー市民社会の一員として果たすべき役割について考えてい
ただく契機となれば幸いです。
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図―１ サイバー犯罪の検挙件数の推移（平成１３～２２年）
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図―２ ネットワーク利用犯罪の検挙件数の推移（平成１３～２２年）

１ サイバー犯罪の概況
（１）サイバー犯罪の検挙状況

インターネットその他の高度情報通信ネットワークは、国民生活の利便性を向上させ、社会・
経済の根幹を支えるインフラとして機能している。その一方で、サイバー犯罪（注１）は年々その深
刻さを増している状況にある。
① 検挙状況全般
サイバー犯罪の検挙件数は増加の一途をたどっており、平成２２年中は６，９３３件と、前年より２４３
件（３．６％）増加し過去最多となった。また、２２年中のネットワーク利用犯罪（注２）の検挙件数につ
いても５，１９９件と、前年より１，２３８件（３１．３％）増加し、過去最高となった。

サイバー犯罪の現状

注１：高度情報通信ネットワークを利用した犯罪やコンピュータ又は電磁的記録を対象とした犯罪等の情報技術を利用した犯罪
２：その実行に不可欠な手段として高度情報通信ネットワークを利用する犯罪
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図―３ 犯行時における被疑者の職業について（平成２１年）
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図―４ 犯行時における被疑者の前科の有無、同一罪種前科の有無について（平成２１年）

② 被疑者の特徴
警察の犯罪統計を元に、サイバー犯罪に係る被疑者の特徴について分析を行った。その結果、
犯行時の職業、被疑者の前科について以下のような特徴が見られた。
ア 犯行時の職業について
犯行時の職業について「その他の専門・技術職」に該当する被疑者の割合は、刑法犯では０．８％
であるのに対し、ネットワーク利用犯罪では３．１％、不正アクセス行為の禁止等に関する法律（以
下「不正アクセス禁止法」という。）違反では６．９％となっている。このように、刑法犯全体に比べ
てサイバー犯罪において専門的な知識を持つ者による犯行の割合が多く、ネットワーク利用犯
罪に比べて不正アクセス禁止法違反において専門的な知識を持つ者による犯行の割合が高いこ
とがうかがわれる。

イ 前科について
犯行時に前科を有している被疑者の割合は、刑法犯全体では２８．７％であるのに対し、ネット
ワーク利用犯罪では２０．１％、不正アクセス禁止法違反では８．１％と、サイバー犯罪においては前
科のない者が犯罪を敢行している割合が高くなっている。
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図―５ 不正アクセス禁止法違反の検挙件数の推移（平成１３～２２年）

区分 年次 18 19 20 21 22
フィッシングにより入手（件） 220 1,157 88 2,084 1,411
識別符号を推測 178 139 1,368 58 70
知り得る立場にあった 49 39 163 61 57
スパイウェア等を使用 197 55 48 8 14
共犯者等から入手 0 3 7 167 12
聞き出した、のぞき見た 20 31 26 12 12
他人から購入 12 7 24 92 4
ファイル交換ソフト等で流出 19 2 6 0 0
その他 3 5 6 47 17

表―１ 不正アクセス行為に係る識別符号の入手方法の内訳（平成１８～２２年）

区分 年次 18 19 20 21 22
不正に経済的利益を得るため（件） 419 1,186 1,498 2,245 1,455
嫌がらせや仕返しのため 31 62 52 34 66
好奇心を満たすため 26 55 17 165 33
オンラインゲーム上の不正操作 211 133 120 63 19
情報を不正に入手するため 10 0 12 19 18
料金の請求を免れるため 1 2 3 4 4
その他 0 0 35 2 3

表―２ 不正アクセス行為の動機の内訳（平成１８～２２年）

③ 不正アクセス禁止法違反
ア 不正アクセス禁止法違反の検挙件数

２２年中の不正アクセス禁止法違反の検挙件数は１，６０１件と前年より９３３件（３６．８％）減少した。
しかし、これは２１年中に１事件で１，９２５件検挙という大規模なフィッシングによる不正アクセス
事件を検挙したことが要因であり、この１０年間をみると、検挙件数は急激に増加している。また、
２２年中の検挙人員については１２５人と前年より１１人（９．６％）増加しており、不正アクセス禁止法
違反についての情勢は依然として深刻な状況にある。

イ 不正アクセス行為に係る識別符号の入手方法、不正アクセス行為の動機
不正アクセス行為に係る識別符号の入手方法については、フィッシング（注）により他人の識別
符号（ID・パスワード等）を大量に入手するものが２１年は約８割、２２年は約９割と大多数を占め
ている。しかし、他人の識別符号を知り得る立場にあった者による不正アクセス行為や、推測し
た識別符号を使用した不正アクセス行為も依然として発生している。
また、不正アクセス行為の動機については、不正アクセス禁止法の施行当初は、不正アクセス
行為により好奇心を満たそうとしたものが多かったが、現在は、サイバー空間における各種サー
ビスを悪用して金銭を得たり、商品をだまし取るなど不正に経済的利益を得ることを動機とす
る不正アクセス行為が大多数を占めている状況にある。

注：フィッシングとは、銀行等の実在する企業を装って電子メールを送り、その企業のウェブサイトに見せかけて作成した偽のウェブサイト
（フィッシングサイト）を受信者が閲覧するよう誘導し、そこに当該サイトでクレジットカード番号、識別符号を入力させて金融情報や個
人情報を不正に入手する行為をいう。
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図―６ インターネットを利用した児童ポルノ事犯に係る検挙件数及び検挙人員（平成１３～２２年）
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図―７ インターネットを利用した薬物密売事犯の検挙事件数の推移（平成１８～２２年）
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図―８ インターネットを利用した知的財産権侵害事犯の割合の推移（平成１３～２２年）

④ ネットワーク利用犯罪
ア インターネットを利用した児童ポルノ事犯

２２年中のインターネットを利用した児童ポルノ事犯の検挙件数は、７８３件と前年より２７６件
（５４．４％）増加、検挙人員については、６４４人で前年より２５０人（６３．５％）増加し、過去最多となった。

イ インターネットを利用した薬物密売事犯
２２年中のインターネットを利用した薬物密売事犯（注１）の検挙事件数（注２）は、１９事件と、前年よ
り６事件増加しており、違法な薬物密売事犯は後を絶たない状況にある。

ウ インターネットを利用した知的財産権侵害事犯
２２年中の知的財産権侵害事犯において、偽ブランド事犯等の商標法違反の検挙事件数のうち
インターネットを利用したものの割合は５２．３％であり１７年以降上昇している。また、海賊版事犯
等の著作権法違反の検挙事件数のうちインターネットを利用したものの割合は７７．８％であり、
１８年以降上昇している。

注１：広告違反、あおり・唆しを含む。
２：同一の被疑者で関連の余罪がある場合でも、一つの事件として計上した統計
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図―９ 出会い系サイト及びコミュニティサイトの利用に起因する検挙件数及び児童被害の推移（平成１８～２２年）

エ コミュニティサイト等の利用に起因する事犯
２２年中の出会い系サイト（注１）の利用に起因する事件の検挙件数は１，０２５件と、前年より１７８件

（１４．８％）減少し、１９年から４年連続して減少する一方、コミュニティサイト（注２）の利用に起因し
て児童（１８歳未満の者をいう。以下同じ。）が被害に遭った一定の事件（注３）として警察庁に報告の
あった検挙件数は１，５４１件であり、前年より１９４件（１４．４％）増加した。

また、２２年中に出会い系サイトの利用に起因する犯罪の被害に遭った児童は２５４人と、前年よ
り１９９人（４３．９％）減少する一方、コミュニティサイトの利用に起因する犯罪の被害に遭った児童
は１，２３９人と、前年より１０３人（９．１％）増加した。
被害児童数について罪種別でみると、出会い系サイトの利用に起因する犯罪の被害に遭った
児童については、児童買春の被害児童が１５１人（５９．４％）と最も多く、コミュニティサイトの利用
に起因する犯罪の被害に遭った児童については、いわゆる青少年保護育成条例違反（みだらな性
行為等違反等）の被害児童が７７２人（６２．３％）と最も多くなっている。

注１：面識のない異性との交際（以下「異性交際」という。）を希望する者（以下「異性交際希望者」という。）の求めに応じ、その異性交際に関す
る情報をインターネットを利用して公衆が閲覧することができる状態に置いてこれに伝達し、かつ、当該情報の伝達を受けた異性交際
希望者が電子メールその他の電気通信を利用して当該情報に係る異性交際希望者と相互に連絡することができるようにする役務を提
供するウェブサイト

２：SNS、プロフィールサイト等、ウェブサイト内で多人数とコミュニケーションがとれるウェブサイトのうち、出会い系サイトを除いた
ものの総称をいう。

３：児童買春、児童ポルノに係る行為等の処罰及び児童の保護等に関する法律（以下「児童買春・児童ポルノ法」という。）違反、児童福祉法
かん

違反、青少年保護育成条例違反及び重要犯罪（殺人、強盗、放火、強姦、略取誘拐・人身売買及び強制わいせつ）に係る事件
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図―１０ 出会い系サイト及びコミュニティサイトの利用に起因する事件（注）の被害に遭った児童の罪種別被害状況（平成２２年）

出会い系サイト コミュニティサイト

17歳
（95人）
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12歳
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2.3%
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図―１１ 出会い系サイト及びコミュニティサイトの利用に起因する事件の被害に遭った児童の年齢別被害状況（平成２２年）

年齢別でみると、１４歳以下の被害児童数については、出会い系サイトの利用に起因する犯罪の
被害に遭った児童は５０人（１９．７％）であるのに対し、コミュニティサイトの利用に起因する犯罪
の被害に遭った児童は３６２人（２９．３％）となっており、コミュニティサイトの利用に起因する被害
児童の低年齢化が顕著である。

注：出会い系サイトの利用に起因する事件として警察庁に報告のあったもの及びコミュニティサイトの利用に起因して児童が被害に遭った
一定の事件として警察庁に報告のあったもの
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有害情報 違法情報（件）
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1,869件(5.3%)

出会い系サイト
規制法違反の
禁止誘引行為
743件(2.1%)

図―１２ 違法情報・有害情報該当件数の推移（平成１８～２２年） 図―１３ 違法情報の内訳（平成２２年）

（件）

0
10,000
20,000
30,000
40,000
50,000
60,000
70,000
80,000
90,000
100,000

その他不正アクセス、コンピュータ・ウイルス違法情報・有害情報オークション迷惑メール名誉毀損・誹謗中傷詐欺・悪質商法

合計（件）
詐欺・悪質商法
名誉毀損・誹謗中傷
迷惑メール
オークション
違法情報・有害情報
不正アクセス、コンピュータ・ウイルス
その他

18
61,467
21,020
8,037
2,930
14,905
4,335
3,323
6,917

19
73,193
32,824
8,871
4,645
12,707
3,497
3,005
7,644

20
81,994
37,794
11,516
6,038
8,990
4,039
4,522
9,095

21
83,739
40,315
11,557
6,538
7,859
3,785
4,183
9,502

22
75,810
31,333
10,212
9,836
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3,847
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図―１４ サイバー犯罪等に関する相談受理件数の推移（平成１８～２２年）

（２）違法情報・有害情報や相談受理の状況

① インターネット上の違法情報・有害情報
インターネット・ホットラインセンター（３５頁参照）に通報される情報のうち、違法情報・有
害情報（注）に該当するとされた件数は増加の一途をたどっており、平成２２年中は４万４，６８３件と、
前年より１万７１５件増加している。また、２２年中の違法情報の内訳は、わいせつ物公然陳列に関す
る情報が５６．７％とその多数を占めている状況にある。

② サイバー犯罪等に関する相談受理状況
２２年中の都道府県警察におけるサイバー犯罪等に関する相談の受理件数は７万５，８１０件と前
年より７，９２９件（９．５％）減少したが、依然として高い水準にある。

注：違法情報とは、児童ポルノ画像、わいせつ画像、覚せい剤等規制薬物の販売に関する情報等、インターネット上に掲載すること自体が違法
となる情報をいう。有害情報とは、違法情報には該当しないが、犯罪や事件を誘発するなど公共の安全と秩序の観点から放置することの
できない情報をいう。
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インターネットカフェのアルバイト店員の男（２５）は、平成２０年１月、客用のコンピュータに仕
掛けておいたキーロガー（注）により、客が入力したインターネットバンキングに係る識別符号を
不正に入手し、インターネットバンキングに対する不正アクセス行為を行い、客の口座から自ら
が管理する電子マネーカードに不正にチャージするなどし、財産上不法の利益を得た。同年３
月、不正アクセス禁止法違反（不正アクセス行為）、電子計算機使用詐欺罪等で検挙した（千葉）。

会社員の男（３３）らは、２１年４月から２２年１月までの間、他人名義で契約したデータ通信カード
を使用してフィッシングサイトを構築し、本人確認を行わないインターネットカフェから当該
フィシングサイトへのアクセスを誘導する電子メールを送信して、当該サイトにアクセスした
者にクレジットカード番号やインターネット上のクレジットカード決済時に必要となる本人認
証用の識別符号を不正に入力させ、インターネットショッピングサイトにこれを入力して不正
アクセスを行い商品をだまし取った。２２年１月、５人を詐欺罪で逮捕するとともに、そのうち３
人を同年７月、不正アクセス禁止法違反（不正アクセス行為）で検挙した（静岡、熊本）。

デザイナーの男（２９）らは、ウェブサイトでモデル募集と称して男子児童を集め、わいせつな姿
態をとらせた上、その様子を撮影して児童ポルノを製造し、これを販売した。男らは、他人の無線
LANを無断で使用してウェブサイトに児童ポルノをアップロードしていた。２２年２月から同年
１０月にかけて、デザイナーの男に児童ポルノ画像を提供した会社員の男（４７）ら２人を含め、合計
６人を児童買春・児童ポルノ法違反（児童ポルノ提供等）等で逮捕した（埼玉、警視庁、兵庫）。

（３）サイバー空間をめぐる捜査環境

（１）及び（２）でみたとおり、サイバー犯罪はますます深刻さを増しており、警察では様々な事
案に対応している。しかしながら、サイバー空間は、①匿名性が高く、痕跡が残りにくい、②地理
的・時間的制約を受けることが少なく、短期間のうちに不特定多数の者に影響を及ぼしやすい
といった特性を有していることから、サイバー犯罪の被害拡大の防止、被害の未然防止を図るこ
とが困難である場合もあり、サイバー空間をめぐる捜査環境は厳しい状況にある。
① 匿名性が高く、痕跡が残りにくい
サイバー空間では、相手方の顔や声を認識することはできず、筆跡、指紋等の物理的な痕跡も
残らない上、相手方が本人かどうかの確認は、専ら識別符号によって行われる。このような特性
に着目し、正規の利用者の識別符号を盗用するなどの不正アクセス行為により、正規の利用者に
なりすましてサイバー犯罪を実行する以下のような事例が発生している。

サイバー犯罪の捜査では、犯罪に使用されたコンピュータを特定するとともに、そのコン
ピュータを誰が使用したのかを明らかにすることが必要である。しかしながら、本人確認を行っ
ていないインターネットカフェやセキュリティ対策が不十分である無線 LANを利用するなど
して敢行されたサイバー犯罪については、被疑者の特定は非常に困難である。

注：コンピュータのキーボードでどの文字が入力されたかを記録するプログラムをいう。
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会社役員の男（２０）らは、２１年１１月、アダルトゲームの実行ファイルに偽装したコンピュータ・
ウイルスをファイル共有ソフト上に公開した。当該ウイルスは、これをインストールしたコン
ピュータのデスクトップ画面やインストール時に入力する個人情報を遠隔地のウェブサーバに
自動送信するものであり、当該コンピュータの設定情報やインストール時に入力された個人情
報をウェブサイトに掲載した上、あたかもゲームソフトについて著作権を有するかのように
装って被害者らを欺き、著作権侵害の和解金名下に２万３，４００円をだまし取った。２２年５月、２人
を詐欺罪で逮捕した（警視庁）。

無職の男（３２）は、２２年５月、米国所在の事業者が運営している簡易投稿サイトに、「きょうで死
にます ゆるさない 確実にころします」などと交際していた女性の殺害予告を書き込んだ。日
本所在の当該事業者の関連事業者を通して通信記録を入手して被疑者を特定し、同月、脅迫罪で
逮捕した（警視庁）。

無登録貸金業者（３０）らは、１９年３月頃から２０年２月頃にかけて、インターネット上に登録業者
を仮装して広告を掲載するなどの方法により融資を勧誘し、全国４７都道府県にわたって約２，６００
人に総額約１億２，０００万円を貸し付け、法定金利の約５６倍から約１０２倍の利息を他人名義の口座
に振り込ませ受領するなどした。２０年５月までに、貸金業法違反（無登録）、出資の受入れ、預り金
及び金利等の取締りに関する法律（以下「出資法」という。）違反（超高金利等）、組織的な犯罪の処
罰及び犯罪収益の規制等に関する法律（以下「組織的犯罪処罰法」という。）違反（犯罪収益等隠
匿）等で１０人を逮捕した（富山）。

② 地理的・時間的制約を受けることが少なく、短時間のうちに不特定多数の者に影響を及
ぼしやすい

サイバー空間では地理的・時間的な制約を受けることが少ないため、不特定多数の者に対し
て瞬時に情報を発信することができるなど、短時間のうちに不特定多数の者に影響を及ぼしや
すいものであり、こういった特性は、サイバー空間の利用者にとって、大きな便益がもたらされ
るものである。
その一方で、一たびサイバー空間で犯罪が敢行された場合、その被害は全国に拡大し、捜査を

困難にするといった側面を持つものである。具体的には、インターネット・オークション詐欺の
被害者が全国的に所在していたりウェブサーバが外国に所在していたりすることなどにより、
サイバー犯罪の捜査においては、犯罪の実行地、証拠の所在地、被害発生地等の間に地理的関連
性が希薄な場合があり、被害の全貌を把握することが困難となっている。さらに、それらが判明
した場合でも、外国を含む広大な地域において捜査を展開していかなければならないことが多
く、捜査が困難となっている。
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防犯カメラの記録保存状況 防犯カメラの記録保存状況
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不明未実施実施

不明 不明保存無し保存有り

不明保存無し保存有り 不明保存無し保存有り

非加盟店(除く東京）
非加盟店(東京）
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加盟店(除く東京）
加盟店(東京）
加盟店全国

全国

非加盟店(除く東京）
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加盟店(除く東京）
加盟店(東京）
加盟店全国
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非加盟店(除く東京）
非加盟店(東京）
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加盟店(東京）
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非加盟店(除く東京）
非加盟店(東京）
非加盟店全国

加盟店(除く東京）
加盟店(東京）
加盟店全国

全国

非加盟店(除く東京）
非加盟店(東京）
非加盟店全国

加盟店(除く東京）
加盟店(東京）
加盟店全国

全国

非加盟店(除く東京）
非加盟店(東京）
非加盟店全国

加盟店(除く東京）
加盟店(東京）
加盟店全国

全国

注１：平成21年調査時におけるインターネットカフェ店舗数は2,648店、22年調査時におけるインターネットカフェ店舗数は2,669店
　２：加盟店とは日本複合カフェ協会に加盟している店舗、非加盟店とは当該協会に加盟していない店舗をいう。
　　　なお、非加盟店には、調査時において協会への加盟の有無が不明であった店舗を含む。

（％） （％）

図―１５ インターネットカフェについての調査結果（平成２１、２２年）

（４）インターネットカフェの現状

匿名性の高さ及び痕跡の残りにくさを利用したサイバー犯罪の事例の一つとしてインター
ネットカフェを利用したものを取り上げたが、インターネットカフェにおいては、事業者が利用
者の本人確認を行い、その使用状況を記録していなければ、犯行に利用されたコンピュータを特
定することができたとしても、これを利用していた者を特定することは困難である。
警察庁では、平成２０年からインターネットカフェの実態について調査を行っているところ、２２
年の調査結果を２１年の調査結果と比較すると、全国のインターネットカフェにおける本人確認
の実施率は大きく向上した。この要因の一つとして、東京都においてインターネット端末利用営
業の規制に関する条例が制定されたことがあると思われる。
しかしながら、東京都以外の道府県においては、日本複合カフェ協会（注）に加盟していない店
舗における書面による本人確認の実施率は半数にとどまっており、さらにこうした店舗ではコ
ンピュータの使用状況の記録保存や防犯カメラの記録保存もあまり行われていない状況が見受
けられる。

東京都では、インターネットカフェ等におけるサイバー犯罪の防止及びその他各種犯罪の発生を防
止することを目的として、事業者が店舗を設けてインターネットカフェ等を営もうとする際には東京
都公安委員会への営業に関する届出義務を課すとともに、インターネットカフェ等の営業者に対し、運
転免許証等の本人確認書類による利用者の本人確認を義務付けること等の規制を行うインターネット
端末利用営業の規制に関する条例を制定し、２２年７月１日に施行された。

❶「インターネット端末利用営業の規制に関する条例」（東京都）

注：平成１３年７月に設立されたインターネットカフェ及び漫画喫茶等の業界における唯一の事業者団体であり、業界の健全発展等を図るた
め、運営ガイドラインを策定し、これに従った店舗運営を加盟店舗に推奨している。
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図―１６ サイバー犯罪やトラブルに巻き込まれた経験の有無
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図―１７ サイバー空間におけるモラルやマナーの現実社会との比較
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図―１８ サイバー犯罪の被害に遭う不安

２ サイバー空間に対する国民・事業者の意識
（１）サイバー空間に対する国民の意識

警察庁では、平成２３年１月、都道府県警察を通じて、インターネット利用に関する意識調査（注）

を行った。
インターネットを利用した犯罪やトラブルに巻き込まれた経験があるか質問したところ、

１５．８％の者が「自分自身のみ巻き込まれた経験が有る」、「家族や友人等が巻き込まれた経験が
有る」、「自分自身や家族等が巻き込まれた経験が有る」と回答している。

インターネット上のモラルやマナーは、現実社会でのモラルやマナーと比較してどう思うか
について質問したところ、８２．４％の者が「かなり悪い」又は「少し悪い」と回答しており、国民にお
いても、サイバー空間におけるインターネット利用者の規範意識の低下について認識している
ことがうかがわれる。

また、日頃、インターネットを利用した犯罪の被害に遭いそうで不安に感じることはあるかに
ついて質問したところ、６０．７％の者が「よくある」又は「たまにある」と回答しており、国民がサイ
バー空間における安全性が十分に確保されていないと考えていることがうかがわれる。

注：全国の運転免許試験場等において、運転免許証の更新に訪れた方５，１２０人を対象に、警察庁において作成した質問票を配付し回答を求め
る形式で実施（有効回答数４，２９４人のうち、インターネットを利用しないと回答した８５３人を除く３，４４１人について分析）
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（％）

かなり減少する 分からない少し減少する変わらない少し増加するかなり増加する

0 20 40 60 80 100

69.9 20.8 4.3 0.9 4.0

0.1

図―１９ サイバー犯罪の今後の情勢（平成２３年）

（％）

分からない減少すると思うあまり変わらないと思う増加すると思う

0 20 40 60 80 100

78.8 17.2
0.6
3.4

図―２０ サイバー犯罪の今後の情勢（平成１８年）

インターネット利用者のモラルの問題

誰が書き込みをしているのか分からないこと

プロバイダ等の取組不足

警察による取締りが十分でないこと

（％）

分からない原因でない原因の一つ非常に大きな原因

18.7

24.9

54.5

40.9

55.9

54.7

38.9

52.0

13.5

11.0

3.3

3.5

11.8

9.4

3.3

3.6

0 20 40 60 80 100

図―２１ サイバー空間に違法情報・有害情報が氾濫している原因

今後、インターネットを利用した犯罪が増加すると思うかについて質問したところ、９０．７％の
者が、「かなり増加する・少し増加する」と回答している。１８年３月に実施した意識調査（注）では、
同様の問いに対し７８．８％の者が「増加すると思う」と回答しており、今回の調査結果は、当時の調
査結果を上回っており、国民が、サイバー犯罪の情勢の更なる悪化を認識していることがうかが
われる。

一方、インターネット上に違法情報・有害情報が氾濫している原因について質問したところ、
「非常に大きな原因となっているもの」として、５４．５％の者が「誰が書き込みしているのか分から
ないこと」と、４０．９％の者が「インターネット利用者のモラルやマナーの問題」と回答しており、
国民が、規範意識の低さの要因として匿名性の高さを認識していることがうかがわれる。

このように、多くの国民が、インターネットを利用した犯罪の増加を懸念しているところ、そ
の要因としては、インターネット利用者のモラルの欠如やサイバー空間における匿名性にある
と考えているとうかがわれる。

注：全国のインターネット利用者１，０００名を対象に、調査を委託した民間事業者のウェブサイト上に警察庁において作成した質問票を掲示し
て回答を求める形式で実施
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従業員に対する情報セキュリティ教育 外部の専門家による常時セキュリティ監視

セキュリティ管理者の配置
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注：経済産業省が実施した情報処理実態調査による。
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注：経済産業省が実施した情報処理実態調査による。

図―２２ 企業における情報セキュリティに関する対策状況（平成１７～２０年度） 図―２３ 情報セキュリティに関する事故発生状況（平成１７～２０年度）

（２）サイバー空間に対する事業者の意識

警察庁では、サイバー空間に対する事業者の意識について、警察庁において民間事業者に対し
て実施した情報セキュリティに関する意識調査（注１）、ヒアリング（注２）及び経済産業省が実施し
た情報処理実態調査（注３）を基に分析した。
経済産業省の情報処理実態調査によると、企業における情報セキュリティに関する諸対策は、
セキュリティ監視ソフトの導入、情報セキュリティ管理者の配置、従業員に対する情報セキュリ
ティ教育が、それぞれ約半数の企業において行われており、わずかながらではあるが、対策を講
じる企業の割合は増加傾向にある。その一方で、情報漏えいを始めとする事故は依然として多
く、特にコンピュータ・ウイルスによる被害は近年再び増加している。

警察庁が実施したヒアリングでは、経営者層の情報セキュリティ対策への理解が不十分で
あったり、対策をどこまで実施すればその効果が得られるか不明確であることから、なかなか対
策が進まない傾向があるといった意見や、資金的に余裕のない事業者においては情報セキュリ
ティ対策にまで手が回っていないのではないかといった意見があった。
その一方で、警察庁が実施した意識調査では、情報漏えい事案の防止について、７７．３％がコン
ピュータの廃棄に当たってデータを確実に消去している、７８．１％がアクセス権を設定している
と回答するなど対策が進展している企業もみられた。これは、当該事案が発生すると企業のイ
メージダウンにつながるため、経営者層の関心が高いことが一つの要因であると考えられ、経営
者層の理解や費用負担の軽減が進んだ際には、情報セキュリティ対策を行う企業がさらに増加
するものと予測される。

注１：全国の企業、教育機関、医療機関、行政機関から、特定の業種、地域に偏りのないよう無作為に抽出した３，０００件に対し、警察庁において
作成した質問票を送付し回答を求める方法で実施（送付した３，０００件のうち、回答のあった８４１件について分析）。当該意識調査は平成１２
年から毎年実施している。

２：平成２２年１０月から１２月にかけて、セキュリティ関連事業者、コンテンツ事業者、電気通信事業者等の２０社及び１団体を対象に実施
３：IT 産業の競争力強化に加え、IT の戦略的活用による経済・産業・社会の再生に向けた政策を適切に進めていく上で、情報処理の実態

や影響等を正確に把握・分析するために昭和４４年から実施している調査
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政府・行政サービス

ガ ス

情報通信

鉄 道 金 融

電 力

水 道

航 空

医 療

物 流

○　重要インフラの基幹システムに対する電子的攻撃
○　重要インフラの基幹システムにおける重大な障害で電子的攻撃による可能性が高いもの

サイバーテロとは

重要インフラとは
○　情報通信、金融、航空、鉄道、電力、ガス、政府・行政サービス（地方公共団体を含む)、
　医療、水道及び物流の各分野における社会基盤

攻撃者

①不正プログラムを添
　付したメールを送付
   

政府機関や先端科学技術保有企業

機微な情報が窃取
されるおそれ！

②受信者がメールを開封し、
　コンピュータが不正プログ
　ラムに感染

③感染したコンピュータ内の
　情報等を自動的に送信

こうきゃくれんめい

平成２２年９月、中国のハッカー集団である「中国 客 盟」と称する者が、尖閣諸島の中国領
有権を主張する民間団体のウェブサイト上で、我が国の政府機関等に対してサイバー攻撃を行
うよう呼び掛け、警察庁のウェブサイトに対してこれに関連したとみられるアクセスが集中し、
閲覧困難な状態となった。

２２年９月、イラン国営通信等は、同国の原子力発電所等のコンピュータ約３万台が、電力、ガス
等の産業用システムを標的とする「スタックスネット」と呼ばれるコンピュータ・ウイルスに感
染した旨報じた。我が国では、産業用システムにおける被害は確認されていないが、複数のコン
ピュータが感染したとみられる。

２１年から２２年にかけ、鉄道事業者等のウェブサイトが改ざんされ、ウェブサイト利用者のコン
ピュータがガンブラー・ウイルスに感染する事案が発生した。

３ サイバーテロに関する情勢
高度情報通信ネットワークが発達した現代
社会では、重要インフラの基幹システムに対
してサイバー攻撃が実行された場合、国民生
活や社会経済活動に甚大な支障が生じるおそ
れがある。サイバー攻撃は、コンピュータと
ネットワークへのアクセスが確保できれば、
時と場所を選ばず実行が可能であるという特
徴がある。こうした中、以下のような事例が発
生しており、サイバーテロの脅威はますます
現実のものとなっている。

政府機関や民間企業において、情報を電
子データとして保存することが一般的と
なっているところ、近年、これらの機関等に
対する標的型メール攻撃が発生しており、
サイバー空間における諜報活動であるサイ
バーインテリジェンスの脅威も現実のもの
となっている。
サイバーインテリジェンスにより機密情

報が窃取されると、我が国の治安、外交や安
全保障に重大な影響が生じるおそれがあ
る。また、重要インフラの基幹システムの設
計やぜい弱性に関する情報が窃取された場
合、それらを悪用して、サイバーテロが実行
されるおそれもある。警察では、こうした活
動の実態解明に努めるとともに、違法行為
に対しては厳正な取締りを行うこととしている。

❷サイバーインテリジェンスの脅威

図―２４ サイバーテロと重要インフラ

図―２５ 不正プログラム添付メールを利用したサイバーインテリジェンス
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【各管区警察局】
【警察庁】

情報技術犯罪対策課 情報技術解析課

指導・調整及び技術支援

情報技術解析課
技術支援

情報セキュリティ・アドバイザー

【各都道府県情報通信部】

≪技術≫

注１：サイバー犯罪捜査官とは、民間企業等において専門的知識、能力を取得し、サイバー犯罪の捜
　　　査に要求される捜査技能の取得に必要な資質を有する警察職員をいう。
　２：情報セキュリティ・アドバイザーとは、国民からのサイバー犯罪等に関する相談への対応、地
　　　方公共団体、学校、民間企業等に対する情報セキュリティに関する広報啓発及びサイバー犯罪
　　　対策に関する産業界との連携等サイバー犯罪の予防に資する施策の推進に従事する者をいう。

【各都道府県警察】

サイバー犯罪捜査官
各事件
主管課

≪捜査≫

＋
≪予防≫

サイバー犯罪対策プロジェクト

図―２６ サイバー犯罪対策のための体制

１ サイバー犯罪対策に係る体制整備等
（１）対策全般

警察では、サイバー犯罪に適切に対応するため、体制整備による取締りの徹底や広報啓発活動
や相談対応等によるサイバー犯罪の未然防止を推進している。
① 体制整備
地理的・時間的制約を受けることなく、短時間の
うちに不特定多数の者に影響を及ぼしやすい特性を
有するサイバー空間については、関係都道府県警察
が捜査の重複を避けつつ、連携して対処する必要が
ある。
このため、警察では、平成１６年、警察庁に情報技術
犯罪対策課を設置するとともに、都道府県警察及び
都道府県情報通信部にサイバー犯罪対策に関する知
識及び技能を有する捜査員等により構成されるサイ
バー犯罪対策プロジェクトを設置した。この体制において、警察庁では、都道府県警察が行うサ
イバー犯罪捜査に関する指導・調整を行っているほか、捜査員の能力向上のための研修、産業界
や外国関係機関等との連携を推進している。
また、２３年度予算において地方警察官３５０人を増員するとともに、「全国協働捜査方式」（３６頁参
照）を導入するなど、サイバー犯罪の取締り体制を強化している。
さらに、技術面に関して、警察では、解析用資機材の増強・整備を行っているほか、関係機関と
連携し技術情報の収集・分析を推進するとともに、民間企業でシステム・エンジニアとして勤
務していた者等をサイバー犯罪捜査官として採用するなどにより、最新の技術や機器等を利用
して敢行されるサイバー犯罪に対応している。

情報セキュリティ対策DVD

② 広報啓発活動及び相談対応
警察では、情報セキュリティに関する国民の知識やサイバー空間における規
範意識の向上を図るため、警察やプロバイダ連絡協議会（注１）等が主催する研修
会、学校関係者等からの依頼による講演会、情報通信技術関連イベント等の機会
を利用して情報セキュリティ・アドバイザー等が講演等を行うほか、警察庁
ウェブサイト（http://www.npa.go.jp/cyber/）、広報啓発用パンフレット、情報
セキュリティ対策DVD（注２）等により、サイバー犯罪の手口やインターネット上の違法情報・有
害情報の現状、対策等について周知を図っている。
また、サイバー犯罪に関する相談に的確に対応するため、都道府県警察では、サイバー犯罪相
談窓口を設け、情報セキュリティ・アドバイザー等の専門職員によりサイバー犯罪に関する相
談に対応している。

サイバー犯罪に対する
取組

注１：都道府県警察ではプロバイダ、関係機関、消費者団体等で構成され、サイバー犯罪の情勢や手口、サイバー犯罪被害防止等に関する情報
交換を行っているほか、講習会等の実施、一般向け広報資料の作成等を行っている。

２：ケーブルテレビでの放映、特定非営利活動法人POLICE チャンネルのウェブサイト（http://www.police-ch.jp/）への掲載、警察署や
図書館での貸出し等も行われている。
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注：平成18年は、運用を開始した６月以降の件数

図―２８ 削除された違法情報の件数の推移（平成１８～２２年） 図―２９ 削除された有害情報の件数の推移（平成１８～２２年）

（２）違法情報・有害情報対策

① インターネット・ホットラインセンターにおける取組
図―２７ インターネット・ホットラインセンターの概況警察庁では、一般のインターネット利用者か

らの違法情報・有害情報に関する通報を受理
し、違法情報の警察への通報や国内のウェブ
サーバに蔵置された違法情報・有害情報に係る
サイト管理者等への削除依頼を行うインター
ネット・ホットラインセンターの運用を平成１８
年６月から開始した。運用開始以降、同センター
の取組が、被疑者の検挙や国内の違法情報・有
害情報の削除に結び付くなど、その取組は一定
の成果を上げている。同センターは、外国のウェ
ブサーバに蔵置された違法情報についても、１９
年３月に各国のホットライン（注１）相互間の連絡組織として設置された INHOPE（注２）へ加盟し、
INHOPE加盟団体に対して削除に向けた措置を依頼するなど、INHOPE加盟団体との連携によ
る取組を推進している。
また、社会における情勢の変化を受け、２０年には硫化水素ガスの製造を誘引する情報が、２１年
には痴漢行為を誘引等する情報が、同センターにおいて受理する違法情報・有害情報の定義に
追加された。
２２年中においては、同センターがサイト管理者等に対して削除依頼を行った違法情報１万

６，４２２件のうち１万２，４５０件、有害情報２，８６０件のうち１，４７０件が削除されており、違法情報の削除
率は７５．８％、有害情報の削除率は５１．４％であった。違法情報については、３，９７２件（２４．２％）が削除
依頼を行ったにもかかわらず削除されておらず、これを放置することは、犯罪を放置するばかり
か、新たな犯罪も引き起こしかねない危険なものである。このため、合理的な理由もなく違法情
報の削除依頼に応じない悪質なサイト管理者の中には、犯罪を誘発している状況を作り出し、そ
れを容認している者も少なくないことから、警察において積極的に捜査・検挙していく必要が
ある。また、有害情報については、これを端緒とした捜査活動を今後進めていく必要がある。

注１：インターネット利用者からインターネット上の違法情報・有害情報等に関する通報を受理し、一定の基準により、それらの情報に係る
違法情報・有害情報の該当性判断を行い、警察への通報やサイト管理者等への削除依頼等を行う仕組み

２：International Association of Internet Hotlines（旧名称は、Internet Hotline Providers in Europe Association）。平成１１年に
設立され、２３年３月現在、３９団体（３４の国・地域）からなる国際組織
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② 全国協働捜査方式の試行
インターネット・ホットラインセンターに通報される違法情報は、同センターによって警察
に通報され、最終的には事件検挙に結び付いてはいるものの、発信地に関する情報が含まれてい
ないことが多く、その通報だけでは直ちに発信元が判明しない場合が多いため、捜査を主体的に
担当すべき都道府県警察が不明確となり、その結果捜査の競合等が発生し、効率的な捜査を行う
ことが困難となっていた。
このような問題に対処し、効率的な捜査を進めるため、２２年１０月から２３年６月までの間、同セ
ンターから警察庁に対して通報された違法情報の発信元を割り出すための初期捜査を警視庁が
一元的に行い、捜査すべき都道府県警察を警察庁が調整する「全国協働捜査方式」の試行を行っ
た。
試行期間中における検挙状況は、２３年５月１０日現在、３０２件（前年同期比１８５件増加）であり、そ
の内訳は、わいせつ情報による検挙が２５７件（前年同期比１５７件増加）、薬物関連情報による検挙が
３２件（前年同期比１９件増加）、振り込め詐欺等関連情報による検挙が１３件（前年同期比９件増加）
と増加している。
このように、検挙件数の増加が顕著にみられ、全国協働捜査方式での捜査が効果的であること
が明らかになったことから、増員した３５０人の地方警察官などにより２３年７月から本格実施を開
始した。

「全国協働捜査方式」は、匿名性と広域性を特徴とするサイバー犯罪に対処するために導入された全
く新しい形態の捜査方式である。
インターネット・ホットラインセンターから警察庁に対して通報された違法情報のうち、発信元が

どの都道府県にあるか推認できないものを警察庁から警視庁生活安全部サイバー犯罪対策課に設置さ
れている情報追跡班に送付し、この情報追跡班で違法情報の発信元を割り出す捜査を行い、これによっ
て発信元が判明した違法情報について、警察庁の調整により、発信元を管轄する都道府県警察がその後
の捜査を行うものである。

❸「全国協働捜査方式」の具体的な流れについて

図―３０ 全国協働捜査方式の流れ
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⑥不正取得した識
　別符号を使用した
　不正アクセス

△△△社より －－－－－－－－－－－－
ユーザーアカウント更新手続きが必要です。
更新手続きをしなかった場合は、ユーザーア
カウントが無効となります。
このＵＲＬをクリックしてください。

◇◇オークションへようこそ

ログ ン ユーザーアカウント更新手続き
◇◇◇◇ＡｕｃｔｉｏｎｓＡｕｃｔｉｏｎｓ

オークションＩＤ：
パスワード：

ログイン
ヘルプはこちら

オークションＩＤとパスワードを入力してログインしてください

まだ登録していな
い方はコチラ！

新規登録

ユーザーアカウント更新手続き

インターネット上の偽サイト
（フィッシングサイト）

①フィッシングメール送信

フィッシング行為者

③本物だと思ってＵＲＬをクリック
　すると偽サイトの画面へ

⑤甲の識別符号を不正取得

④甲が識別符号を入力

インターネット・
オークション会社

インターネット・オー
クションの利用権者
甲

②メールを開く

①通常の利用（会員番号検索等）に
　不正なＳＱＬ命令を追加して入力
　する（ＳＱＬインジェクション）

ホームページ閲覧要求を
受け付けるウェブサーバ

個人情報を管理している
データベースサーバ

③不正なSQL命令に
　もとづき個人情報
　を検索し出力する

④個人情報の入手に成功

被疑者

②追加されたＳＱＬ命令をそのまま実行

２ 不正アクセス禁止法違反への対策
不正アクセス禁止法違反の検挙件数は年々、増加傾向にあることから、警察では、各種教育訓
練を通じた捜査力の強化を図るとともに、事業者に対しセキュリティ機能の強化について働き
掛けを行うなどの被害の未然防止に取り組んでいる。

（１）取締りの強化

警察においては、不正アクセス禁止法違反に的確に対応するため、不正アクセス行為に係る識
別符号の入手方法及び不正アクセス行為の手口についての把握や、警察官の能力向上により、取
締りを強化している。
① フィッシングに係る事案等の取締り
第１節でみたとおり、不正アクセス
行為に用いる識別符号を取得する手口
の大部分をフィッシングが占めてい
る。警察では、平成１６年に設置した
「フィッシング１１０番」等を活用した情
報収集により、フィッシングにより識
別符号を入手して敢行した不正アクセ
ス禁止法違反を早期に把握し、検挙す
ることで被害の拡大防止に努めてい
る。
また、セキュリティ・ホール攻撃（注１）

の一つである SQLインジェクション
攻撃（注２）による識別符号やクレジット
カード情報等の大量流出も大きな問題
となっている。警察では、このような手
口による不正アクセス禁止法違反の取
締りに努めているほか、不正アクセス
行為の発生状況及びアクセス制御機能
に関する技術の研究開発の状況を毎年
公表し、その中でセキュリティ・ホー
ルの検知技術の研究開発状況を紹介す
ることなどにより、不正アクセス行為
に対する防御措置の重要性に関する国
民の理解を深め、不正アクセス禁止法
違反が行われにくい環境が構築されるよう努めている。

図―３１ フィッシングの概要

図―３２ SQLインジェクション攻撃の概要

注１：セキュリティ・ホール攻撃とは、アクセス制御されているウェブサーバに、セキュリティのぜい弱性を突いて情報（他人の識別符号を
入力する場合を除く。）や指令を入力して不正に利用する行為をいう。

２：SQLインジェクション攻撃とはSQL（Structured Query Language）というプログラム言語を用いて、企業等が管理するデータ
ベースを外部から不正に操作する行為をいう。
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確認画面が表
示されることか
ら、不審に思っ
た閲覧者は実
行しない

閲覧者の画面
は変化が無い

このファイルを実行・保存しますか？

実行 保存 キャンセル

③確認画面表示

これまでの手口 ドライブバイダウンロード攻撃

⑤識別符号等流出

③識別符号等流出

一見正常に見えるウェブサイトを
作成し、コンピュータ・ウイルスを
ダウンロードする仕掛けを忍ばせ
ておく

②コンピュー
タ・ウイルス
が仕掛けら
れたリンクを
クリック

④コンピュー
タ・ウイルス
に感染

①サイトを閲覧①サイトを閲覧 ②自動的にコ
ンピュータ・ウ
イルスに感染

② ドライブバイダウンロード攻撃に対する対策
ウェブサイトを閲覧し
ただけで、画面の変化も
ないままコンピュータ・
ウイルス等に感染してし
まうドライブバイダウン
ロード攻撃という手口が
最近新たに出現してお
り、その攻撃を受けたコ
ンピュータの利用者が全
く気付かないうちに識別
符号が流出してしまう可
能性が生じている。２１年
末に猛威を振るったガン
ブラー・ウイルスは、こ
の攻撃を利用することによりコンピュータにこのウイルスを感染させ、ウェブサイト管理用の
識別符号を入手後、そのウェブサイトを改ざんするというものであった。これを受け、警察庁で
は、一般のインターネット利用者や企業等に対して適切なセキュリティ対策を講じるよう注意
喚起をするとともに、ホームページの改ざんを認知した場合は都道府県警察のサイバー犯罪相
談窓口に対する早期の通報と改ざんされたホームページのデータ、ログ等証拠の保全を呼び掛
けている。
③ 捜査能力の強化
不正アクセス禁止法違反に対する捜査能力を一層充実させるため、警察では、サイバー犯罪捜
査に必要な知識・技術の向上に努めるとともに、教育訓練の実施等により、各捜査員が自らの捜
査能力向上に必要な知識・技能を選択して修得できるようにするなど、人材育成の多様化・高
度化の実現に向けた取組を行っている。

（２）事業者に対するセキュリティ機能強化に向けた働き掛け

第１節でみたとおり、不正アクセス行為の動機として「不正に金を得るため」が平成１８年以降
急増しているとともに、今もなお「オンラインゲーム上の不正操作」といった動機も見受けられ、
インターネット・オークションやオンラインゲームの利用者等が金銭的な被害を被っているこ
とから、警察庁から事業者等に対してセキュリティ機能強化に対する働き掛けを行っている。こ
の働き掛けを踏まえ、ワンタイムパスワード（注１）等が一部の事業者で導入された。
また、不正アクセス行為に対する自発的な未然防止対策として、短い文字列や誕生日等の推測
されやすい数字のみの文字列を識別符号とすることができないといった認証の強化、前回ログ
イン時刻の表示機能やログイン通知機能（注２）の導入等も事業者において行われている。

図―３３ ドライブバイダウンロード攻撃の概要

注１：インターネット・バンキング等における認証用のパスワードであって、認証のたびにそれを構成する文字列が変わるもの。これを導入
することにより、識別符号を盗まれても次回の利用時に使用できないこととなる。

２：ログインが行われた時に、その旨をあらかじめ指定されたメールアドレスに通知する機能をいう。
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公務員の男（５１）らは、ファイル共有ソフトを利用して、児童ポルノ等を閲覧可能な状態に設定
することにより不特定多数の利用者に対して公然と陳列した。２２年９月、警察庁の調整により２１
都道府県警察で全国５０か所の被疑者の自宅等の捜索を一斉に実施し、１８人を児童買春・児童ポ
ルノ法違反（児童ポルノ公然陳列）等で逮捕した。

２２年４月、児童ポルノ画像を含む複数のウェブサイトの紹介、これらウェブサイトへの誘導を
行う１４のランキングサイトをサイバーパトロールにより把握し、警察において削除依頼を実施
したところ、全て削除された（警視庁）。

３ ネットワーク利用犯罪への対策
（１）インターネットを利用した児童ポルノ対策

① 児童ポルノの現状
近年、高画質画像の高速かつ大量な流通や、ファイル共有
ソフトの利用拡大などにより、児童ポルノ情勢が深刻化し
ている。平成２２年中の児童ポルノ事犯の検挙件数は１，３４２
件、検挙人員は９２６人、被害児童数は６１４人と、それぞれ前年
より４０７件（４３．５％）、２７６人（４２．５％）、２０９人（５１．６％）増加し、
いずれも過去最多となった。このうち、ファイル共有ソフト
を利用した児童ポルノ画像の交換、掲示板への児童ポルノ
画像の掲載、販売サイトを利用した児童ポルノDVDの販売等のインターネットを利用した事
件の検挙件数は７８３件で、全体の検挙件数の５８．３％を占めている。
② インターネットを利用した児童ポルノ事犯の取締り
警察では、２１年６月に警察庁が策定した「児童ポルノの根絶に向けた重点プログラム」に基づ
き、インターネットを利用した児童ポルノ事犯の取締りを強化しており、インターネット・ホッ
トラインセンターからの通報を活用するほか、ウェブサイトや電子掲示板等の閲覧による違法
情報・有害情報の有無の調査を行うサイバーパトロールその他あらゆる活動を通じた児童ポル
ノ事犯の情報収集に努めている。
また、都道府県警察では、児童ポルノ画像に係る被疑者、被害児童等の居住地が広範囲に及ぶ
場合があるなどのインターネット利用事犯の特殊性を踏まえ、関係都道府県警察が合同捜査・
共同捜査を積極的に実施している。警察庁においても、全国会議の開催等により情報共有を図る
などして、都道府県警察の捜査力の向上等に努めるほか、ファイル共有ソフトを利用した児童ポ
ルノ公然陳列事犯等の一斉取締りを調整するなど、効果的な取締りの推進による児童ポルノの
根絶を図っている。

③ 児童ポルノ画像の流通防止対策
児童ポルノ画像が一度インターネット上に流出すれば、その回収は事実上不可能となり、被害
児童の精神的苦痛が将来にわたって続く。このため、警察では、インターネット上での児童ポル
ノ画像発見時には、速やかにサイト管理者等に削除を依頼するとともに、インターネット関係事
業者に児童ポルノ画像の掲載・流通防止に係る自主的な取組の要請やプロバイダによる実効性
のあるブロッキングの実施に向けた積極的な協力を行うなど、インターネット上の児童ポルノ
画像の流通防止に取り組んでいる。

図―３４ 児童ポルノ事犯の検挙状況等の
推移（平成１８～２２年）
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重点３ サイバー空間からの薬物密売事犯の根絶

薬 物 対 策 重 点 強 化 プ ラ ン

重点１ 薬物乱用を拒絶する気運の醸成
＜ 強化事項 ＞
Ⅰ 多様なネットワークを活用した薬物規範意識の醸成
Ⅱ 官・民連携による薬物乱用防止活動の推進強化

重点２ いわゆる「運び屋」方式等による薬物密輸事犯への対処
＜ 強化事項 ＞
Ⅰ 組織の枠を超えた広範な実態解明・内偵捜査の推進
Ⅱ 県境・国境を越えた密輸関連情報の集約・分析・共有の促進
Ⅲ 「運び屋」方式等による密輸事犯の抑止

＜ 強化事項 ＞
Ⅰ 部門の枠を超えた薬物密売事犯及び助長行為等の取締りの強化
Ⅱ 官・民連携によるサイト管理者等に対する対策の強化

重点４ 薬物再乱用防止に向けた取組の強化

無職の男（３５）らは、電子掲示板に「◆信頼と実績１００％納得！◆各種揃えています◆S＝０．１５g
￥１０．０００－◆直接取引又は郵送にて取引」等と書き込みをして覚醒剤の密売を行っていたこと
から、２２年４月、６名を覚せい剤取締法違反（共同所持等）で逮捕した。また、この掲示板の管理者
の男（３６）は、同掲示板に覚醒剤の密売に関する書き込みが行われていることを知りながら、これ
らの書き込みの削除や掲示板の閉鎖をしていなかったことから、覚醒剤密売を手助けしたとし
て、同年９月、覚せい剤取締法違反（営利目的譲渡ほう助）で逮捕した（兵庫）。

自営業の男（３０）らは、インターネットの会員制コミュニティサイトを悪用して、大麻密売に関
する書き込みをし、インターネットにより客から注文を受け付けて全国的に乾燥大麻を密売し
ていた。２２年５月、２人を大麻取締法違反（営利目的共同所持）で逮捕するとともに、乾燥大麻約
２６．４キログラムを押収した（大阪）。

（２）インターネットを利用した薬物密売事犯対策

現在、政府全体で「第三次薬
物乱用防止五か年戦略」や当
該戦略を加速化するために策
定された「薬物乱用防止戦略
加速化プラン」等に取り組ん
でいるところであるが、警察
庁においてもこれら政府全体
の取組や最近の薬物犯罪情勢
の変化等に的確に対処するた
め、平成２２年１１月、関係部門間
の連携により重点的に強化す
べき施策を「薬物対策重点強
化プラン」として策定した。そ
の重点の一つに「サイバー空
間からの薬物密売事犯の根
絶」を挙げ、インターネットを利用した薬物密売事犯対策を推進している。
その取締りに当たっては、サイバーパトロールやインターネット・ホットラインセンターか
らの通報等により薬物密売情報の収集を強化し、譲受け捜査（注）等の効果的な捜査手法を活用し
た密売人の検挙を推進している。また、薬物密売関連情報を掲載しているウェブサイトのサイト
管理者等に対しても薬物の密売や広告、これらのほう助に関する罪を適用するなど、インター
ネット上で薬物密売・乱用を助長する行為の取締りに努めている。
さらに、薬物関連の違法情報・有害情報については、インターネット・ホットラインセンター
等を通じて削除要請を徹底しており、特に、インターネットを利用した薬物密売事犯を検挙した
場合は、サイト管理者等に対して警告及び再発防止指導等を行っている。

図―３５ 薬物対策重点強化プランの概要

注：譲受け捜査とは、薬物に関する犯罪捜査に当たり、警察官等が薬物の密売人等に接触し、薬物を譲り受けるなどする捜査手法をいう。
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無職の女（２６）は、正規のプログラムを改変したものを内蔵し商標を付した改造ゲーム機を作
成し、これをインターネット・オークションを利用して販売していたことから、平成２２年５月、
商標法違反（商標権の直接侵害）で逮捕した。また、無職の男（３５）が、ゲームソフトデータを、ファ
イル共有ソフトを使用して不特定多数の者がダウンロードし得る状態にしたことから、同年６
月、著作権法違反（公衆送信権侵害）で逮捕した（いずれも愛知）。

ファイル
情報

ファイル
情報

ファイル
情報

ファイル
情報

ファイル
情報

Ｐ２Ｐ観測
システム

巡回

ファイル共有ネットワーク

図―３６ P２P観測システムの概要

（３）インターネットを利用した生活経済事犯対策

① インターネットを利用した知的財産権侵害事犯
サイバー空間では、映像や音楽等のファイルを複製したものが著作権者の許諾を受けずに動
画投稿サイトやファイル共有ネットワークで不特定多数の者に対して公開され、インターネッ
ト・オークションサイト等で偽ブランド品や海賊版DVDの違法販売が横行している。特に
ファイル共有ネットワークはそのネットワークの管理者が存在せず、発信元を容易に特定でき
ないことから、著作権侵害ファイルについての警察による取締りやプロバイダによる警告が困
難である。このため、著作権侵害に係るファイルのネットワーク上における流通が容易な状況に
あり、知的財産権保護の観点から重大な問題となっている。警察では、この問題に対して、取締り
を推進するとともに、事業者等との連携を図っている。
ア 取締りの徹底
警察では、インターネット・オークションにおける偽ブランド品や海賊版DVDの違法販売
事犯の買受け捜査、多数の音楽ファイルが違法に投稿されている電子掲示板管理者に対するほ
う助に関する罪の適用、権利者からの取締り要望、警察庁が運用する P２P（Peer to Peer）観測
システムによるファイル共有ネットワークの観測やサイバーパトロールを端緒とした被疑者の
検挙を行うことにより、取締りに努めている。

P２Pと呼ばれる通信技術を利用したファイル共有ネットワークは、参加者の匿名性が高く、多数の
違法ファイルが流通している実態がある。警察庁では、ファイル共有ソフトによるファイル流通状況等
の実態を把握するため、P２P観測システムを導入し、２２年から運用している。同システムは、ファイル
共有ネットワークを巡回してファイル情報を収集し、分析・検索を行うシステムである。

❹P２P観測システムについて
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婦人服雑貨店経営者（４８）らは、２２年５月、同人らが経営する婦人服雑貨店において、偽ブラン
ド品６５点を販売する目的で所持していた。同年５月、２人を商標法違反（譲渡目的所持）で逮捕し
た。また、同人は、偽ブランド品を中国のウェブサイトを利用して購入していたことから、同年６
月から９月にかけて、ICPOを通じて中国警察に情報提供するとともに、当該偽ブランド品の流
通販売業者の取締り及び当該ウェブサイトの削除を要請した（兵庫）。

警　察　庁・都道府県警察

無登録貸金業に係る広告に
該当する情報

無承認医薬品の広告に
該当する情報

日本貸金業協会

サイト管理者 等

金融庁・財務局等
通知

通知

偽ブランド品に係る広告に
該当する情報

関係団体

認知

認

知

外 国 治 安 機 関

生活経済事犯に係る主な違法な情報

ガイドライン上の違法な情報

情報提供

削除要請

認　知認　知

取締り・削除
要請

取締り・削除
要請 削除要請削除要請

図―３７ 生活経済事犯に係るインターネット上の違法な情報への対策

イ 事業者等との連携
１９年度総合セキュリティ対策会議（注）における提言を受け、２０年５月、著作権団体等及びプロ
バイダにより構成され、警察庁等関係省庁がオブザーバとして参加する「ファイル共有ソフトを
悪用した著作権侵害対策協議会」が設立された。同協議会では、２２年２月、権利者からの要請を受
けたプロバイダが権利侵害者に対して行う侵害行為の中止通知手続の透明性を確保すること等
を目的としたガイドラインを策定し、２２年３月からこのガイドラインをもとに「Winny ユーザ
への啓発メール等送付スキーム」の運用を開始し、ファイル共有ソフトによる著作権の権利侵害
が犯罪であることの周知を図っている。
② 生活経済事犯に係るインターネット上の違法な情報への対策
貸金業者としての登録を受けていないのに契約の締結を勧誘するなどの無登録貸金業（ヤミ
金融）に係る広告、医薬品として承認を得ていない製品の購入を勧誘するなどの無承認医薬品に
係る広告等、生活経済事犯に係るインターネット上の違法な情報の削除を求める社会的要請が
高まっている。２２年９月には、プロバイダ等関係団体において、違法性判断基準や警察からの削
除依頼への対応手続等について整理した「インターネット上の違法な情報への対応に関するガ
イドライン」が改訂され、削除すべき違法な情報として、無登録貸金業に係る広告に該当する情
報及び無承認医薬品の広告に該当する情報が明記された。
警察では、関係機関・団体と連携を図りつつ、生活経済事犯に係るインターネット上の違法な
情報を掲載しているウェブサイトについて、サイト管理者等に対して削除を要請している。ま
た、偽ブランド品の広告に該当する情報については、関係団体に対してその情報を提供してい
る。さらに、中国等の外国のウェブサイトに当該違法な広告を掲載しているものが多いことか
ら、外国治安機関に情報提供を行い、違法な情報の取締りや削除を要請している。

注：有識者、関連事業者、PTAの代表者で構成し、情報セキュリティに関する産業界と政府の連携の在り方について検討している。
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出会い系サイト運営会社取締役（３６）らが、２０年９月頃から２１年３月頃にかけて、SNSサイト
に不正アクセスして女性会員になりすまし、SNSサイトの男性会員にメールを送信して自ら
が運営する出会い系サイトへ誘導して会員登録させた上、実際には異性会員との電子メール交
換ができないにもかかわらず、同サイト内において同社従業員らがなりすました架空の女性会
員とのメール交換を継続させることにより、男性会員のポイントを消費させ、男性会員から出会
い系サイト利用料をだまし取った詐欺事件に関し、２１年２月から２２年３月にかけて東北管区警
察局宮城県情報通信部は、捜査員へのネットワークサービスに関する技術指導、約１２０台のコン
ピュータ等の解析、警察専用捜査支援ツールの作成等、事件解決に向けた技術支援を行った。

４ サイバー犯罪捜査への支援
（１）技術支援

① 技術支援のための体制
情報通信技術の発展に伴い、サイバー犯罪に悪用される技術が高度化し、その取締りには、高
い技術的知見が必要とされるようになったことから、警察庁では、サイバー犯罪対策に関し都道
府県警察を技術的に指導する組織として、情報通信局、管区警察局情報通信部及び都道府県（方
面）情報通信部に情報技術解析課を設置している。
② 技術支援の取組
サイバー犯罪の捜査に当たっては、犯行に使用されたコンピュータの特定が必要となる。情報
技術解析課では、サイバー犯罪捜査への技術支援として、犯人が使用したとみられるコンピュー
タや犯人が不正にアクセスしたコンピュータ等から、当該犯行に係る情報を抽出する作業を
行っているほか、捜索・差押え現場でコンピュータ等を適切に差し押さえるための技術的指導
等を行っている。
また、コンピュータ・ウイルス等の不正プロ
グラムを用いたサイバー犯罪に対しては、当該
プログラムの動作解析を行い、手口の解明に資
する情報を収集するほか、コンピュータ・ウイ
ルスに感染したコンピュータの動向を把握する
ためのインターネット上の情勢の観測等を行っ
ている。
さらに、警察庁では、ファイル共有ソフトによ
るファイルの流通状況等の実態把握を目的とし
た、P２P観測システム（４１頁参照）を平成２２年か
ら運用している。同システムは、ファイル共有ソ
フトを用いた著作権法違反事件、児童買春・児
童ポルノ法違反事件等の捜査において有用な情報を提供するなどしている。

解析の様子
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証拠化等押収した電子機器等
からの情報の抽出

被疑者の特定

犯罪事実の証明

被疑者の特定

犯罪事実の証明

犯罪組織の解明

電磁的記録（電子
データ）の解析

メール

帳簿データ
アドレス帳

等 等

携帯電話、コンピュータ等の

電子機器が一般に普及し、多く

の犯罪に利用されるようになっ

てきているとともに、客観的証

拠の収集の徹底が強く求められ

ていることから、犯罪に利用さ

れた各種電子機器に保存されて

いる電磁的記録を適正に解析す

ることが必要不可欠となってい

る。警察では、消去、改ざん等が

容易な電磁的記録について、適正な手続による解析・証拠化等を行うための取組を強化している。

電子機器等に保存されている犯罪捜査に必要な情報を証拠化するためには、電子機器等から当該情

報を抽出した上で、文字や画像等の人が認識できる形に変換するという電磁的記録の解析が必要不可

欠であるところ、犯罪に利用された電子機器等は、証拠隠滅を企図した被疑者によって破損させられて

いる場合があるほか、電磁的記録が暗号化されていることもあるなど、その解析には高度な技術が求め

られる。

また、電子機器等の製造技術の進歩は著しく、次々と新たな機器が登場することから、常に最新の技

術や情報を収集・活用していくことが重要となる。

警察では、電磁的記録の解析に必要な技術情報を得るため、電子機器等の製造業者を始めとする企業

との技術協力を推進するとともに、国内捜査関係機関が参加するデジタルフォレンジック連絡会及び

アジア大洋州地域の治安機関が参加するアジア大洋州地域サイバー犯罪捜査技術会議を開催している

ほか、２１年５月には、欧州においてデジタルフォレンジックの中心的役割を担っているNFI（注２）との間

で技術協力の推進を目的とした意図表明文書に署名するなど、関係機関との連携を推進している。

さらに、警察庁には、警察庁技術センター（注３）が開設されており、警察におけるデジタルフォレン

ジックの技術的中核として機能している。同センターには、高度かつ専門的な知識及び技術を有する職

員を配置するとともに、高性能の解析用資機材を整備し、都道府県（方面）情報通信部等で対応が困難な

破損・水没した携帯電話やハードディスク等に記録された情報、暗号により隠蔽された情報等の抽

出・解析等を行っているほか、新たな解析手法の検討等を行っている。

❺デジタルフォレンジック（注１）に係る取組

図―３８ デジタルフォレンジックの概要

注１：犯罪の立証のための電磁的記録の解析技術及びその手続
２：Netherlands Forensic Institute（オランダ司法省法科学研究所）
３：平成１１年４月、サイバー犯罪対策に関し都道府県警察を技術的に指導する組織として警察庁情報通信局に技術対策課（現情報技術解析

課）が設置された際、その技術的な中核組織として同課に設置されたもので、特に高度かつ専門的な知識及び技能を有する職員が配置
され、高性能の解析用資機材を備えている。
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（２）国際連携

① 国際的なサイバー犯罪捜査協力の推進
ア 国際捜査共助
国境を越えて行われるサイバー犯罪に関し、国内に
おける捜査で犯人を特定できないときは、外国捜査機
関の協力を求める必要がある。
警察庁では、国際刑事警察機構（ICPO-Interpol）（注１）、
刑事共助条約（協定）（注２）、サイバー犯罪に関する２４時
間コンタクトポイント（注３）等の国際捜査共助の枠組み
を活用し、国境を越えて行われるサイバー犯罪に対処
している。
イ 国際会議・協議
警察庁では、G８ローマ／リヨン・グループに置かれたハイテク犯罪サブグループ、ICPOア

ジア・南太平洋 IT犯罪作業部会等の国際会議、外国捜査機関との協議を通じ、国際的なサイ
バー犯罪対策プロジェクトの実施、外国捜査機関職員との情報交換、協力関係の確立等に積極的
に取り組んでいる。
また、平成２３年５月、フランスで開催されたG８ドーヴィル・サミットでは、サイバー空間の
安全確保等について首脳レベルでの初めての合意がなされ、各国政府や国際機関等が、G８ロー
マ／リヨン・グループと連携して情報通信技術のテロや犯罪目的利用の防止等に取り組んでい
く必要があることなどが首脳宣言に盛り込まれた。これを踏まえ、警察庁では引き続き国際連携
を推進していくこととしている。
② 国際的なサイバー犯罪捜査技術協力の推進
犯罪のグローバル化に伴い、外国製の電子機器等が犯罪に悪用される事例が増加している。
これらの電子機器等に保存されている情報の抽出・解析を行うためには、外国における最新の
技術動向の把握、外国治安機関との情報共有等を推進し、解析能力を向上させる必要がある。こ
のため、警察庁では、各国治安機関等との情報技術解析に係る情報共有を始めとする国際連携を
推進している。
ア アジア大洋州地域サイバー犯罪捜査技術会議
警察庁では、アジア大洋州地域の治安機関が情報技術の解析に係る知識・経験等を共有し、円

滑な情報交換を促進するとともに、各国・地域のサイ
バー犯罪等の対策に資する解析能力の向上を図ること
を目的として、アジア大洋州地域サイバー犯罪捜査技
術会議を１２年度から毎年度開催している。
イ サイバー犯罪技術情報ネットワークシステム
警察庁では、１３年３月から、サイバー犯罪対策等に係
る技術情報の共有を目的として、アジア大洋州地域の
治安機関を結ぶサイバー犯罪技術情報ネットワークシ
ステム（CTINS（注４））を整備・運用しており、２２年１２月
現在、１４の国・地域が参加している。

第１２回アジア・南太平洋ＩＴ犯罪作業部会

第１１回アジア大洋州地域サイバー犯罪捜査技術会議

注１：International Criminal Police Organization-Interpol
２：２０８頁参照
３：平成９年１２月のG８司法内務閣僚会合で策定された「ハイテク犯罪と闘うための原則と行動計画」に基づき設置されたもので、現在５８

の国・地域に設置されている。
４：Cybercrime Technology Information Network Systemの略。電子掲示板やデータ共有等の機能を備え、暗号化されたネット

ワークにより、各国の担当官が安全に情報をやり取りできる手段を提供している。
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不正アクセス対策分科会

【課 題】
○不正アクセス禁止法の運用状況
　の点検
○不正アクセス事犯の手法（手口）
　の多様化
○アクセス管理者における防御措置
　の不徹底

サイバーボランティア
育成分科会

【課 題】
○サイバー防犯ボランティアの
　意義、活動の在り方
○サイバー防犯ボランティアの
　活動例
○サイバー防犯ボランティアの
　育成・支援方策

安全・安心で責任ある
サイバー市民社会の実現

違法・有害情報
対策分科会

【課 題】
○事業者等とインターネット・
　ホットラインセンターの連携
○削除依頼に応じないサイト
　管理者対策

総合セキュリティ対策会議

図―３９ 平成２２年度総合セキュリティ対策会議の概要

５ 事業者等による自主的かつ主体的な取組の促進
サイバー犯罪は、匿名性や広域性といったサイバー空間の特性に起因して捜査の困難性が極
めて高いことや、この犯罪に的確に対処するためには高度な技術の活用が必要であることなど
から、警察における取締りに加えて、事業者等においても自主的かつ主体的な取組を行うなど官
民連携した対策を行う必要がある。

（１）総合セキュリティ対策会議

警察庁では、情報通信ネットワークの安全性・信頼
性を確保することを目的として総合セキュリティ対策
会議を開催し、情報セキュリティに関する産業界と政
府の連携の在り方等について検討を行っている。同会
議における提言を受け、これまでに、インターネット・
ホットラインセンター（３５頁参照）の運営が開始された
ほか平成２１年６月、児童ポルノの流通防止対策に関係
する事業者、児童ポルノの流通防止に取り組む民間団
体、学識経験者等からなる児童ポルノ流通防止協議会
が発足した。また、２１年度の会議では、インターネッ
ト・オークションにおける盗品の流通防止対策について検討が行われ、インターネット・オー
クションに商品が出品される際には、製造番号等必要な情報を出品物が掲載されたウェブサイ
トに表示させた上で、製造番号等から当該出品物が盗品であると判明した場合に適切に排除で
きるようにすることが必要である旨の提言がなされた。
２２年度の会議では、安全・安心で責任あるサイバー市民社会の実現をテーマに、①不正アクセ
ス対策、②違法情報・有害情報対策、③サイバー防犯ボランティアの育成について検討を行っ
た。この結果、不正アクセス対策に関しては、フィッシングや SQLインジェクション攻撃の防止
方策や民間事業者による自主的なアクセス制御機能高度化の促進を支援する枠組みづくりにつ
いて、違法情報・有害情報対策に関しては、インターネット・ホットラインセンターへの通報の
活性化や違法情報の削除依頼に応じない悪質なサイト管理者の積極的な検挙について、サイ
バー防犯ボランティアの育成に関しては、活動ガイドラインの策定による組織化の促進等につ
いて提言がなされた。

平成２２年度総合セキュリティ対策会議
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児童との
性交目的
1,081件
（70.1％）

児童との接触目的
1,400件
（90.9％）

児童と遊ぶ目的
212件

（13.8％）

児童のわいせつ
画像収集目的
107件
（6.9％）

金銭目的
47件

（3.0％）

その他
94件

（6.1％）

詐称有り
480件

（44.0％）詐称無し
612件

（56.0％）

移行有り
711件

（94.0％）

移行無し
45件

（6.0％）

未加入
790人

（96.6％）

加入
28人

（3.4％）

図―４０ 被疑者の犯行動機 図―４１ 被疑者のプロフィール詐称状況

図―４２ 被疑者のミニメールから直接メールへの移行状況 図―４３ 被害児童のフィルタリング加入状況

（２）コミュニティサイトへの対策

コミュニティサイトの利用に起因して児童が被害に遭った事件に係る検挙件数は増加してい
る。
警察庁において行った平成２２年中のコミュニティサイトの利用に起因する児童被害の詳細調
査の分析（注１）では、被疑者の犯行動機としては児童との接触目的が９０．９％（児童との性交目的
７０．１％、児童と遊ぶ目的１３．８％）であった。また、被疑者が年齢等のプロフィールを詐称したもの
が４４．０％、被疑者がミニメール（注２）からコミュニティサイト以外におけるメールのやり取りへ
移行したものは９４．０％であったほか、被害児童のうち、フィルタリング（注３）に加入していない児
童の割合が９６．６％であった。以上のことから、被疑者が、コミュニティサイトにおける児童被害
に係る防止対策が不十分な点を利用して犯罪を敢行している状況や、被害児童におけるフィル
タリング加入の不十分な状況が明らかになった。
そこで、２３年２月、「犯罪から子供を守るための対策に関する関係省庁連絡会議」において「コ
ミュニティサイトの利用に起因する犯罪から子どもを守るための緊急対策」を取りまとめ、警察
庁及び関係省庁では、青少年が安全に安心してインターネットを利用できる環境の整備等に関
する法律（以下「青少年インターネット環境整備法」という。）に基づくフィルタリングの普及、民
間事業者による実効性のあるゾーニング（注４）の自主的導入の支援及び民間事業者による自主的
なミニメール内容確認の支援に係る取組を推進している。

注１：平成２２年中に検挙したコミュニティサイトの利用に起因して児童が被害に遭った事件１，５４１件（被疑者１，２３０人、被害児童１，２３９人）につ
いて、捜査の過程で判明した事実を基に、調査項目ごとに集計し、調査項目に係る事実が判明した検挙事件のみの件数を集計している。

２：コミュニティサイト内において、会員同士でメッセージの送受信ができる機能。
３：インターネット上のウェブサイト等を一定の基準に基づき選別し、青少年に有害な情報を閲覧できなくするプログラムやサービス
４：利用者の年齢等属性に応じて利用可能なサービスを区別して設定すること。
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また、警察庁では、その利用に起因する被害児童数が多いコミュニティサイトの事業者に対
し、ユーザー数等その規模に応じ、ミニメールの内容確認を含む十分な体制の構築、年齢認証等
のなりすましを防止するためにフィルタリングの有無に関する情報を活用することによるゾー
ニングの効果的運用やサイト管理者と携帯電話事業者が連携して年齢確認を行う体制の構築・
運用を要請するとともに、フィルタリングの普及促進について、都道府県警察により、事業者に
対する指導・要請、保護者に対する啓発活動、関係機関と連携した広報啓発活動等を推進してい
る。

児童が携帯電話を通じてインターネットに接続し青少年有害情報を閲覧することを防止するために
は、携帯電話に係るフィルタリングの利用が有効であるが、保護者や関係事業者の責務等を定めてフィ
ルタリングの利用促進を図った「青少年インターネット環境整備法」が２１年４月に施行されたにもかか
わらず、児童の携帯電話に係るフィルタリングの利用率は、２３年２月に内閣府が公表した調査結果によ
れば、小学生で７７．６％、中学生で６７．１％、高校生で４９．３％にとどまっている（注１）。一方、２２年上半期にコ
ミュニティサイトの利用に起因する犯罪の被害に遭った児童の９割以上は、フィルタリングに加入し
ていない携帯電話からコミュニティサイトに接続しているという実態が明らかになっている（注２）。こ
のため、警察では、コミュニティサイトの利用に起因する児童の犯罪被害を防止するため、関係省庁等
と連携しながら、フィルタリングの１００％普及を目指した取組を推進している。

とりで

特に、携帯電話の販売・契約現場は、利用者にフィルタリングの利用を促す「最後の砦」と考えられる
ことから、携帯電話関係事業者（販売代理店、家電量販事業者等を含む。）等に対し、販売・契約現場にお
いて、児童の保護者等に対するフィルタリングの必要性の説明や、より安全なフィルタリングサービス
の推奨等を徹底してもらいたい旨の要請を強化し
ている。
また、携帯電話の利用に起因する児童の犯罪被

害の実態やインターネットの危険性、フィルタリ
ングの利用を含めた保護者の責務等についての認
識・理解の浸透を図るため、学校の入学説明会等
の機会を捉えて保護者の意識啓発に努めているほ
か、教育委員会等の関係機関・団体と連携し、フィ
ルタリングの普及に向けたキャンペーンや広報啓
発活動を推進している。

❻児童が使用する携帯電話に係るフィルタリングの１００％普及を目指した取組の推進について

事業者に対する要請（宮崎日日新聞）

注１：平成２２年度青少年のインターネット利用環境実態調査結果（平成２３年２月、内閣府）
２：非出会い系サイトに起因する児童被害の事犯に係る調査分析（平成２２年１０月、警察庁）
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【警察庁】
サイバーテロ対策推進室

警備企画課

情報技術犯罪対策課

（サイバーテロ対策の指導・調整）

（初動採証・拡大防止支援）

情報技術解析課
（サイバーフォースセンター）

（サイバーテロ対策の技術支援）

【各管区警察局】

サイバーテロ対策プロジェクト

【都道府県警察】 【都道府県情報通信部】

指導・調整・技術支援援指導・調整・技術支援指導・調整・技術支援指導・調整・技術支援

・警備部門
・生活安全部門
・情報通信部門
・その他

サイバーフォース
センター

攻撃者

リアルタイム検知
ネットワークシステム

○緊急対処
○情報提供　等

○データの集約
○24時間体制

○データの分析

○関係機関との
　技術情報の交換

攻撃

図―４５ サイバーフォースセンターの機能

６ サイバーテロ対策
（１）サイバーテロ対策のための体制

① 平素からの措置と事案発生時の対応
警察庁では、警備局、生活安全局及び情報通信局の
職員により構成される部門横断的なサイバーテロ対
策推進室を設置し、都道府県警察に対してサイバー
テロ対策に関する指導・調整のほか、都道府県警察
の職員に対する教育訓練を行うなど、総合的なサイ
バーテロ対策を推進している。
また、都道府県警察及び都道府県情報通信部では、
サイバーテロ対策プロジェクトを設置し、重要イン
フラ事業者等への個別訪問や共同訓練を行うなど官
民連携した諸対策を推進している。
さらに、サイバーテロ又はそのおそれがある事案
を認知した場合には、都道府県警察のサイバーテロ対策要員が、情報通信部門の技術支援を受け
つつ、被害状況の把握、被害拡大の防止、証拠保全等の緊急対処活動等を行うこととしている。
② サイバーテロ対策の技術的基盤
ア サイバーフォース
サイバーテロ対策の技術的基盤として、各管区警察局等に、サイバーフォースと呼ばれる技術
部隊が設置されている。サイバーフォースは、全国の警察職員から選抜された高度かつ専門的な
知識及び技術を有する者で構成されており、都道府県警察に対する技術支援を実施している。
また、警察庁には、全国のサイバーフォースの司令塔として、サイバーフォースセンターが設
置されている。同センターは、２４時間体制でサイバーテロの予兆把握に努めるとともに、集約さ
れた情報を分析し、その分析結果を重要インフラ事業者等へ提供するなどしている。さらに、同
センターは、警察におけるサイバーテロ対策の技術的中核として、全国のサイバーフォースに対
する指導等を実施するとともに、サイバーテロ発生時には緊急対処の技術支援の拠点として機
能する。

図―４４ サイバーテロ対策のための体制
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イ リアルタイム検知ネットワークシステム
サイバーフォースセンターでは、インターネットと
の接続点に設置したセンサーからの情報を集約・分析
することで、DoS（注）攻撃の発生やコンピュータ・ウイ
ルスに感染したコンピュータの動向等の把握を可能と
するリアルタイム検知ネットワークシステムを２４時間
体制で運用している。平成２１年３月には、同システムの
更新・高度化を行い、サイバーテロに係る情報の集
約・分析能力を強化した。
③ 人材育成
サイバーテロ対策を行うに当たっては、サイバー攻撃の手法や情報セキュリティに関する知
識及び技術が必要であることから、対策に従事する職員を対象として、警察大学校等で教育訓練
を実施している。

（２）サイバーテロ対策のための取組

サイバーテロの未然防止及び発生時における的確な対処のた
め、警察では、重要インフラ事業者等との連携強化を始め、様々な
取組を推進している。
① 官民連携したサイバーテロ対策の推進
ア 個別訪問による情報提供
警察では、重要インフラ事業者等に対し個別に、サイバーテロの
脅威や情報セキュリティに関する情報の提供を行うとともに、事
案発生時における警察への速報を要請するなどしている。平成２１
年から２２年にかけては、APEC首脳会議等を標的としたサイバー
テロの未然防止に万全を期すため、APEC関連事業者等に対して
も個別に、基幹システムの安全確保について必要な助言を行うな
どした。
イ 共同訓練
警察では、重要インフラ事業者等とサイバーテロの
発生を想定した共同訓練を実施し、緊急対処能力の向
上に努めている。APEC首脳会議等が開催された２２年
中には、APEC関連事業者等と共に、会議場がサイ
バー攻撃を受けたとの想定で、初動措置や原因究明等
を行う共同訓練を実施した。

リアルタイム検知ネットワークシステム

サイバーテロ対策パンフレット

共同訓練の様子

注：Denial of Service 攻撃の略。特定のコンピュータに対し、大量のアクセスを繰り返し行い、コンピュータのサービス提供を不可能にす
るサイバー攻撃



FEA
TU
RE Ⅱ

第２節：サイバー犯罪に対する取組

特
集
Ⅱ：

安
全
・
安
心
で
責
任
あ
る
サ
イ
バ
ー
市
民
社
会
の
実
現
を
目
指
し
て

51

２２年９月、警察庁は、米国国土安全保障省が主催する国際的なサイバー攻撃対処演習である
「サイバーストームⅢ」に参加し、同省を始めとする外国関係機関等と連携して大規模なサイ
バー攻撃へ対処するための訓練を行った。

２２年１０月、警察庁は、情報セキュリティ事案に対処する組織の国際的な枠組みである
FIRST（注）の技術会合に出席し、事案が発生した際の適切な対処活動に資する情報の収集を行っ
た。

警察庁セキュリティポータルサイト「＠police」

ウ サイバーテロ対策協議会
２２年１２月末現在、３４の都道府県において警察及び重
要インフラ事業者等で構成されるサイバーテロ対策協
議会を設置し、サイバーテロに関する警察からの情報
提供、民間の有識者による講演、参加事業者間の意見交
換や情報共有を行っている。
エ サイバーテロ対策セミナー
警察では、重要インフラ事業者等の基幹システムの
運用に携わる情報セキュリティ担当者を対象としたサ
イバーテロ対策セミナーを実施している。このセミ
ナーでは、サイバー攻撃の実演のほか、攻撃に対する防御手法の解説等の情報提供に努めてい
る。
② 国際連携の強化
サイバーテロは容易に国境を越えて行われ、一国だけでは解決できない問題であることから、
警察では、外国関係機関・団体と連携し、平素からサイバーテロ対策に資する情報交換を行うと
ともに、事案発生時に適切な対処を行うために合同訓練を行うなどしている。

③ インターネット利用者への情報提供
警察庁では、警察庁セキュリティポータルサイト「＠police」（http://www.npa.go.jp/cyberpolice/）
を開設し、各種プログラムのぜい弱性や不正プログラムに関する注意喚起情報等を公開してい
るほか、リアルタイム検知ネットワークシステムの観測データを一定時間ごとに集計・分析し
て表示する「インターネット定点観測」、インターネット上の情勢を分析したレポート等、情報セ
キュリティの向上に資する情報を提供している。

サイバーテロ対策協議会

注：Forum of Incident Response and Security Teamsの略
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サイバー犯罪を取り巻く環境は変化を続け、新たな課題を警察に対して突き付けている。警察
においては、こうした変化に迅速・的確に対応し、サイバー空間の安全・安心を確保するため、
サイバー犯罪の取締り、犯罪の痕跡を確実にたどるための環境整備や官民の連携によるサイ
バー空間の秩序維持を強力に推進していく必要がある。

１ 不正アクセス対策の強化
不正アクセス禁止法は、電気通信回線を通じて行われる電子計算機に係る犯罪の防止及びア
クセス制御機能により実現される電気通信に関する秩序の維持を目的として、不正アクセス行
為等の禁止・処罰及びアクセス管理者による防御措置を規定しており、不正アクセス禁止法違
反について、警察における取締りとアクセス管理者における予防の両面からの対策を求めてい
る。
第１節でみたとおり、不正アクセス禁止法違反をめぐる情勢は深刻な状況にあり、警察とアク
セス管理者それぞれにおいて実施すべき対策についての更なる強化に向けた検討を行う必要が
ある。

（１）不正アクセス防止のための官民意見集約委員会（官民ボード）の設置

社会全体として不正アクセス行為からの防御を進めるためには、官民それぞれの立場におい
て不正アクセス行為に係る情報を収集するとともに、それらを共有することにより、不正アクセ
ス行為に係る実態をより詳細かつ正確に把握することが必要である。そこで、警察庁、総務省及
び経済産業省が主体となって、官民連携した情報共有の場として不正アクセス防止のための官
民意見集約委員会（官民ボード）を平成２３年６月に設置した。
官民ボードでは、事業者等が活動を行う上で知り得たぜい弱性情報及び関係団体が被害拡大
を防止する上で必要となる対策等を共有し、不正アクセス行為等の脅威から国内の企業等を守
ることを主眼に活動を行うこととしている。併せて、サイバー空間において対策を講ずる必要の
ある事象について事業者側の意見を集約し、関係省庁において当該対策の検討を実施する予定
である。

（２）取締り強化に向けた検討

不正アクセス禁止法の制定当時に比して、サイバー空間において多くのサービスが提供され、
様々な情報がやりとりされるなど、国民生活や社会経済活動におけるサイバー空間への依存度
が高まっている。このため、不正アクセス行為が及ぼす影響が増大しており、アクセス制御機能
の社会的信頼を確保する不正アクセス禁止法の位置付けも変化してきている。こうした情勢を
踏まえ、不正アクセス行為に対する制裁の在り方について検討する必要がある。
また、敢行されると膨大な量の個人情報の流出を発生させる SQLインジェクション攻撃のよ
うな新たな不正アクセス行為の手口が出現したり、現行の不正アクセス禁止法では対処できな
いフィッシングといった新たな識別符号の入手方法が出現したりしている。
これら新たな手口等の危険性を捉え、不正アクセス禁止法の目的の一つである「電気回線を通
じて行われる電子計算機に係る犯罪の防止」の観点から、これら新たな手口等に的確に対処する

サイバー犯罪対策の
抜本的強化に向けて
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高度情報通信社会の健全な発展

サイバー犯罪の防止・電気通信に関する秩序の維持

不正アクセス行為の禁止・処罰
（３条・８条）

他人の識別符号の無断提供の禁止・処罰
（４条・９条）

アクセス管理者による防御措置（５条）

都道府県公安委員会による援助（６条）

国家公安委員会・総務大臣・経済産業大臣による
情報提供等（７条）
○不正アクセス行為の発生状況の公表
○セキュリティ技術の研究開発状況の公表
○広報啓発

不正アクセス行為等の禁止・処罰 防御側の対策

○被害発生時の応急対策

○識別符号等の漏えい防止
○アクセス制御機能の高度化

図―４６ 不正アクセス禁止法の概要

ための諸対策について検討を行う必要がある。

（３）アクセス管理者による防御措置の向上

経済活動がインターネットに依存する傾向が高まったことで、企業においては、個人情報等を
保有することが多くなり、その結果、不正アクセス行為によって保有している個人情報等が流出
し、顧客に多大な影響を与える事案などが発生している。特に不正アクセス行為の目的が金銭目
的に移行し、その手口が巧妙化していることに鑑みれば、不正アクセス行為を防止するためにア
クセス管理者が防御措置を講じることは、根本的な対策であると言うことができる。
アクセス制御機能に関しては、インターネットの発展が民間主導でなされてきたという経緯
から、法令で規格を定めることになじまない性質のものであり、民間事業者等は、アクセス制御
機能の高度化を図り、不正アクセス行為からの防御水準を向上させることについての責務を有
するものと考えられるため、アクセス制御機能に関しては、民間事業者による自主的な高度化の
取組を基本として、これを促進、支援するための枠組みを検討する必要がある。

２ 不正指令電磁的記録作成罪の新設等による取締りの強化
近年におけるサイバー犯罪その他の情報処理の高度化に伴う犯罪等の実情に鑑み、人が電子
計算機を使用するに際してその意図に沿うべき動作をさせず、又はその意図に反する動作をさ
せるべき不正な指令を与える電磁的記録（不正指令電磁的記録）の作成を処罰する不正指令電磁
的記録作成罪の新設を始めとする「情報処理の高度化等に対処するための刑法等の一部を改正
する法律」が平成２３年６月に公布され、当該罪については同年７月に施行された。
警察庁では、都道府県警察に対して改正趣旨を通知するとともに、不正指令電磁的記録作成罪
の効果的取締り等に係る指導を行うなどして、本罪に係る適切な取締りを推進していく。

３ サイバー犯罪捜査の環境整備
サイバー犯罪を抑止するためには、サイバー犯罪が認知された場合に速やかに捜査され、その
被疑者が迅速に検挙されることが必要である。このようなサイバー犯罪捜査の環境を整備する
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インターネットカフェ店内 インターネットカフェ個室

ためには、サイバー犯罪における事後追跡可能性、すなわち、被疑者が被害者のコンピュータに
接続した際の接続ログ、インターネットに接続した際の認証ログ、契約者情報等の被疑者を特定
するために必要なデータが確保される状態にあるかという視点が必要であり、現在、この確保を
行う上での支障となっている犯罪インフラ（注１）等について対策を行う必要がある。

（１）海外の捜査機関との連携強化と海外の企業との協力関係の構築

世界規模の SNS（ソーシャル・ネットワーキング・サービス）やインターネット・ショッピ
ング等の利用者の増加、クラウド・コンピューティング（注２）の普及等今後ますますサイバー犯
罪の捜査環境が悪化することが予想される。このような情勢に的確に対処するためには、外国捜
査機関とより緊密な協力体制を確立し、事案によっては、二国間又は多国間で並行して捜査を行
うことが必要である。
また、サイバー犯罪を捜査するために必要となる通信ログや契約者情報等が海外事業者等で
管理されており、日本に照会の窓口が設置されていない場合、当該情報の入手を外交ルート等を
通じて当該国の法執行機関に対して要請しているところであるが、要請した情報を入手するた
めに長期間を要することもある。このため、捜査に必要な情報を迅速に入手できるよう、警察庁
から海外の企業に対して日本での照会窓口の設置を働き掛けるなど海外の企業との連携を強化
する必要がある。

（２）インターネットカフェにおける利用者の匿名性排除に向けた対策

インターネットカフェについては、インターネットカフェにおいて敢行される犯罪の抑止対
策として、利用者の匿名性排除が必要不可欠である。警察庁では、平成１９年から、日本複合カフェ
協会に対し、利用者の本人確認や使用する端末の記録、防犯カメラの設置等、匿名性を排除する
ための諸対策を申し入れるとともに、各都道府県警察におけるインターネットカフェ連絡協議
会設置の推進等の諸対策を行ってきた。
警察庁においては、インターネットカフェに係る条例を制定しようとする道府県に対する支
援の実施や、東京都における条例の制定後の犯罪の発生状況の推移を踏まえ、引き続き諸対策を
推進することとしている。

（３）無線LAN、データ通信カードの悪用防止に係る対策

無線 LANについては、他人の無線 LANを無断で介した他人名義によるインターネットの接

注１：１２７頁参照
２：データサービス等がネットワーク上にあるサーバ群（クラウド（雲））にあり、ユーザのコンピュータでデータを加工・保存することな

く、「どこからでも、必要な時に、必要な機能だけ」を利用することができる新しいコンピュータネットワークの利用形態。



FEA
TU
RE Ⅱ

第３節：サイバー犯罪対策の抜本的強化に向けて

特
集
Ⅱ：

安
全
・
安
心
で
責
任
あ
る
サ
イ
バ
ー
市
民
社
会
の
実
現
を
目
指
し
て

55

電気店の店長の男（４２）らは、電波法が定めた上限の数十倍の電波を出力できる無線 LANア
ダプターを「無銭 LAN」と称して販売することにより、購入者がこれを利用して他人の無線
LANを介してインターネットに接続できるようにした。平成２２年９月、電波法違反（無線局の無
免許開設）、同ほう助で合計１１人を検挙した（大阪）。

平成２１年４月、オンラインゲームの利用者から「オンラインゲームに不正アクセスされ、ゲー
ム上の仮想通貨等を盗まれた」との相談を受けたことから、不正アクセスに係る IPアドレスを
特定し家宅捜索を実施したところ、同所にはオンラインゲームへのアクセスを中継するウェブ
サーバが設置されていた。しかし同ウェブサーバはいずれかの場所からのオンラインゲームに
対する接続を中継しているだけであったことから、真の不正アクセスの発信元を特定すべく、同
ウェブサーバの解析を行ったが、ログが保存されていなかったことから、不正アクセスの発信元
の特定には至らなかった。
同ウェブサーバを設置していた者については、無届で電気通信事業を行っていたことから、２２
年２月、電気通信事業法違反（届出義務違反）で逮捕した（山口）。

続が問題となっている。警察庁ではこの問題に対処するため、暗号化を初期設定とした無線
LAN機器の販売についての事業者等への協力要請や、利用者に対しセキュリティ設定に関する
広報啓発を行っていく必要がある。
また、データ通信カードについても、本人確認を受けることなく購入できるデータ通信カード
の利用者の匿名性が問題となっているため、事業者等に対し、販売時における本人確認の実施を
要請し、事業者等の自主的な取組を促進していく必要がある。
今後は、警察庁において事業者等と共に、無線 LANやデータ通信カードの匿名性対策の在り
方を検討していくこととしている。

（４）通信記録（ログ）の保存に向けて

サイバー犯罪の捜査では、使用されたコンピュータを特定するとともに、そのコンピュータを
誰が使用したのかを特定する必要があり、そのためには通信記録が不可欠であるところ、この通
信記録が保存されていないために犯人の特定に至らない事件がしばしば見受けられる。昨今の
高度化・多様化が進むサイバー犯罪に係る対策において、通信記録の重要性はますます高まっ
ている。
また、通信記録は、犯罪捜査のみならず民事上の紛争における相手方の発見や証拠の確保、セ
キュリティサービス事業者等によるネットワーク障害の原因究明等においても必要不可欠なも
のとなっている。通信事業者等による通信記録の保存は、電磁的記録媒体の容量が少なく、容量
当たりの価格も高価だった時代に比べ、技術の進歩等により容量が増大し、価格も安価になった
今日では、必ずしも大きな負担ではなくなってきていると考えられる。
こうしたことから、通信記録の保存の必要性について、捜査の円滑化以外の観点からも、国民
全体に議論を広げ、国民の理解を深めていく必要がある。

４ 官民の連携によるサイバー空間の秩序維持
（１）サイバー防犯ボランティア活動の促進

「自分たちの町は自分たちで守る」という理念の下、安全で安心して暮らせる地域社会の実現
を目指して結成された、現実空間における自主防犯ボランティアの青色パトロールを始めとす
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アドレスリスト
の提供

警察庁

インターネット・
ホットラインセ
ンター

情報提供元

サイト管理者等  

アドレスリストからの
除外要請

・ブロッキングの実施
・検索結果からの排除
・フィルタリングリスト
　への反映  

一般社団法人インターネットコンテンツセーフティ協会
（児童ポルノ掲載アドレスリスト作成管理団体）

アドレスリスト
利用事業者

情報提供

○アドレスリストの作成
○アドレスリストの維持・管理
○アドレスリストの提供
○統計情報の集計及び公表

○児童ポルノ掲載アドレスリスト作成管理団体の監督
○運用ガイドラインの見直し　　　　　　　　　　等

監督

特定のURLに掲載された児童ポルノであって、一定の条件に該当するもの

都道府県警察の
捜査等による把握

インターネット利用者
からの通報

アドレスリストの対象

作成管理団体が行う業務

・プロバイダ
・検索エンジンサービス事業者
・フィルタリング事業者　等  

児童ポルノ流通防止対策専門委員会

るパトロール活動等は、街頭犯罪等の抑止や規範意識の向上に一定の成果を上げてきた。第１節
でみたサイバー空間における現状に鑑みると、サイバー空間においても、一般のインターネット
利用者の規範意識を向上させ、サイバー空間の安全・安心を確保するため、犯罪被害防止につい
ての国民に対する広報啓発、悪質な利用者への指導・注意といった活動を行う、インターネット
利用者によるサイバー防犯ボランティア活動を促進する必要がある。
現在、このような活動に取り組んでいる団体として、公益社団法人全国少年警察ボランティア
協会、日本ガーディアン・エンジェルス等がある。このような団体の先進的取組を参考にしなが
ら、警察では、今後、サイバー防犯ボランティア活動ガイドラインの作成等によりサイバー防犯
ボランティア活動を行いやすい基盤を整備するとともに、サイバー防犯ボランティアの活動の
重要性を国民に訴え、その結成を促進し、官民連携によりサイバー防犯ボランティアを育成して
いくこととしている。

（２）児童ポルノのブロッキングに係る支援

児童ポルノ流通防止協議会（４６頁参照）における、ブロッキングの実施に向けた法的・技術的
課題の整理、アドレスリスト利用事業者に対してアドレスリストを提供する、児童ポルノ掲載ア
ドレスリスト作成管理団体（以下「作成管理団体」という。）の設置に向けた検討や、平成２２年７月
に政府の犯罪対策閣僚会議において決定された、２２年度中を目途に関係事業者がブロッキング
を自主的に実施できるよう環境整備の推進を内容とする「児童ポルノ排除総合対策」を受け、同
年１２月、作成管理団体を選定・監督する児童ポルノ流通防止対策専門委員会が発足した。
警察庁では、作成管理団体について試験的運用を実施し、ブロッキングの円滑な実施に向けた
検証を行い、作成管理団体の基本的な業務に係る運用の流れや技術を構築した。これを受けて、
２３年３月に、プロバイダ等が中心となって発足した一般社団法人インターネットコンテンツ
セーフティ協会が作成管理団体として選定され、同年４月から運用を開始しているところであ
る。今後は、情報提供元となる警察庁等を含め作成管理団体とプロバイダ等のアドレスリスト利
用事業者が一体となって児童ポルノ排除に向けた取組を一層推進していく必要がある。

図―４７ 「児童ポルノ掲載アドレスリスト作成管理団体」の運用イメージ
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（３）コミュニティサイトにおける児童の犯罪被害防止対策

平成２３年２月、「コミュニティサイトの利用に起因する犯罪から子どもを守るための緊急対
策」が取りまとめられ、コミュニティサイトの利用に起因する児童被害の更なる増加を防ぐ取組
がなされているところである（４７頁参照）。今後とも、コミュニティサイトの利用に起因する犯罪
の取締りの徹底を基本としつつ、関係省庁と連携して、携帯電話事業者の保有する利用者年齢情
報を活用した実効性のあるゾーニングの自主的導入の支援等、同対策に基づく取組を緊急に推
進していく。
また、警察庁では、２３年２月、サイトの審査監視機関（一般社団法人モバイルコンテンツ審査・
運用監視機構（EMA）（注））に対しての情報提供を合意締結するなど、児童の犯罪被害の抑止に向
けた官民連携した取組を推進している。

５ 終わりに
インターネットは、世界中にある様々な情報の収集のみならず、インターネットショッピング
等による経済取引やコミュニティサイトによる交流活動等を行うために気軽に利用されるな
ど、今や国民生活に必要不可欠なものとなっている。加えて、インターネット関連企業等におい
て、インターネット利用者のニーズに応えるために新たな技術やサービスが生み出され続けて
おり、サイバー空間における利便性は向上し、サイバー空間を利用する上での便益はますます大
きくなっている。
その一方で、サイバー空間における犯罪の敢行は、捜査をより困難にしたり、被害をより拡大
させるおそれがあり、現に、第１節で示した事例のように、インターネット接続をより簡易にす
るための機器や施設が犯罪の匿名性を高めてしまったり、情報発信や交流を容易にするサービ
スが被害の標的となり得る対象を増やすといった状況が見受けられる。
また、国民からのアンケート結果にもみられるように、現実社会と比較して自由度の高いサイ
バー空間においては、一般のインターネット利用者においても規範意識が必ずしも高いとはい
えない状況にある。
警察では、巧妙化し続けるサイバー犯罪に対して、様々な対策を講じてきたところではある
が、サイバー犯罪の情勢はいまだ厳しく、引き続き、警察組織を効果的に活用した捜査体制の構
築や新たな手口についての対応を検討していくこととしている。
それらに加え、今後は、インターネット利用者全体に向けた対策をさらに推進し、インター
ネットを利用する全ての人々が、サイバー空間において高い規範意識を持ち、責任ある行動をと
るよう、産業界、関係機関・団体はもとより、インターネットを利用する組織や個人と警察とが
連携を強化し、社会を挙げて対策を進めることにより、安全・安心で責任あるサイバー市民社会
の実現を目指していく必要がある。

注：平成２０年４月に設立された携帯等のフィルタリングで一律にアクセスが制限されてしまうコミュニティサイトなどについて、青少年を
違法情報・有害情報から保護する観点から、青少年にとって有害でないサイトを認定・監視するための有識者からなる第三者機関。
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サイバー犯罪と対峙するために
前 埼玉県警察本部生活安全部生活安全企画課（現 草加警察署地域課）

み かみ やま とも こ

三上山 知子 巡査部長

「皆さん全員が、サイバー犯罪の被疑者にも被害者にもなる危険があり
ます。」
サイバー犯罪対策係として事件捜査や被害防止の広報啓発活動等に携

わる中で、インターネット利用者の危機意識の低さを強く感じている私
は、サイバー犯罪防止を訴える講演等において、必ずこうした言葉を伝え
るようにしています。
インターネットの普及で世の中が便利になった一方、利用者の危機意

識と規範意識の希薄さを受けて、私たちの身近なものとなっているサイ
バー空間には違法・有害な情報が氾濫して、今や社会問題となっていま
す。私は統計も担当しているので、数字からもサイバー空間の状況の悪化
を感じます。
先日も、不正アクセスで検挙した中学生から「他人の IDを勝手に使ってもバレないし、ゲームにアクセスしただけ

なら犯罪にならないと思った。」と聞きました。その中学生は、現実と非現実を区別できず、パソコン上の行為なら許さ
れるだろうというゲーム感覚で犯罪を犯していたのですが、目の前にあるものはただの機械でも、その向こうには心を
踏みにじられている人がいる事を忘れないで欲しいものです。

じ

今は、サイバー犯罪に対峙するため経験を積み、基礎と実戦の業務知識をしっかり身に付けたい！その思いが募って
います。

サイバーテロとの闘い
前 関東管区警察局新潟県情報通信部情報技術解析課（現 栃木県情報通信部情報技術解析課）

きく ち ゆう じ

菊池 祐司 技官

重要インフラの基幹システムがサイバー攻撃を受けるといった事案が
発生した場合、限られた時間内で情報を正確に分析し、攻撃の遮断、被害
拡大の防止やシステムの復旧を図る必要があります。
そのためには日頃からの備えが重要であり、警察では、こうした事案に

備え、警備部門、生活安全部門、情報通信部門が連携して緊急対処訓練を
実施していますが、訓練には「サイバー攻撃手法や防御方法の技術的知
見」を反映させるという情報通信部門の役割が非常に重要になっていま
す。また、訓練には警察だけでなく重要インフラ事業者等も参加している
ことから、それら事業者等に対しても的確な指導・助言をする必要があ
ります。この訓練の成功に向け、私は寸暇を惜しんで最近のサイバー攻撃
対策の技術を勉強し、得られた知識を訓練シナリオに反映させて、より充実した訓練の実施に努めています。
このように、今後とも日々進化する情報通信技術を熱心に勉強し、サイバーテロ対策に活かして、国民生活の安全に

寄与していきたいと思います。

埼玉県警察
ポッポくん


