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はじめに

近年目覚ましい発展を遂げている情報通信ネットワーク、とりわけインターネットは、

私たちの生活の利便性を向上させるにとどまらず、社会・経済活動の根幹を支える重大な

システムとして機能するに至っている。その一方で、サイバー犯罪の増加、インターネッ

ト上の違法情報、有害情報の氾濫、コンピュータ・ウィルスの蔓延が社会問題となるとと

もに、サイバー空間に対する国民の不安感も急速に高まっており、今、正に官民が連携し

てより効果的な情報セキュリティ対策を検討・実施するべき時期を迎えている。

「総合セキュリティ対策会議」は、情報セキュリティに関する産業界等と政府機関との

連携の在り方、特に警察との連携の在り方について意見交換を行うことを目的として、平

成 13 年度以降開催されているものである。当会議においては、情報セキュリティに関す
る有識者にとどまらず、電気通信事業、コンテンツ事業、コンピュータ製造・販売業、ソ

フトウェア産業等の各種事業に関する知見を有する方々、さらに、法曹界、教育界、防犯

団体の方々という広い分野の有識者により、幅広い意見交換が活発に行われており、平成

13 年度以降、毎年度、様々な内容の報告書を取りまとめてきた。そして、こうした意見
交換の結果は、例えば、平成 17年 10月の通信事業者及び警察におけるインターネット上
の自殺予告事案への対応要領の策定、平成 18 年６月のインターネット・ホットラインセ
ンターの運営開始、平成 20 年５月のファイル共有ソフトを悪用した著作権侵害対策協議
会の設立といった施策に結び付いている。

本年度は、世界的にも大きな問題となっているインターネット上での児童ポルノの流通

に関する問題を取り上げ、広報啓発を含めた広範な対応策等について議論を行った。各委

員には、それぞれが属する企業・組織における知見を背景としつつも、個人としての立場

で自由に議論に参加していただいたものである。本報告書は、これらの議論の結果を取り

まとめたものであり、今後の情報セキュリティの向上及び安全・安心なインターネット社

会の発展の一助となれば幸いである。

平成 21年３月

総合セキュリティ対策会議委員長

平成 20年度総合セキュリティ対策会議
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総合セキュリティ対策会議の目的

昨今の官民を挙げた取組みにより、情報技術の急速な進展や高度情報通信ネットワーク

社会が実現されつつあり、市民生活や社会・経済活動のあらゆる分野において、情報技術

及び情報通信ネットワークが活用されるようになっている。

特に、インターネットの活用による生活の利便性の向上や電子商取引の発展等、高度情

報通信ネットワーク社会の光の部分が拡大する一方、これに比例するように、サイバー犯

罪が年々増加するなど、その陰の部分とも言うべき、情報セキュリティに対する脅威も増

大しつつある。情報通信ネットワークの安全性及び信頼性を確保し、国民がこれを安心し

て利用することができるようにすることは、高度情報通信ネットワーク社会の形成にとっ

て不可欠な条件であり、情報セキュリティの確保は喫緊の課題となっている。

情報セキュリティについては、①サイバー犯罪に代表される情報セキュリティに対する

脅威の舞台であるインターネット等の情報通信ネットワークが社会・経済活動の根幹を担

う存在であり、産業界等が発展させてきたものであること、②情報セキュリティに対する

脅威に的確に対処するためには急速に発展している高度な技術の活用が必要であること等

から、情報通信ネットワークに関わる広範な層の協力によってこそ確保されるものである

と言える。

それゆえ、情報セキュリティに関する警察の活動も、産業界を始めとする多くの関係者

・関係機関との連携が不可欠である。情報セキュリティに関する産業界等と警察との連携

については、都道府県レベルでは「プロバイダ連絡協議会」等を通じた各種の取組みがな

されていたものの、国レベルではかかる広範な官民連携の場が設けられていなかったとこ

ろ、平成 13 年５月に東京で開催されたＧ８ハイテク犯罪対策・官民合同ハイレベル会合
（東京会合）においては、産業界等と法執行機関との連携を各国内でも議論することの重

要性が改めて確認された。

総合セキュリティ対策会議は、こうした状況を受けて、情報セキュリティに知見を有す

る各界の有識者による意見交換の場として開催に至ったものであり、当会議における議論

が産業界等と警察による情報セキュリティ対策の参考となることを期待するものである。

【これまでの議題】

平成 13年度 情報セキュリティ対策における連携の推進

平成 14年度 情報セキュリティに関する脅威の実態把握・分析

平成 15年度 官民における情報セキュリティ関連情報の共有の在り方

平成 16年度 インターネットの一般利用者の保護及び知的財産権侵害に関する

官民の連携の在り方

平成 17年度 インターネット上の違法・有害情報への対応における官民の

連携の在り方

平成 18年度 インターネット・ホットラインセンターの運営の在り方及び

インターネットカフェ等における匿名性その他の問題と対策

平成 19年度 Winny等ファイル共有ソフトを用いた著作権侵害とその対応策

平成 20年度総合セキュリティ対策会議
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インターネット上での児童ポルノの流通に関する問題とその対策について

平成 20年度総合セキュリティ対策会議では、「インターネット上での児童ポルノの流通
に関する問題とその対策」を検討課題として議論を行った。児童ポルノの問題点や現状等

について議論を重ねる中で、インターネット上での児童ポルノの流通は、児童に対する重

大な人権侵害であって、児童ポルノに対しては「絶対に許されないもの」（Zero Tolerance）
との立場で臨むべきとの基本認識を共有するとともに、我が国における児童ポルノ流通防

止対策は欧米諸国に比べて遅れており、早急に具体的な取組みを進める必要があるとの認

識に至った。

本報告書では、本会議における検討結果を踏まえ、インターネット上での児童ポルノの

流通の問題点及び現状、諸外国における取組み、並びに児童ポルノの流通経路に関係する

者による対策について述べるとともに、児童ポルノの流通を防止するため関係者によって

行われるべき取組みについて具体的に提言する。

第１章 インターネット上での児童ポルノの流通の問題点及び現状等

１．インターネット上での児童ポルノの流通の問題点

児童ポルノについては、その製造時に個々の児童への著しい性的虐待を伴うことや

被害児童に対する脅迫の道具として利用され得るという問題があるほか、児童ポルノ

がインターネット上に一旦流通した場合には、これを回収することは極めて困難であ

り、性的虐待の現場を永久に残し、被害児童の心を傷つけ続けることとなるという問

題や児童ポルノの流通によって児童を性欲の対象として捉える風潮を助長するという

問題がある。

２．インターネット上での児童ポルノの流通の現状

インターネット上の児童ポルノに対しては、現在、これを流通させた被疑者の検挙、

インターネット・ホットラインセンターによる削除依頼等の取組みが行われている。

しかし、インターネット上の掲示板等には、依然として多数の児童ポルノが流通して

おり、インターネット利用者がこれらの児童ポルノを容易に検索、閲覧することが可

能な状態となっている。

例えば、インターネット上には、性的な行為を強要されている児童の画像等が掲載

されている画像掲示板や、サンプルとして児童ポルノ画像を掲載しているＤＶＤ販売

サイト等が多数存在しており、検索エンジンにキーワードを入力することでこれら直

視に耐えないおびただしい数の児童ポルノを、容易に入手することができるという実

態がある。

さらに、ＤＶＤ販売サイトに掲載されている児童ポルノの中には、既にその製造者

が検挙されているものもあり、児童ポルノが一旦インターネット上に出回った場合に

は、これを回収することが困難であることを示している。



*1 ブロッキングとは、インターネットにアクセスするためのサービスを提供しているインターネット

・サービスプロバイダ（ＩＳＰ）において、インターネット利用者による特定のサイト又はウェブペ

ージへのアクセスを遮断することによって、その閲覧を防止する措置のことをいう。
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３．検討の対象とした「児童ポルノ」

インターネット上には、実在しない児童への性的虐待を表現したコンピュータ・グ

ラフィック（ＣＧ）、漫画等の流通もみられるところであるが、これらについては、

我が国においては法律上「児童ポルノ」として取り扱われていない。このため、本会

議においては、実在しない児童への性的虐待を表現したＣＧ、漫画等の取扱いについ

ての議論は別の場に委ねることとし、「児童買春、児童ポルノに係る行為等の処罰及

び児童の保護等に関する法律」（平成 11年５月 26日法律第 52号。以下「児童買春・
児童ポルノ禁止法」という。）において定義されている「児童ポルノ」を対象として、

その流通防止方策について検討を行った。

第２章 諸外国における取組み

１．諸外国における取組み

諸外国においては、既に官民が連携した対策が積極的に行われており、英国、イタ

リア、スウェーデン、フィンランドを始めとする多くの欧米諸国では、ホットライン

センターの運用による児童ポルノの削除のほか、ＩＳＰによるブロッキング*1 等の対

策が実施されている。

欧州連合では、"Safer Internet Plus Programme"を策定し、児童ポルノを含めたイン
ターネット上の違法情報、有害情報への対策を進めており、2009 年から 2013 年を実
施期間として検討されている次期プログラム（"New Safer Internet Plus Programme"）
では、オンライン上での児童の誘い出しとともに、児童ポルノに焦点が当てられてい

る。また、平成 20年 11月に開催された「第３回児童の性的搾取に反対する世界会議」
においても、インターネット上の児童ポルノ対策が大きなテーマの一つとして取り扱

われ、各国における様々な取組みが紹介されるとともに、官民が連携して各種の取組

みを実施することの必要性について議論が行われた。

２．諸外国におけるブロッキングの実施状況

ＩＳＰによるブロッキングについては、英国、イタリア、オランダ、カナダ、スイ

ス、スウェーデン、デンマーク、ニュージーランド、ノルウェー、フィンランド、ブ

ラジル、米国等で実施されており、イタリア及びフィンランドでは、法令によりＩＳ

Ｐに対して実施が義務付けられているが、その他の国ではＩＳＰの自主的な取組みと

して実施されている。
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(1) 英国における取組み
英国では、ブロッキングについては、ＩＳＰによる実施を義務付ける法令は存在

しておらず、ＩＳＰによる自主的な取組みとして位置付けられている。英国におけ

るブロッキングは、ホットラインセンターの運用を行っている非営利団体であるＩ

ＷＦ（Internet Watch Foundation）が、ホットライン業務を通じて得た情報に基づい
て作成した、児童ポルノに係るＵＲＬのリスト（ブロッキングリスト）を活用する

ことによって行われている。英国では、ブロッキングの対象となるものは児童ポル

ノのみであり、ＩＷＦのアナリストによって児童ポルノと判断された情報について、

そのＵＲＬがブロッキングリストに登載される。また、これらのＵＲＬについて、

ＩＷＦでは児童ポルノが削除されたか否かの精査を常時行っている。このようにし

て作成されるブロッキングリストには、常に 800 から 1,200 件のＵＲＬが登載され
ており、ブロッキングを実施するＩＳＰのほか、ＣＥＯＰ（Child Exploitation and
Online Protection Center、児童搾取及びオンライン保護センター。英国の国の警察
機関の一つ。）、英国プロバイダ協会、携帯電話事業者、検索エンジンサービス事

業者、フィルタリング事業者等にも閲覧可能となっている。ブロッキングリストは

一般には公開されていない。

なお、ＩＷＦでは、児童ポルノのブロッキングリストの作成・管理のほか、関連

するＩＳＰに削除等を行うよう求めるとともに、インターネット利用者から受けた

通報のうち児童ポルノに関するものの内容をＣＥＯＰに通報している。

図１ 英国における取組みの枠組み

削除

インターネット利用者

違法性の判断

国外ウェブサイト国内ウェブサイト

児童ポルノリスト
http://chidporno.co.jp/image1.jpg
http://xxx.net/child/
http://child.abuse.co.jp/image/
・・・・

情報提供

◇ ＣＥＯＰ◇ ＣＥＯＰ（警察：児童
搾取及びオンラインセ
ンター）

セキュアサイト
に掲示（1日2回）

◇プロバイダー

ＣＥＯＰ・ＩＮＨＯＰＥ
英国プロバイダ協会

携帯電話事業者

検索エンジンサービ
ス事業者
フィルタリング事業者

情報入手

◇ ＩＮＨＯＰＥ◇ プロバイダ

通 報

ブロッキング

IWF
(Internet Watch 
Foundation) ブロッキング

リスト登載
ブロッキングリスト
更新（削除）

http://chidporno.co.jp/image1.jpg
http://xxx.net/child/
http://child.abuse.co.jp/image/
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(2) イタリアにおける取組み
イタリアでは、2006 年法律第 38 号によって、ＩＳＰに対しブロッキングの実施

が義務付けられた。ブロッキングに用いられるブロッキングリストは、内務省下の

国家警察に属する郵便通信警察が、国内外の警察機関、官民の団体、インターネッ

ト利用者、プロバイダ等からの通報等を基に作成しており、その送付を受けたイン

ターネット上の未成年ポルノ対策国立センターがＩＳＰに提供している。ブロッキ

ングリストは、ブロッキングを実施するＩＳＰのほか、イタリア為替局、未成年ポ

ルノ未成年虐待撲滅のための監視所等にも提供されるが、一般には公開されていな

い。ブロッキングリストの提供を受けたＩＳＰでは、当該リストに登載されている

サイトに第三者がアクセスすることを防御するフィルタを設置するとともに、ブロ

ッキングされているウェブページに第三者がアクセスしようとした場合には、当該

ページがブロッキングされていることなどを示すページを表示するように措置す

る。

なお、イタリアでは、児童ポルノを掲載するサイトの開設自体が違法であり捜査

の対象となることから、ブロッキングの対象となるウェブサイトの開設者に対する

削除要求は行われていない。

図２ イタリアにおける取組みの枠組み

ＩＳＰ

ブロッキングリストの作成と更新（２４Ｈ体制）

郵便通信警察

リスト提供

未成年ポルノ未成年虐待
撲滅のための監視所

ブロッキング

E-Mail

リスト提供

イタリア為替局

リスト提供

リスト提供
E-Mail E-Mail

通 報

ブロッキング情報の審査

国内外の警察機関、官民の団体、インターネット利用者、プロバイダ等

警

察
インターネット上の未成年ポルノ

対策国立センター

E-Mail
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図３ 児童ポルノが掲載されているサイトにアクセスしようとした者に対して、

同サイトがブロッキングされていることを示すページ

第３章 インターネット上での児童ポルノの流通に関係する者による対策

１．検討の対象とするインターネット上での児童ポルノの流通経路

児童ポルノの流通経路には、掲示板等のウェブサイトに掲載された児童ポルノをウ

ェブブラウザを利用して閲覧等するもののほか、ファイル共有ソフト「eMule」を利
用して児童ポルノを提供していた被疑者が検挙された事例にみられるように、ファイ

ル共有ソフトを利用したものや、ニュースグループやチャットを利用したものもある。

インターネットを通じた児童ポルノの流通経路を遮断するためには、ウェブブラウ

ザを利用したものだけでなく、ファイル共有ソフト等種々の手法により行われるもの

すべてについて措置を講じる必要があるが、流通経路の異なるすべての手法について

網羅的に対策を検討することは、議論を拡散させることになりかねないことから、本

会議では、まずは児童を性的搾取の対象とする風潮を煽る影響力が非常に大きく、ま

た、一般のインターネット利用者が「見てしまう」被害を招来する可能性の高いウェ

ブブラウザを利用したものについて検討を行った。
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２．インターネット上での児童ポルノの流通に関係する者による対策

インターネットを通じた児童ポルノの流通を防止するためには、その流通に関わる

者すべてが、それぞれの立場で対策を講じる必要がある。ウェブブラウザを利用した

児童ポルノの流通経路についてみれば、児童ポルノの製造、頒布を行う当事者のほか、

児童ポルノが掲載されるウェブサイトのサイト管理者、サーバ管理者、検索エンジン

サービス事業者、ＤＮＳサービス提供者、インターネット・サービスプロバイダ（Ｉ

ＳＰ）、一般のインターネット利用者等が関わっており、これら関係者すべてが、そ

の流通防止に向けた対策を講じていく必要がある。

図４ ウェブブラウザを利用した児童ポルノの流通経路における関係者による対策の概要

児童ポルノの閲覧

検索エンジン
サービス事業者 ISP インターネット利用者

（閲覧）

フィルタリング事業者

児 童
ポルノ

製造者

サイト管理者
サーバ管理者

インターネット・
ホットライン
センター

ISP

http://chidporno.co
.jp/image1.jpg

子供 写真 検索

子供、写真での検索結果 ○件

児童ポルノ

児ポ

ＤＮＳ
サービス
提供者

インターネット
利用者

（児童ポルノの頒布）

元データの削除
検索結果の非表示化

ブロッキングの実施 フィルタリング
の利用

サイトからの
削除等

警察による検挙

児童ポルノ画像やURLの表示

児童ポルノへの
アクセス手段の提供

児童ポルノ

児童ポルノの
蔵置

http://chidporno.co
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３．警察による児童ポルノの製造者、頒布者の検挙

児童ポルノをインターネット上に流通させる行為及び提供の目的で児童ポルノを製

造する行為等は、児童買春・児童ポルノ禁止法により禁止されている。警察では、そ

の取締りを進めているが、平成 20 年には 676 件の児童ポルノ事犯を検挙し、過去最
多を記録しているなど、依然として、児童ポルノ事犯をめぐる情勢は大変厳しいもの

となっている。そのため、警察では、捜査に携わる警察職員の捜査能力の向上、体制

や資機材の強化を図るなどの取組みを進め、取締りを更に推進していく必要がある。

なお、児童ポルノの新たな製造、頒布を抑止するためには、警察による検挙が非常

に重要であるが、児童ポルノの製造者、頒布者の検挙を進めたとしても、大量の複製

物が流通し続ける状況にあって、インターネット上における児童ポルノの流通に歯止

めをかけるためには、あらゆる手段を重層的に講じていく必要がある。

図５ 児童ポルノ事犯の検挙状況

年 H12 H13 H14 H15 H16 H17 H18 H19 H20

検挙件数 170 152 189 214 177 470 616 567 676

検挙人員 164 128 165 192 137 312 350 377 412
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４．サイト管理者等による対策（児童ポルノの削除等）

インターネット上のサイトには、児童ポルノのＤＶＤ等を販売するサイトのように

サイト管理者自らが児童ポルノを頒布している場合があり、このようなサイト管理者

に対しては、警察による検挙を進めていく必要があるが、サイト管理者が頒布にかか

わっていると認められない場合には、サイト管理者も流通防止措置の主要な実施者の

一人として、自身が管理するサイトに児童ポルノが掲載されたことを知った場合に削

除する等の措置を講じていくことが望ましい。

図６ サイト管理者等による対策（児童ポルノの削除等）

児童ポルノがインターネット上に一旦流通した場合には、これを回収することは極

めて困難であることから、児童ポルノのサイトへの掲載を未然に防止することが理想

的である。しかし、そのためには、児童ポルノに限らず掲示板に投稿等された画像の

すべてを事前に確認することが必要となるが、実務的にみても、大量の投稿について

そのような措置を人手で行うことは現実的でなく、自動判定技術の開発、利用の促進

等が進められていくことが望ましい。

一方、掲載された児童ポルノをサイト管理者やサーバ管理者が削除するための取組

みは既に進められており、電気通信事業者団体等は、児童ポルノ等の違法情報の該当

性判断についてのガイドラインを定めるとともに、違法情報等の削除等を可能とする

モデル契約約款を作成するなどしている。さらに、サイト管理者等による取組みを支

援するための仕組みとして、一般のインターネット利用者からの通報を受理しサイト

管理者等への削除依頼を行うインターネット・ホットラインセンターが設置されてい

る。インターネット・ホットラインセンターでは、平成 20年中に、「児童ポルノ公然
陳列」に該当する情報について、国内のサーバに蔵置されていた 445件について削除
依頼を行うとともに、ホットライン相互の国際的な連携組織であるＩＮＨＯＰＥに加

盟するホットラインの存在する国のサーバに蔵置されていた 467件について当該国の
ホットラインへの通報を行っている。このような取組みが進められている中、サイト

管理者等による児童ポルノの削除を進めるに当たって、削除依頼に応じないサイト管

児童ポルノをサイトに掲載され
ないよう確認する

サイト管理者等

児童ポルノの
製造者、頒布者

一般の利用者

○○掲示板

OK

インターネット利用者

通報

削除依頼

ＩＨＣ

ホットライン運用
ガイドライン
わいせつ
児童ポルノ
・・・・・

削除

△▽掲示板

サイトに掲載された児童ポルノ
を削除する

児童ポルノ

児童ポルノ

発見発見
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理者等の存在やＩＮＨＯＰＥに加盟しているホットラインの存在しない国のサーバに

蔵置されており削除依頼ができない児童ポルノの存在等の課題がある。

図７ インターネット・ホットラインセンターにおける通報処理状況

【平成20年中のインターネット・ホットラインセンターにおける通報処理状況】

国内 1,288件 削除依頼 445件
削除完了 407件（削除率91.5%)

海外ホットラインへの通報 467件海外 576件

「児童ポルノ公然陳列」に該当する情報 1,864件（違法情報の13.1%）

【平成19年中のインターネット・ホットラインセンターにおける通報処理状況】

国内 1,072件 削除依頼 526件
削除完了 339件（削除率64.4%)

海外ホットラインへの通報 335件（平成19年３月～12月の間）海外 537件

「児童ポルノ公然陳列」に該当する情報 1,609件（違法情報の12.6%）
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５．検索エンジンサービス事業者による対策（元データの削除／検索結果の非表示化）

検索エンジンは、インターネット上に存在する情報を探し出すために極めて有用な

ツールであるが、一方で、児童ポルノの流通という点でみると、児童ポルノが掲載さ

れているウェブページの検索も可能であること、児童ポルノがコピーされ検索エンジ

ンの元データとして保存されていること、といった問題がある。

現在、主要な検索エンジンでは、検索エンジンの元データを管理する米国法人にお

いて、NPO からの情報提供を受けるなどして、児童ポルノに関する情報（ＵＲＬ、
児童ポルノ画像等）を削除する取組みを行っている。また、これらの検索エンジンで

は、画像検索の検索結果に成人向けの画像を掲載しているウェブページを表示させな

い機能が初期設定で有効化されている。当該機能は、児童ポルノもその対象となり得

るものであり、児童ポルノの流通防止に寄与しているところである。

一方、これらの取組みを、児童ポルノの流通防止対策として、より有効なものとす

るためには、検索エンジンの元データの削除を行うための情報収集の充実、画像検索

等における規制対象とするＵＲＬデータベースの充実、画像解析技術の精度向上を図

ることなどが考えられる。とりわけ、児童ポルノに係る情報の収集、特に日本人向け

のサイトにおける情報の収集の点で課題があり、児童ポルノに係る情報収集や情報提

供を受けるための仕組みの構築が不可欠である。

図８ 検索エンジンサービス事業者による対策（元データの削除／検索結果の非表示化）

６．ＩＳＰによる対策（ブロッキングの実施）

ＩＳＰは、一般の利用者がインターネットにアクセスするために不可欠なサービス

を提供する事業者として、インターネットを通じた児童ポルノの流通防止に重要な役

割を担っており、英国、イタリア、スウェーデン、フィンランドを始めとする諸外国

では、児童ポルノを含むウェブページへのアクセスを遮断するブロッキングを既に実

施している。我が国においては、ブロッキングについての検討が緒に就いたところで

あり、他国の取組みと比べて大きく遅れている。ブロッキングについては、その態様

により利用の公平、通信の秘密の観点からの整理を要する（特段の問題はないとの意

見もある。）ところであるが、他国における先例もあるところであり、これらを参考

としつつ、今後迅速に実施に向けた検討を進めていく必要があろう。
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図９ ＩＳＰによる対策（ブロッキングの実施）

現在、ブロッキングの方式には、ＤＮＳブロッキング、パケットドロップ、ハイブ

リッドフィルタリングの３方式があり、ブロッキングを実施するタイミング（ＤＮＳ

サーバへのＩＰアドレスの問い合わせ時／基幹ルータへの接続要求時）やブロッキン

グの単位（ドメイン名単位／ＩＰアドレス単位／ＵＲＬ単位）などが異なる。

図 10 ブロッキングの方式

なお、ブロッキングのほかに、ドメイン名の管理を行っているＤＮＳサービス提供

者において当該ドメイン名を使用停止とすることによりアクセスを遮断する方法もあ

る。使用停止とされたドメイン名については、その情報が反映されるまでにある程度

の時間がかかるものの、いずれのＤＮＳサーバにおいても当該ドメイン名に対するＩ

Ｐアドレスの問い合わせに対して応答ができなくなる。

７．インターネット利用者による対策（フィルタリングの使用）

インターネット上での児童ポルノの流通により、児童ポルノの閲覧を望まない者が

http://chidporno.co
.jp/index.html

http://mydiary.co
.jp/20081208.htm
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範囲が過大になり得るとの
指摘。
・ ＩＰアドレスの直接指定又

はブロッキングを行ってい
ないＤＮＳサーバの利用に
よる迂回が可能との指摘。

・基幹ルータにおいて、ブ

ロッキング対象のＩＰアドレ
スへの接続要求に応じな
いことによって、アクセスを
遮断する。

・アクセスがブロックされる
範囲が過大になり得るとの
指摘。
・設定ミスによるネットワー

ク障害発生のリスクが存在
するとの指摘。

・パケットドロップを行った上で、Ｕ

ＲＬフィルタにより接続先ＵＲＬを
確認するという２段階の確認を行
い、ブロッキング対象のＵＲＬへの
アクセスを遮断する。

・きめ細かいブロッキングが可能
・ＵＲＬフィルタ導入に伴う設備投

資コストが相対的に大きいとの指
摘。
・ＵＲＬフィルタで利用するブロッキ

ングリストが入手できる脆弱性が
存在するとの指摘。
・設定ミスによるネットワーク障害
発生のリスクが存在するとの指摘。

http://chidporno.co
http://mydiary.co
http://chidporno.co.jp/
http://xxx.net/child/
http://child.abuse.co.jp
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偶発的にこれを目にしてしまうことも「被害」であるとの指摘がある。このような被

害を防止する手法の一つとして、違法情報、有害情報の閲覧防止措置の一つとして用

いられているフィルタリングが有効となる。フィルタリングは、利用者が望まない情

報へのアクセスを防止するための手段であり、利用者が児童ポルノが含まれるカテゴ

リ（児童ポルノは主に「わいせつ」のカテゴリに分類されている。）をフィルタリン

グ対象として選択することによって、児童ポルノの閲覧を防止することができる。フ

ィルタリングを利用するには、端末にフィルタリング・ソフトウェアを導入するほか、

ＩＳＰ等から提供されているフィルタリング・サービスを利用することもできる。

フィルタリングの利用は、インターネット利用者の任意であることから、児童ポル

ノ流通防止対策としての実効性を持たせるためには、インターネット利用者の意識の

向上と利用率の向上が課題であるほか、意図的に児童ポルノの閲覧をしようとする者

には効果はなく、他の対策によるほかはない。また、フィルタリングの対象となる児

童ポルノについて、情報収集を更に充実させる必要がある。

図 11 インターネット利用者による対策（フィルタリング）

図 12 関係者による児童ポルノ流通防止対策の概要

わいせつ
http://chidporno.
co.jp/image1.jpg
http://eroero.co.j
p/image1.jpg
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た、サイト管理者等
への削除依頼を実施
している。

画像検索の結果に児
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向けの画像を掲載し
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第４章 児童ポルノの流通防止に向けた取組み（提言）

１．児童ポルノ流通防止に向けた取組みの方向性

インターネット上の掲示板等には、依然として多数の児童ポルノが流通しており、

容易に検索、閲覧が可能な状態となっている現状に対し、官民が連携して以下のよう

な取組みを実施すべきある。

(1) 児童ポルノに対する基本的な認識の幅広い共有

児童ポルノは、その製造時に個々の児童への著しい性的虐待を伴い、また、その

流通によって、被害児童への人権侵害が継続するものであることなどから、インタ

ーネット上での児童ポルノの流通に関わるすべての関係者が、それぞれの立場で対

策を講じ、その絶無を期すべきものであり、そのためには、インターネット利用者

を含めた幅広い関係者が、児童ポルノは「絶対に許されないもの」との認識を幅広

く共有し、関係者すべてが主体的に取組みを進めていく必要がある。また、関係者

による取組みを促進するためには、児童ポルノの流通を防止するための自主的な対

策を実施している関係者が社会的な評価を受けることができるような環境を構築す

る必要がある。

このため、対策を実施する関係者のみならず国民一般の意識の向上を図ることを

目的として、児童ポルノのインターネット上での流通の現状や問題点、各種対策の

重要性、必要性等についての広報啓発を進め、児童ポルノの根絶に向けた意識を共

有していく必要がある。

(2) 児童ポルノをインターネット上で流通させないための対策

インターネット上での児童ポルノの流通を防止するためには、まずは、児童ポル

ノがインターネット上の掲示板等に掲載されないようにすることが重要である。

このためには、画像が掲示板等に掲載される前にチェックがなされ、児童ポルノ

が排除されることが理想的であるが、掲示板に掲載される画像の量は莫大であり、

投稿された画像等を自動的に判定する技術も開発途上であるため、現時点において、

かかる措置をすべてのサイト管理者等に求めることは現実的ではない。まずは、サ

イト管理者等がこのような措置を行い得る環境を整えることが重要であり、自動判

定技術の開発等を促進し、サイト管理者等が少ないコスト負担で活用できるように

していくことが重要である。

(3) インターネット上で流通している児童ポルノへの対策

ア すべての関係者による重層的な対策の実施

サイト管理者等が自己の運営するサイト等から児童ポルノが発信されないよ

う措置を講じたとしても、その流通のすべてを事前に阻止することは困難であ

ることから、インターネット上に流通してしまった児童ポルノについても対策
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を行うことが不可欠である。

インターネット上に流通してしまった児童ポルノの拡散を防止するための措

置については、サイト管理者等による削除、ＩＳＰによるブロッキング、検索

エンジンにおける元データの削除・検索結果の非表示化といった手法があり得

る。

これら手法についてみると、サイト管理者等による削除は、国外にいるサイ

ト管理者等にまで効果を及ぼすことが困難であること、ブロッキングをしたと

しても、検索エンジンの元データとして残る児童ポルノの閲覧を防止できない

ことなど、いずれか一つの対策が講じられれば、決定的な効果が得られるとい

うものではない。したがって、インターネット上の児童ポルノの流通に関係す

る者すべてが、それぞれの立場で取り得る措置を重層的に講じていくことが重

要である。

イ 児童ポルノ流通実態の把握と情報提供

上記アで述べた措置が実際に講じられるためには、どのサイトに、どのよう

な児童ポルノがあるかという流通実態が把握され、児童ポルノに該当するかど

うか判断された上で、対策実施者に提供される必要がある。

現在、インターネット・ホットラインセンターでは、違法情報の一類型とし

て「児童ポルノ公然陳列」に関する通報を受け付け、「児童ポルノ公然陳列」

に該当すると判断したものについては、サイト管理者等への削除依頼を行って

おり、同センターは、流通実態の把握に重要な役割を担っている。広報啓発を

より一層推進することにより、一般のインターネット利用者による同センター

に対する「児童ポルノ公然陳列」に関する通報を促すなど、引き続き、これら

の措置の強化を進めていく必要がある。

ウ ブロッキング実施上の課題の整理

ブロッキングは、利用者との契約に基づき、ＩＳＰが自主的に行う措置では

あるが、児童ポルノが掲載されたウェブページへのアクセスを禁止するもので

あることから、「表現の自由」との関係で、慎重に検討を進めなければならな

い。しかし、児童ポルノについては、そもそも、電気通信回線を通じて提供す

ること自体が、法律により禁止され、違反した者に刑罰が科せられることとさ

れていることから、当該児童ポルノを掲載した者の表現の自由は既に制約され

ている。したがって、当該ウェブページへのアクセスを禁止する措置がとられ

たとしても、このことは、児童ポルノの掲載した者の表現の自由についての従

来からの制約の枠を超えるものではないものと思われる。

また、利用者が閲覧を行おうとする通信の内容を確認し、これが児童ポルノ

掲載アドレスリストに掲載されているものであるときには、同通信の媒介を拒

絶するという場合には、電気通信事業法との関係から、「通信の秘密の保護」

との関係を慎重に検討する必要がある。その際には、「機械的に処理される仕

組みであっても、電気通信事業者の取扱中に係る通信に関し、その通信の秘密
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に属する情報について機械的に検索を行い、特定の条件に合致する通信を検知

し、当該通信を通信当事者の意思に反して利用する行為は、通信の秘密の侵害

（窃用）に当たる。」とされる一方で、「通信当事者の同意があれば、窃用に当

たらないため、構成要件を満たさない」という議論が参考となり得る。しかし、

一般に、通信の当事者間では、「通信の秘密の保護」は放棄されている場合が

多いものと解されることから、ＩＳＰと利用者が当該通信行為の当事者と解し

得る場合には、「通信の秘密の保護」との関係は、比較的容易に整理されるも

のと考えられる。

また、ブロッキングについては、第３章６において述べたとおり、その方式

により、ブロッキングする単位、導入コスト、実施に伴うリスク等が異なって

おり、その具体的方式を決定するに当たっては、実際のインターネット環境に

おいて検証を行うことが必要である。あわせて、アクセスがブロックされる範

囲が過大なものとならないかなどについても検証する必要がある。もとより、

いずれの方式を導入すべきかという点については、上述の法的整理が影響する

ものであり、その判断に当たっては、両者を総合的に勘案して結論を得る必要

がある。

(4) インターネット上に児童ポルノを流通させた者への対策

上記(3)に述べた対策は、児童ポルノの流通量の削減やインターネット利用者に

よる閲覧機会の削減を目的とするインターネット上で流通している児童ポルノ自体

への対策であるが、児童ポルノを流通させた者への対策、すなわち、警察による検

挙も併せて行う必要がある。

このため、捜査上の隘路となっているインターネットの匿名性等の問題を解決し、

児童ポルノをインターネット上に流通させた者の特定を容易にするため、インター

ネットカフェにおける利用者の本人確認の実施を求めていくなどの取組みを行うと

ともに、児童ポルノ事犯の取締りを強化するための警察における態勢を強化する必

要がある。

２．児童ポルノ流通防止のための取組みの推進体制の確立

(1) 児童ポルノ掲載アドレスリスト作成管理団体（仮称）の設置
第４章１(3)アで述べたとおり、インターネット上の児童ポルノの流通に関係す

る者すべてが、それぞれの立場で、ブロッキングの実施、検索エンジンの元データ

の削除、フィルタリングの利用率向上や情報収集の充実等の各種措置を講じるため

には、インターネット上に流通している児童ポルノについて、児童ポルノ該当性に

ついての判断を経た上で作成されたリストが提供される必要がある。各措置に対す

る社会的な評価は、同リストに対する評価に大きく依存するものであることから、

同リストの作成、維持管理について社会から信頼を寄せられるものとする必要があ

る。具体的には、児童ポルノ該当性の判断に関し、既に相当程度の経験を有するイ

ンターネット・ホットラインセンターの知見と社会的信頼を活用することが重要で

あろう。また、リスト化され対策実施者に提供される情報としては、当該児童ポル
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ノが掲載されているアドレスのほか、その複製物について同一性を確認し各種措置

を講じられるようにするため当該児童ポルノの識別情報も含むことが有効である。

さらに、これらのリストについては、ウェブページ上から児童ポルノの削除がなさ

れた場合や、児童ポルノ該当性に対して異議が申し立てられた場合への対応等リス

トの維持・管理が必要となる。

以上のような、児童ポルノ該当性の判断、リストの維持・管理等について、十分

な透明性と客観性を確保しつつ、警察、インターネット・ホットラインセンター等

が把握した児童ポルノに係る情報に基づき、児童ポルノ掲載アドレスや児童ポルノ

画像の識別情報のリストを作成し、児童ポルノの流通防止対策を行う事業者等にこ

れらを提供するとともに、当該リスト上に掲載された児童ポルノに係る情報につい

て検証等を行う機能を有する児童ポルノ掲載アドレスリスト作成管理団体（仮称）

を設置する必要がある。

図 13 児童ポルノ掲載アドレスリスト作成管理団体（仮称）

(2) 児童ポルノ流通防止対策推進協議会（仮称）の設置
上記(1)で述べた児童ポルノ掲載アドレスリスト作成管理団体（仮称）の立上げや、

第４章１(3)ウで述べたＩＳＰによるブロッキングを実施に移すための検討等を行う
に当たっては、具体的な課題の検討、関係者間の調整、実施状況のフォローアップ等

を行うため、事業者、民間団体、有識者、業界団体、関係府省庁等から構成される児
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より良好なインターネット利用環境の構築を目指す取組みも開始されており、その中
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流通防止対策推進協議会（仮称）の設置に当たっては、このような動きとも一体とな
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該
当

性
判
断

児ポ

児ポ

児ポ

http://chidporno.co.jp/i
http://xxx.net/child/
http://child.abuse.co.jp/
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って各種の検討が行い得るようにすることが効果的である。

児童ポルノ流通防止対策推進協議会（仮称）における検討状況等については、本会

議に報告される必要がある。

図 14 児童ポルノ流通防止対策推進協議会（仮称）

児童ポルノ流通防止対策推進協議会（仮称）

１ 構成
・ 児童ポルノの流通防止対策を実施する事業者

（ＩＳＰ、検索エンジンサービス事業者、フィルタリング事業者等）
・ 児童ポルノの流通防止に取り組んでいる民間団体

（ECPAT、日本ユニセフ協会等）
・ 業界団体（インターネット協会等）
・ 有識者（学識経験者、弁護士等）

・ 関係省庁

２ 検討事項
(1) 児童ポルノ掲載アドレスリスト作成管理団体（仮称）の立ち上げに関する検討
（提供を受ける情報の範囲、提供先の範囲、維持管理方法等）

(2) ブロッキングに関する技術的な検証、法的な課題の整理等を行うための検討
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