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Dynamic Content & CDN 18.30%
Advertisements 16.81%
Business & Industry 8.15%
Games 6.51%
Web Hosting 4.98%
Search Engines & Portais 4.53%
Computers & Internet 3.57%
Shopping 3.57%
Travel 3.00%
Online Communities 2.66%
Entertainment 2.57%
Online Storage & Backup 2.27%
News 2.18%
Sports & Recreations 2.10%
File Transfer Services 1.50%
SaaS & B2B 1.40%
Web-Based Email 1.37%
Education 1.17%
Transportation 1.11%
Health & Nutrition 0,97%

Infostealer 3.50%
Downloader 1.12%

Worm 0.90%
Virus 0.48%

Mobile 0.42%
Scareware 0.16%

Ransomware 0.06%

Android Growth 2577%

12
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Exploit
9.80%
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Individual)
(Organization)

(Critical Infrastructure)

CEPTOAR/NISCSmart Meter/HEMS IT

CEPTOAR ISAC
Qualification

- Qualification Process
- Small Start
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- NCFTA

Prevent RecoveryProtect Response

Cisco Cyber Security Analyst Specialist Training (CSA)

Thank you.
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2013/7/5
日本電気

ナショナルセキュリティ・ソリューション事業部
則房雅也, CISSP

© NEC Corporation 2013
 

サイバー攻撃の系譜

サイバー戦争とも関係した活動

インターネット開放
1990

９１１テロ事件
2001

ウィキリークス

サイバー戦争
（多くの国でサイバー軍配備）

小規模ハッカー集団 インターネットを使ったハッカー活動
情報共有、動的な集団化、大規模化

アノニマス
大規模仮想集団
ハッキングの正当化

湾岸戦争
電子戦争の実証

産業スパイ 産業スパイ、その他の目的のスパイ
インターネットで活動範囲拡大、効率化

冷戦の終焉

2011
予
測
不
可
能
な
速
さ
で
、
攻
撃
対
象
、
テ
ク
ニ
ッ
ク
、
集
団
な
ど
が
変
化
し
て
ゆ
く

政
府
、
大
企
業

防
衛
、
社
会
イ
ン
フ
ラ
産
業

ハ
イ
テ
ク
産
業

冷戦による失業者

冷戦による失業者

最悪のシナリオは、攻撃ビジネス
の産業化が進んでいること

Page 2 © NEC Corporation 2013
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Page 3

開発請負グローバル企業

攻撃者のキャリアパス

傭兵
ビジネス

防衛
ビジネス

恐喝
ビジネス

攻撃
ビジネス

冷戦参加国
正規軍兵士

ハッカー
組織

産業
スパイ

Ａ国
サイバー
軍

傭兵 傭兵

ハッカー
組織

ハッカー
組織

国家
スパイ

国家
スパイ

産業
スパイ

インターネット

仮想
ハッカー
集団

仮想
ハッカー
集団

仮想
ハッカー
集団

Ｃ国
サイバー
軍

個別活動 ネットを通して特定目的の攻撃
集団に、ダイナミックに変貌

Ａ国防衛企業 Ｃ国防衛企業

開発請負企業 開発請負企業

個人 ＳＭＢ 個人 ＳＭＢ 個人 ＳＭＢ

スパイ・攻撃代行業者

モザイクな産業構造が世界に広がる

予備軍

© NEC Corporation 2013
 

「これまで vs. これから」のセキュリティ

これまで これから

課題 個人情報漏えい対策 標的型サイバー攻撃対策

犯行者 社員 (アマチュア) 外部の専門家 (プロ)

特長 知識・技術力は低い 知識・技術力は高い

動機 不注意、不平・不満 国家、組織的ビジネス

発見 社員からの申告 何か月も発見されない

頻度 一回きり 成功するまで、何度でも

結果 謝罪、弁済 企業活動停止

Page 4 © NEC Corporation 2013
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サイバーセキュリティ成熟度モデル

© NEC Corporation 2013Page 5

人手

ツール導入

部分的統合化
ツールの連携

全体的統合化
状況に応じて
臨機応変
に協調的な
対処

攻撃を阻止できる

現実解は、すぐＣまで実現し、
２年以内にＤの実現を目指す

日本企業の多くは、情報漏えい対策では
ＢとＣの間にいる。残念ながらサイバー
セキュリティには効果がない部分がある。
これを人手で対応しているのが現実。

①
②

 

① ＮＥＣのサイバーセキュリティ・ソリューション

阻止

監視・検知

防御

専門家の
深い分析

実験・検証

阻止の試み→すり抜けた攻撃→監視→攻撃検知→情報収集・分析→多角的な分析→知見→実践的防御

→実験・知見の検証→阻止モデルの開発・防御制度の向上 を回すことで、変化する攻撃への対応力向上

ネットワークだけでなくＰＣからのログを
含めた分析

Internet

Firewall

PC セキュリティ

IDS/IPS

アナリスト

ログ収集 多角的な相関分析

alert

プライベートセキュリティ監視ソリューション

インシデント可視化
ソリューション

知識・ノウハウ提供 サポート提供

運用構築

サイバーセキュリティファクトリ

阻止の
モデル

防御の
モデル

• 実際の攻撃を分析、評価
• 攻撃技術、手法の研究
• 防御技術、手法の研究
• 阻止技術、手法の研究
• 知識ベース化
• 運用手順の明確化
• セキュリティ演習
• 政府組織との情報交換
• セキュリティベンダーとの協業
• など

問題点の指摘

CSIRT

Page 6 © NEC Corporation 2013

収集・分析 知見・予測

官民協議、業界活動
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プライベートＳＯＣ, ＣＳＩＲＴ, 全社セキュリティポリシー

教育/トレーニング, 演習, 統合ＩＡＭ

DRM

WAF, フィルタ, 次世代ファイアウォール

AAA, モニター/ログ, 強制暗号化/DRM

ＰＣ検疫, AAA,モニター/ログ

②新しい脅威からの影響を減らす考え方

Page 7

機密情報 （ファイル）

情報を管理する器 （ＰＣ、サーバ、ストレージ）

器のつながるネットワーク （ＬＡＮ、リモートアクセス、無線ＬＡＮ）

企業

外部と接するアプリケーション（ウェブ、メール）

人、組織（部門、プロジェクト）

攻撃の効果
を削減多層防御の考え

インターネット

協調型セキュリティ管理
(Co-operative security management)
それぞれの構成要素はセンサー、対策としての機
能をもち、センサーとして問題を検出すると、自身
であるいは適切な要素に対策を取らせる

© NEC Corporation 2013

従
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Firewall

Toolkit Toolkit

② 協調型サイバーセキュリティマネージメント

アジア地域

米国地域

Programmable 

Flow Controller

本社

ＳＤＮを使ったイントラネット

インターネット／ＶＰＮ
Internet

Router Router

Internet

Router

日本本社

米国 アジア

Programmable Flow Switch

Firewall

Toolkit Toolkit Toolkit

PSOC

Tokyo

Kansai

Thai

LA

従来のグローバルイントラネット

Singapore
ToolkitToolkit

Toolkit

ToolkitToolkit NY

Toolkit

OpenFlowによる制御

動的セキュリティ管理

セキュリティ問題の波及を局所化
する管理を、問題個所の状況に
応じて動的・協調的に実施
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まとめ：認識を共有したいこと（課題）

▐ さまざまな協調連携が必要

 ツール間：ベンダーを超えた製品連係、「機能の協調」

 人と人： 運用者、アナリスト、開発者、研究者の連携、「視点の協調」

 企業間： 特に同業種、「意識の協調」

 官民： 「タイミングの協調」

 国際間： 「時差の協調」「知見の協調」

 相手は見えなくて巨大、単機能、単製品、一握りの人材では対応できない

▐ 情報交換は必須

 ただし、情報ソース(Information)の交換ではなく、情報分析して知見の入っ
た情報(Intelligence)の交換が必要

▐ サイバーセキュリティ人材の育成

 企業内で再配置は困難。高度専門職、安定雇用がカギ。

• 全国大学で１０００名／年、上場企業が１～２名雇用（ＣＳＩＲＴ、分析官などの
専門職）、他はセキュリティベンダー、中長期視点での技術開発・研究機関

© NEC Corporation 2013Page 9
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Press Releases on 12/18/2012
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IDCC 

Singapore:

DFL, CFC 

LAC

NEC Cyber 

Security 

Factory

FFR

Cyber Defense 

Institute

Trend Micro

Microsoft 

Japan

Technical Team in Japan

Other countries

HW, SW, Facility, 

Training, Analysis, 

Report, Intelligence

IDCC: Interpol Digital Crime Center

DFL: Digital Forensic Laboratory

CFC: Cyber Fusion Center

Global professionals

NPA

METI

Japanese Government

& Industries

JNSA

Collaboration

Information Sharing

Partnering

Integration of IT, Human, Knowledge, & Time

System, knowledge, expertise

NISC

NICT

T-ISAC IPA

JPCERT

© NEC Corporation 2013Page 11
 

The INTERPOL Global Complex for Innovation (IGCI)

▐ New facility at Singapore to 

focus on Cyber Crimes. 

Operation will start in 2014.

▐ The INTERPOL Digital 

Crime Centre (IDCC)

 Digital Forensic Lab(DFL)

 Cyber Fusion Centre(CFC)

 Capacity Building and Training

▐ NEC partners with

 Security vendors in Japan as 

well as other countries

Page 12 © NEC Corporation 2013
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まとめ（期待）

▐ サイバーセキュリティ情報の多くは組織の外、日本の外にある

 さまざまな地域性、文化、環境に基づいた知見がある

 視点の異なる知見の中で、問題を解決する手法を発見できるのではないか

▐ 情報を収集する仕組み、知見を収集する仕組みの構築

▐ 人材ネットワークの構築

▐ 必要なこと

 今出来ることは今始める ← サイバーに関してはできていない！

 ぶれない目的の設定 ← やはり攻撃から守れるようになること

 対応プロセスの自動化、ＩＴシステム化が理想、しかし、当面は高度人材（分
析官、研究者、意思決定者など）を中心に据えた対応システムの構築

 出来るところからの連携

© NEC Corporation 2013Page 13
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1

学術機関から見た産学官連携

2013年7月5日

林 紘一郎、Ph.D.,LL.D.

情報セキュリティ大学院大学

1

 

2

私の職歴と研究暦

2

ビジネス （33年） 研究者 (16年）

経済学 5年 法学 11年

国内 27年 海外 6年

文系職場 17年 理系職場 9年＊

マネジメント 7年

この間経験したこと
シンクタンクの顧問 2件
ベンチャーの監査役等 4件
NPOの理事長等 4件

＊データ通信本部（NTTデータの前身）4年 + 計画局総括課長等3.5年
パケット通信部長 1.5年

NTT America社長 3年
Nextel Communications 1年
（Now Sprint-Nextel）

研究と実務の融
合

文理融合 法と経済学

異文化融
合

実務感覚の維持

委員会設置会
社

電電公社（官）22年 NTT（民）11年
官民融合
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33

情報セキュリティ大学院大学

 2004年開学＝本年度末で10周年

 9.11を見た理事長の決断

当初から、①実学、②文理融合（理系７：文系３程度
を想定）、③産学協調を目指す

教員も、①～③のバランスを重視

しかし、大学による院生の囲い込みを打破できず、
社会人院生が中心（80%弱）

女性と外国人は少ない（今後の課題）

昨年度末までの修了生：修士226名、博士21名

同、ISS Square サーティフィケート取得者67名

 

4

情報セキュリティ人材の不足（民間）

4

従業員
規模

現従事者
数（推計）

不足人材
数（推計）

100≤ X 

<300

約85,000 約8,500

300≤ X 

<1,000 

約63,000 約6,200

1,000 ≤ 

X

約81,000 約7,700

合計 約23万人* 約2.2万人

出典：2012年4月27日 IPA報告書

供給す
る人材

定義 概数

専門的
教育受
講者

体系的コース修
了者（大学院・大
学・高専・専門学
校）

130人
/年

セキュリティを
テーマにした研究
経験者（大学・大
学院）

1,000

人弱/

年

選択可
能者

セキュリティ科目
を選択・受講する
ことが可能な者
（大学院・大学・高
専・専門学校）

2万人
弱/年

＊ただし、うち14万人は何らかのト
レーニングを要す。
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5

人材育成の基本

5

１．「ハイブリッド型人材」、「問題発見・解決型人材」の育成・確保

２．情報セキュリティ人材育成環境の整備

３．産学連携の強化

４．先導的研究開発、情報セキュリティ産業の活性化を通じた人材の育成

５．グローバル化に対応できる人材の育成

① 企業のトップの意識改革：「係長セキュリティ」から「社長セキュリティ」へ
② 情報セキュリティ人材の価値や効果の可視化：必要とされる人材の明確化、求められる知

識や技能の体系化・共通化、資格制度・処遇・キャリアパスの関係の明確化、インセンティブ
付与等の検討

先導的技術開発、高度情報セキュリティ人材育成、情報セキュリティ産業の活性化の好循環
構造の構築を目指す。

① 「ハイブリッド型人材」：急速に高度化・多様化する中、ダイナミックな情報セキュリティリスク

の変化に対応することができるよう、様々な専門分野の知見を融合できる人材。
② 「問題発見・解決型人材」：情報セキュリティリスクを、他のリスクと比較考慮しながら最適な解

を模索するなど、鳥瞰的な視点から情報セキュリティリスクに対応した問題発見・解決能力を

有する人材。

 教育機関及び産業界がそれぞれ求める人材像のギャップの解消

 産学連携を含めた大学教育の充実

情報セキュリティ脅威への対応や、諸外国との関係機関との情報連絡・情報共有を含めた
国際連携を構築するためにも、グローバル化に対応できる人材を育成する。

出典：情報セキュリティ政策会議、普及啓発・人材育成専門委員会報告書
を踏まえたNISC指針（2012年5月31日）

 

6

人材育成のキャリア・パス

前出のIPA報告書から：

(3)情報セキュリティ人材のキャリアパスに関する調査

現在、国内の情報セキュリティ分野で活躍している合計61名に、個人の業

務経験とキャリアアップの経緯、スキルアップの方法等についてインタ
ビュー調査し、キャリアパスのモデル化を行いました。

セキュリティ人材を、①セキュリティ戦略／統括、②企画／設計、③開
発／構築、④運用／管理、⑤監査／検査、⑥コンサルティング／教育の
6職種に分類して調査した結果、職種毎に一定の特徴は見られるものの、

全体的には高いスキルを確立するには必ずしも特定のキャリアパスに依
存していないという傾向が見られました。

また、転職とキャリアアップとに相関関係は見られず、転職することが
必ずしもキャリアアップにつながるわけではないと考えられます。

一方で、現在ハイレベルにある人材では、ミドルレベルからステップアッ
プする際に、社外のコミュニティ活動への参加、マネージメント業務の経
験、国際業務の経験などが自己を成長させるきっかけになったとの意見
が多く見られました。

6
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産と学の意識のズレ

出典： (社)日本経済団体連合会 『産学官連携による高度な情報通信
人材の育成強化に向けて』 2005年6月21日
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ISS Square(2008～2012年度)

 経団連提案等を受けて、文科省が予算化した「先導的ITス
ペシャリスト育成推進プログラム」に応募し認められたもの
http://www.mext.go.jp/a_menu/koutou/it/index.htm

 内容はソフトウエア人材育成と高度セキュリティ人材育成に
分かれ、セキュリティについては、東拠点（当大学院、中大、
東大）と西拠点（奈良先端大、京大、阪大、北陸先端大）が競
争と協調の中で実施

 終了後の評価では「当初の目的を、良く達成できている。」と
認められている

 受講者は、通常の修士課程を修了するとともに、特定の付
加条件（選択必修とサブへの参加など）をクリアすれば、
サーティフィケートを授与

 サーティフィケート累計取得者数：当大学院67名、他の3大
学78名。東拠点の合計145名（西拠点は、これより少ない ）
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enPiT(2012～2016年度）

9

いわゆるビッグデータの分析
手法，新しいビジネス分野の
創出といった社会の具体的な
課題を，クラウド技術を活用し
解決できる人材

社会・経済活動の根幹にかか
わる情報資産および情報流
通のセキュリティ対策を，技術
面・管理面で牽引できる実践
リーダー

全体事業

組込みシステム開発技術を活
用して産業界の具体的な課題
を解決し，付加価値の高いサ
イバー・フィジカル・システムズ
を構築できる人材

各種の先端情報技術を有機
的に活用し，社会情報基盤の
中核となるビジネスアプリケー
ション分野の実践的問題解決
ができる人材
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enPIT-Security

10

東北大

奈良先端大

北陸先端大

基礎
知識
学習

応用
学習

情報ｾｷｭﾘﾃｨ
大学院大学

慶應大

実践演習

ＮＥＣ

金工大

福井大

京大

阪大

和歌山大

神戸大

東北学院大

宮城大

東北工大

中大 東大横国大 電機大九産大

ＮＴＴ

ＩＢＭ

産総研

NiCT

NTTコム

JPCERT

NAViS

連携協力企業 参加大学（候補）

技術系演習

社会科学系演習

理論系演習

CySol

仙台高専
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産学官連携の肝

三者間の相互理解が不可欠

 3つの分野をすべて経験した人が居ればよいが、そ
うは行かないのが現状。せめて2つの分野を経験し
た人が欲しい

それも望み得ない場合の次善の策としては、①お
互いに天動説（自己チュー）を採らないことを明確に
し、②中立的なカタリストを活用すること

 NPO等を経験して苦労した人は、カタリストにふさわ
しいメンタリティを備えている

 「命令する」とか、「指示があるまで待つ」という態度
は、連携には不向き
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蛇足：セキュリティ分野での連携

 それぞれが情報を囲い込んだら、十分な対策が講じられな
い（ISACにおける経験）

 IISECからIPAに「一定時間が経過したインシデントを匿名化
して教育目的だけに利用させて欲しい」と申し出たが、断ら
れた（目的外利用なのでIPAを非難できない）

 NATOのNational Cyber Security Framework Manual（
2012年12月）でも、5つのジレンマの中に挙げられている。
① Stimulate the Economy vs. Improve National Security 
②Infrastructure Modernization vs. Critical Infra. 
Protection ③ Private Sector vs. Public Sector ④ Data 
Protection vs. Information Sharing ⑤ Freedom of 
Expression vs. Political Stability 

 この報告書の作成者等、NATOの関係者は double-hatted 
や triple-hatted が当たり前

 


