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少しでも不審に思ったら？
▶ 最寄りの警察署又はサイバー犯罪相談窓口

https://www.npa.go.jp/bureau/cyber/soudan.html

▶ 警察相談専用電話「#9110」番でも相談できます

■ 基本的な対策を「当たり前に」

⚫ 我が国全体の対処能力を不断に高めていくため、
政府は「サイバーセキュリティ緊急対策パッケージ」を公表しました

☞サイバーセキュリティに関する関係閣僚会議決定 「サイバーセキュリティ緊急対策パッケージ」

https://www.cas.go.jp/jp/seisaku/cybersecurity_kakuryokaigi/index.html

☞NCO「個人情報の漏えい等につながる不正アクセスへの対策について」

https://www.cyber.go.jp/pdf/press/261105_taiou.pdf

⚫ 運用・管理段階におけるセキュリティ対策の徹底

➢ 使用中のデジタル資産（機器・ソフト）を把握し、脆弱性はすぐに修正する
➢ 不要な公開範囲はなくし、侵入口を減らす
➢ AIも活用して、点検と監視を継続的に実施する

⚫ サプライチェーンを通じた侵害への対策

➢ 委託先のセキュリティ対策を監督・統制し、接続経路を厳格化する
➢ 自社開発でないソフトウェア部品を把握し、脆弱性を管理する

⚫ 設計・開発段階におけるセキュリティ対策の徹底

➢ 企画・設計の段階からセキュリティを組み込む（セキュリティ・バイ・デザイン）
➢ アプリ同士の通信（API）の認証・認可プロセスを強化し、悪用を防ぐ
➢ 公開前に脆弱性診断を行う
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