
 
 

不正アクセス行為対策等の実態調査 

アクセス制御機能に関する技術の研究開発の状況等に関する調査 

調査報告書 

 

付録資料 

付録１：不正アクセス行為対策等の実態調査 集計表 

付録２：アクセス制御機能に関する技術の研究開発の状況等に関する調査 集計表 
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集計表 

 

 

 
  

問１. 業種別回収数

農林・水産 1 鉄道・地下鉄 2

鉱業 0 航空 1

その他 0 陸運 4

小計 1 海運 2

倉庫 4

食品 14 その他 3

繊維 4 小計 16

紙・パルプ 3

化学 34 新聞 0

薬品 7 放送 3

ゴム・窯業 9 通信 4

非鉄金属 10 ＩＳＰ 0

機械 29 その他 4

電気機器 31 小計 11

造船 0

輸送機器 11 流通・卸売 28

精密機器 8 小売 25

その他 26 娯楽・アミューズメント 0

小計 186 飲食 4

ホテル・旅行 5

不動産 16 情報処理･ ソフトウェア 26

建築 29 警備 1

その他（不動産・建築） 8 医療・福祉 56

小計 53 その他 42

小計 187

銀行 21

証券 2 大学 90

保険 2 短大 0

クレジット 1 専門学校 0

消費者金融 0 その他 10

信用金庫・組合 0 小計 100

その他 4

小計 30 都道府県 2

政令指定都市 3

電力 4 市町村 107

ガス 3 小計 112

水道 0 無回答 10

石油製造( 精製) 2 合計 716

その他 1

小計 10

金融

教育

行政サービス

エネルギー

農林・水産・鉱業 運輸業

製造業

情報通信

サービス

不動産・建築

付録１ 
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問２．従業員規模

調
査

数

1
0

0
人

未
満

1
0

0
人

以
上

3
0

0

人
未

満

3
0

0
人

以
上

5
0

0

人
未

満

5
0

0
人

以
上

1
,

0

0
0

人
未

満

1
,

0
0

0
人

以
上

5

,
0

0
0

人

未
満

5
,

0
0

0
人

以
上

１

万
人

未
満

1
万

人
以

上

無
回

答

716 116 171 70 141 156 24 32 6
100.0 16.2 23.9 9.8 19.7 21.8 3.4 4.5 0.8

1 - - - - 1 - - -
100.0 - - - - 100.0 - - -
186 6 33 19 55 49 9 14 1

100.0 3.2 17.7 10.2 29.6 26.3 4.8 7.5 0.5
53 8 12 5 11 11 4 2 -

100.0 15.1 22.6 9.4 20.8 20.8 7.5 3.8 -
30 2 2 2 5 17 - 2 -

100.0 6.7 6.7 6.7 16.7 56.7 - 6.7 -
10 - - - 4 3 - 3 -

100.0 - - - 40.0 30.0 - 30.0 -
16 2 1 2 2 5 1 3 -

100.0 12.5 6.3 12.5 12.5 31.3 6.3 18.8 -
11 3 5 - 2 1 - - -

100.0 27.3 45.5 - 18.2 9.1 - - -
187 69 34 14 26 32 4 7 1

100.0 36.9 18.2 7.5 13.9 17.1 2.1 3.7 0.5
100 16 33 12 15 16 6 - 2

100.0 16.0 33.0 12.0 15.0 16.0 6.0 - 2.0
112 8 49 15 19 21 - - -

100.0 7.1 43.8 13.4 17.0 18.8 - - -
10 2 2 1 2 - - 1 2

100.0 20.0 20.0 10.0 20.0 - - 10.0 20.0

教育

行政サービス

無回答

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

問３．予算規模

調
査

数

1
0

億
円

未
満

1
0

億
円

以
上
～

5

0

億
円

未
満

5
0

億
円

以
上
～

1

0

0
億

円
未

満

1
0

0
億

円
以

上
～

1

,
0

0
0

億

円
未

満

1
,

0
0

0
億

円
以

上
～

5
,

0
0

0
億

円
未

満

5
,

0
0

0
億

円
以

上
～

1

兆
円

未

満 1
兆

円
以

上

適
切

な
指

標
が

な
い

無
回

答

716 91 95 96 244 89 19 26 50 6
100.0 12.7 13.3 13.4 34.1 12.4 2.7 3.6 7.0 0.8

1 - - - 1 - - - - -
100.0 - - - 100.0 - - - - -
186 4 13 21 86 41 9 12 - -

100.0 2.2 7.0 11.3 46.2 22.0 4.8 6.5 - -
53 3 4 8 23 11 1 3 - -

100.0 5.7 7.5 15.1 43.4 20.8 1.9 5.7 - -
30 1 2 5 13 1 1 3 3 1

100.0 3.3 6.7 16.7 43.3 3.3 3.3 10.0 10.0 3.3
10 - - - 3 2 2 3 - -

100.0 - - - 30.0 20.0 20.0 30.0 - -
16 - 1 2 7 3 1 2 - -

100.0 - 6.3 12.5 43.8 18.8 6.3 12.5 - -
11 1 5 1 2 2 - - - -

100.0 9.1 45.5 9.1 18.2 18.2 - - - -
187 60 32 17 50 16 5 3 3 1

100.0 32.1 17.1 9.1 26.7 8.6 2.7 1.6 1.6 0.5
100 15 22 16 18 4 - - 23 2

100.0 15.0 22.0 16.0 18.0 4.0 - - 23.0 2.0
112 7 13 24 40 7 - - 21 -

100.0 6.3 11.6 21.4 35.7 6.3 - - 18.8 -
10 - 3 2 1 2 - - - 2

100.0 - 30.0 20.0 10.0 20.0 - - - 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問４．端末装置（パソコン、スマートフォン等）の整備環境

調
査

数

１
人

当
た

り
１

台
以

上

数
人

で
共

有

部
・

課
で

共
有

事
業

所
や

拠
点

で
共

有

そ
の

他

端
末

装
置

は
利

用
し

て

い
な

い

無
回

答

716 567 41 20 30 54 - 4
100.0 79.2 5.7 2.8 4.2 7.5 - 0.6

1 - - - - 1 - -
100.0 - - - - 100.0 - -
186 152 9 2 1 21 - 1

100.0 81.7 4.8 1.1 0.5 11.3 - 0.5
53 51 2 - - - - -

100.0 96.2 3.8 - - - - -
30 18 5 2 2 3 - -

100.0 60.0 16.7 6.7 6.7 10.0 - -
10 10 - - - - - -

100.0 100.0 - - - - - -
16 10 2 - 2 2 - -

100.0 62.5 12.5 - 12.5 12.5 - -
11 11 - - - - - -

100.0 100.0 - - - - - -
187 112 20 12 25 17 - 1

100.0 59.9 10.7 6.4 13.4 9.1 - 0.5
100 89 2 3 - 6 - -

100.0 89.0 2.0 3.0 - 6.0 - -
112 106 1 1 - 4 - -

100.0 94.6 0.9 0.9 - 3.6 - -
10 8 - - - - - 2

100.0 80.0 - - - - - 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問５．業務における個人所有端末装置の扱い

調
査

数

全
て

許
可

し
て

い
る

パ
ソ

コ
ン

・
タ

ブ
レ
ッ

ト
を

許
可

し

て
い

る

ス
マ
ー

ト

フ
ォ

ン
を

許

可
し

て
い

る

許
可

し
て

い
な

い

把
握

し
て

い
な

い

無
回

答

716 105 32 56 468 48 7
100.0 14.7 4.5 7.8 65.4 6.7 1.0

1 - 1 - - - -
100.0 - 100.0 - - - -
186 14 5 19 144 4 -

100.0 7.5 2.7 10.2 77.4 2.2 -
53 4 1 4 42 2 -

100.0 7.5 1.9 7.5 79.2 3.8 -
30 - 1 3 26 - -

100.0 - 3.3 10.0 86.7 - -
10 1 1 2 6 - -

100.0 10.0 10.0 20.0 60.0 - -
16 2 - - 13 1 -

100.0 12.5 - - 81.3 6.3 -
11 3 1 1 6 - -

100.0 27.3 9.1 9.1 54.5 - -
187 25 16 15 117 12 2

100.0 13.4 8.6 8.0 62.6 6.4 1.1
100 49 5 4 19 22 1

100.0 49.0 5.0 4.0 19.0 22.0 1.0
112 5 1 8 90 7 1

100.0 4.5 0.9 7.1 80.4 6.3 0.9
10 2 - - 5 - 3

100.0 20.0 - - 50.0 - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問５．業務における個人所有端末装置の扱い

調
査

数

全
て

許
可

し
て

い
る

パ
ソ

コ
ン

・
タ

ブ
レ
ッ

ト
を

許
可

し

て
い

る

ス
マ
ー

ト

フ
ォ

ン
を

許

可
し

て
い

る

許
可

し
て

い
な

い

把
握

し
て

い
な

い

無
回

答

716 105 32 56 468 48 7
100.0 14.7 4.5 7.8 65.4 6.7 1.0
116 30 7 12 56 10 1

100.0 25.9 6.0 10.3 48.3 8.6 0.9
171 29 9 11 105 15 2

100.0 17.0 5.3 6.4 61.4 8.8 1.2
70 6 3 5 50 5 1

100.0 8.6 4.3 7.1 71.4 7.1 1.4
141 16 4 10 102 9 -

100.0 11.3 2.8 7.1 72.3 6.4 -
156 16 8 11 112 8 1

100.0 10.3 5.1 7.1 71.8 5.1 0.6
24 6 - 2 15 1 -

100.0 25.0 - 8.3 62.5 4.2 -
32 1 1 4 26 - -

100.0 3.1 3.1 12.5 81.3 - -
6 1 - 1 2 - 2

100.0 16.7 - 16.7 33.3 - 33.3
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上

問６．テレワークの実施状況

調
査

数

行
っ

て
い

る

行
っ

て
い

な
い

無
回

答

716 505 201 10
100.0 70.5 28.1 1.4

1 1 - -
100.0 100.0 - -
186 170 16 -

100.0 91.4 8.6 -
53 41 12 -

100.0 77.4 22.6 -
30 24 6 -

100.0 80.0 20.0 -
10 10 - -

100.0 100.0 - -
16 13 3 -

100.0 81.3 18.8 -
11 11 - -

100.0 100.0 - -
187 111 72 4

100.0 59.4 38.5 2.1
100 66 32 2

100.0 66.0 32.0 2.0
112 52 59 1

100.0 46.4 52.7 0.9
10 6 1 3

100.0 60.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-5 
 

 
 

 

問６．テレワークの実施状況

調
査

数

行
っ

て
い

る

行
っ

て
い

な
い

無
回

答

716 505 201 10
100.0 70.5 28.1 1.4
116 46 67 3

100.0 39.7 57.8 2.6
171 106 62 3

100.0 62.0 36.3 1.8
70 46 23 1

100.0 65.7 32.9 1.4
141 116 25 -

100.0 82.3 17.7 -
156 136 19 1

100.0 87.2 12.2 0.6
24 21 3 -

100.0 87.5 12.5 -
32 30 2 -

100.0 93.8 6.3 -
6 4 - 2

100.0 66.7 - 33.3
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上

問６－１．テレワークの開始時期

調
査

数

新
型

コ
ロ

ナ
ウ

イ
ル

ス

感
染

拡
大

に

伴
い

開
始

し
た

貴
社

・
団

体
の

業
務

の

運
用

と
し

て
、

以
前

か
ら

行
っ

て

い
た

そ
の

他

無
回

答

505 371 121 13 -
100.0 73.5 24.0 2.6 -

1 1 - - -
100.0 100.0 - - -
170 106 59 5 -

100.0 62.4 34.7 2.9 -
41 34 7 - -

100.0 82.9 17.1 - -
24 14 10 - -

100.0 58.3 41.7 - -
10 4 6 - -

100.0 40.0 60.0 - -
13 11 2 - -

100.0 84.6 15.4 - -
11 7 3 1 -

100.0 63.6 27.3 9.1 -
111 81 26 4 -

100.0 73.0 23.4 3.6 -
66 62 4 - -

100.0 93.9 6.1 - -
52 47 3 2 -

100.0 90.4 5.8 3.8 -
6 4 1 1 -

100.0 66.7 16.7 16.7 -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問６－２．テレワーク業務の端末装置（パソコン、スマートフォン等）の利用環境

調
査

数

貴
社

・
団

体
支

給
の

端

末
装

置
の

み

利
用

個
人

所
有

端
末

装
置

の

み
利

用

貴
社

・
団

体
支

給
及

び

個
人

所
有

端

末
装

置
の

ど
ち

ら
で

も

利
用

可
能

端
末

装
置

を
利

用
し

な

い

無
回

答

505 338 13 151 3 -
100.0 66.9 2.6 29.9 0.6 -

1 1 - - - -
100.0 100.0 - - - -
170 129 - 41 - -

100.0 75.9 - 24.1 - -
41 34 - 7 - -

100.0 82.9 - 17.1 - -
24 23 - 1 - -

100.0 95.8 - 4.2 - -
10 9 - 1 - -

100.0 90.0 - 10.0 - -
13 9 - 4 - -

100.0 69.2 - 30.8 - -
11 8 - 3 - -

100.0 72.7 - 27.3 - -
111 79 2 28 2 -

100.0 71.2 1.8 25.2 1.8 -
66 12 7 46 1 -

100.0 18.2 10.6 69.7 1.5 -
52 31 4 17 - -

100.0 59.6 7.7 32.7 - -
6 3 - 3 - -

100.0 50.0 - 50.0 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問６－３．テレワークを行っていない理由

調
査

数

行
う

必
要

が
な

い

業
務

の
特

性
上

行
え

な

い

以
前

行
っ

て
い

た
が

や

め
た

技
術

不
足

の
た

め
で

き

な
い

資
金

不
足

の
た

め
で

き

な
い

ル
ー

ル
作

り
や

教
育

が

で
き

な
い

今
後

導
入

を
計

画
し

て

い
る

そ
の

他

無
回

答

201 35 137 17 13 18 36 28 9 1
100.0 17.4 68.2 8.5 6.5 9.0 17.9 13.9 4.5 0.5

- - - - - - - - - -
- - - - - - - - - -
16 1 12 3 1 - 1 1 2 -

100.0 6.3 75.0 18.8 6.3 - 6.3 6.3 12.5 -
12 2 9 1 - 1 2 2 - -

100.0 16.7 75.0 8.3 - 8.3 16.7 16.7 - -
6 1 5 - 1 1 1 1 - -

100.0 16.7 83.3 - 16.7 16.7 16.7 16.7 - -
- - - - - - - - - -
- - - - - - - - - -
3 - 3 - - - 1 1 - -

100.0 - 100.0 - - - 33.3 33.3 - -
- - - - - - - - - -
- - - - - - - - - -
72 18 53 3 5 3 7 3 1 -

100.0 25.0 73.6 4.2 6.9 4.2 9.7 4.2 1.4 -
32 5 23 9 - - 5 4 4 1

100.0 15.6 71.9 28.1 - - 15.6 12.5 12.5 3.1
59 8 32 1 6 12 19 16 2 -

100.0 13.6 54.2 1.7 10.2 20.3 32.2 27.1 3.4 -
1 - - - - 1 - - - -

100.0 - - - - 100.0 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問７．事業体内のネットワーク利用状況

調
査

数

有
線

ネ
ッ

ト
ワ
ー

ク

と

無
線

ネ
ッ

ト

ワ
ー

ク
を

併
用

全
て

無
線

ネ
ッ

ト
ワ
ー

ク
で

構
築

全
て

有
線

ネ
ッ

ト
ワ
ー

ク
で

構
築

L
A

N
を

敷
設

し
て

い

な
い

無
回

答

716 600 11 97 4 4
100.0 83.8 1.5 13.5 0.6 0.6

1 - - - 1 -
100.0 - - - 100.0 -
186 175 - 11 - -

100.0 94.1 - 5.9 - -
53 47 1 5 - -

100.0 88.7 1.9 9.4 - -
30 25 - 5 - -

100.0 83.3 - 16.7 - -
10 10 - - - -

100.0 100.0 - - - -
16 15 - 1 - -

100.0 93.8 - 6.3 - -
11 10 1 - - -

100.0 90.9 9.1 - - -
187 150 8 26 2 1

100.0 80.2 4.3 13.9 1.1 0.5
100 96 - 3 1 -

100.0 96.0 - 3.0 1.0 -
112 67 1 44 - -

100.0 59.8 0.9 39.3 - -
10 5 - 2 - 3

100.0 50.0 - 20.0 - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問８．インターネット環境の整備

調
査

数

整
備

し
て

い
る

整
備

し
て

い
な

い
が
、

現
在

整
備

を

計
画

中
で

あ
る

整
備

す
る

計
画

は
な

い

無
回

答

716 712 - 2 2
100.0 99.4 - 0.3 0.3

1 1 - - -
100.0 100.0 - - -
186 185 - 1 -

100.0 99.5 - 0.5 -
53 53 - - -

100.0 100.0 - - -
30 30 - - -

100.0 100.0 - - -
10 10 - - -

100.0 100.0 - - -
16 16 - - -

100.0 100.0 - - -
11 11 - - -

100.0 100.0 - - -
187 187 - - -

100.0 100.0 - - -
100 99 - 1 -

100.0 99.0 - 1.0 -
112 112 - - -

100.0 100.0 - - -
10 8 - - 2

100.0 80.0 - - 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問９．クラウドサービスの利用状況

調
査

数

使
用

し
て

い
る

使
用

し
て

い
な

い

わ
か

ら
な

い

無
回

答

716 628 76 10 2
100.0 87.7 10.6 1.4 0.3

1 - - 1 -
100.0 - - 100.0 -
186 177 8 1 -

100.0 95.2 4.3 0.5 -
53 49 4 - -

100.0 92.5 7.5 - -
30 27 3 - -

100.0 90.0 10.0 - -
10 9 1 - -

100.0 90.0 10.0 - -
16 15 1 - -

100.0 93.8 6.3 - -
11 11 - - -

100.0 100.0 - - -
187 143 39 5 -

100.0 76.5 20.9 2.7 -
100 93 7 - -

100.0 93.0 7.0 - -
112 98 13 1 -

100.0 87.5 11.6 0.9 -
10 6 - 2 2

100.0 60.0 - 20.0 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問10．外部からの接続許可状況

調
査

数

許
可

し
て

い
る

許
可

し
て

い
な

い

無
回

答

716 454 259 3
100.0 63.4 36.2 0.4

1 - 1 -
100.0 - 100.0 -
186 159 27 -

100.0 85.5 14.5 -
53 35 18 -

100.0 66.0 34.0 -
30 17 13 -

100.0 56.7 43.3 -
10 10 - -

100.0 100.0 - -
16 9 7 -

100.0 56.3 43.8 -
11 7 4 -

100.0 63.6 36.4 -
187 117 70 -

100.0 62.6 37.4 -
100 65 35 -

100.0 65.0 35.0 -
112 29 83 -

100.0 25.9 74.1 -
10 6 1 3

100.0 60.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-9 
 

 

問11．情報セキュリティ対策の必要性の理由

調
査

数

過
去

1
年

間
に

不
正

ア

ク
セ

ス
等

の

攻
撃

・
被

害
に

あ
っ

た

た
め

ウ
イ

ル
ス

等
の

マ
ル

ウ
ェ

ア

の
感

染

を
防

ぐ
た

め

D
D

o
S

攻
撃

等
に

よ

る
シ

ス
テ

ム

ダ
ウ

ン
を

防
ぐ

た
め

シ
ス

テ
ム

の
乗
っ

取

り

等
に

よ
り

犯

罪
等

へ
悪

用
さ

れ
る

の

を
防

ぐ
た

め

顧
客

等
と

の
取

引
を

万

全
な

も
の

と

す
る

た
め

イ
ン

タ
ー

ネ
ッ

ト
上

に

顧
客

情
報

等

の
部

内
情

報
が

漏
れ

る

の
を

防
ぐ

た

め セ
キ
ュ

リ

テ
ィ

事
故

が

ブ
ラ

ン
ド

イ

メ
ー

ジ
や

業
績

に
与

え

る
影

響
を

避

け
る

た
め

事
業

を
行

う
上

で
必

要

不
可

欠
な

た

め 顧
客

等
か

ら
要

請
が

あ

る
た

め

社
会

情
勢

や
国

際
的

行

事
等

か
ら
、

攻
撃

が
増

え
る

こ
と

が

予
想

さ
れ

る

た
め

新
型

コ
ロ

ナ
ウ

イ
ル

ス

感
染

拡
大

に

よ
る

影
響

716 95 651 404 496 378 571 474 438 157 291 81
100.0 13.3 90.9 56.4 69.3 52.8 79.7 66.2 61.2 21.9 40.6 11.3

1 - 1 1 1 1 - 1 - - 1 -
100.0 - 100.0 100.0 100.0 100.0 - 100.0 - - 100.0 -
186 39 176 107 137 125 146 141 104 69 87 26

100.0 21.0 94.6 57.5 73.7 67.2 78.5 75.8 55.9 37.1 46.8 14.0
53 4 50 28 37 33 42 33 31 9 26 4

100.0 7.5 94.3 52.8 69.8 62.3 79.2 62.3 58.5 17.0 49.1 7.5
30 5 26 24 25 24 26 25 24 6 20 5

100.0 16.7 86.7 80.0 83.3 80.0 86.7 83.3 80.0 20.0 66.7 16.7
10 1 9 9 9 8 9 9 8 4 7 2

100.0 10.0 90.0 90.0 90.0 80.0 90.0 90.0 80.0 40.0 70.0 20.0
16 4 13 12 13 13 14 14 11 5 8 4

100.0 25.0 81.3 75.0 81.3 81.3 87.5 87.5 68.8 31.3 50.0 25.0
11 1 10 8 9 8 10 10 10 2 6 2

100.0 9.1 90.9 72.7 81.8 72.7 90.9 90.9 90.9 18.2 54.5 18.2
187 18 160 80 103 93 143 120 104 35 56 16

100.0 9.6 85.6 42.8 55.1 49.7 76.5 64.2 55.6 18.7 29.9 8.6
100 19 96 64 72 26 83 72 51 14 35 14

100.0 19.0 96.0 64.0 72.0 26.0 83.0 72.0 51.0 14.0 35.0 14.0
112 4 104 67 84 41 92 43 90 13 44 8

100.0 3.6 92.9 59.8 75.0 36.6 82.1 38.4 80.4 11.6 39.3 7.1
10 - 6 4 6 6 6 6 5 - 1 -

100.0 - 60.0 40.0 60.0 60.0 60.0 60.0 50.0 - 10.0 -

不
正

ア
ク

セ
ス

の
加

害

者
に

な
ら

な

い
た

め

そ
の

他

無
回

答

372 10 7
52.0 1.4 1.0

1 - -
100.0 - -
110 1 -
59.1 0.5 -
24 1 -

45.3 1.9 -
16 - 1

53.3 - 3.3
8 - -

80.0 - -
11 - -

68.8 - -
6 1 -

54.5 9.1 -
90 5 1

48.1 2.7 0.5
60 - 1

60.0 - 1.0
44 2 1

39.3 1.8 0.9
2 - 3

20.0 - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-10 
 

 
 

問11－１－１．過去に受けたことのある被害状況

調
査

数

ホ
ー

ム
ペ
ー

ジ

の
改

ざ

ん

シ
ス

テ
ム

損
壊

等
に

よ

る
業

務
妨

害

ウ
イ

ル
ス

に
よ

る
情

報

流
出

ウ
イ

ル
ス

以
外

の
情

報

流
出

ネ
ッ

ト
ワ
ー

ク

利
用

詐

欺

偽
サ

イ
ト

等
模

倣
サ

イ

ト
の

開
設

フ
ィ
ッ

シ

ン
グ

サ
イ

ト

の
開

設

電
子

メ
ー

ル
の

不
正

中

継

W
e

b
等

で
の

誹
謗

・

中
傷

被
害

端
末

機
器
（

P

C
、

ス

マ
ホ

等
）

の

盗
難

外
部

記
録

媒
体

の
盗

難

95 12 5 6 12 4 5 7 15 - 1 2
100.0 12.6 5.3 6.3 12.6 4.2 5.3 7.4 15.8 - 1.1 2.1

- - - - - - - - - - - -
- - - - - - - - - - - -
39 5 3 5 6 3 2 2 5 - 1 2

100.0 12.8 7.7 12.8 15.4 7.7 5.1 5.1 12.8 - 2.6 5.1
4 - 1 - - - - - - - - -

100.0 - 25.0 - - - - - - - - -
5 - - - 1 - 2 1 - - - -

100.0 - - - 20.0 - 40.0 20.0 - - - -
1 - - - - - - - - - - -

100.0 - - - - - - - - - - -
4 - - - - - - - - - - -

100.0 - - - - - - - - - - -
1 - - - - - - - - - - -

100.0 - - - - - - - - - - -
18 5 1 1 2 - 1 2 4 - - -

100.0 27.8 5.6 5.6 11.1 - 5.6 11.1 22.2 - - -
19 2 - - 3 1 - 2 6 - - -

100.0 10.5 - - 15.8 5.3 - 10.5 31.6 - - -
4 - - - - - - - - - - -

100.0 - - - - - - - - - - -
- - - - - - - - - - - -
- - - - - - - - - - - -

イ
ン

タ
ー

ネ
ッ

ト
バ

ン

キ
ン

グ
不

正

送
金

ラ
ン

サ
ム

ウ
ェ

ア

そ
の

他
デ
ー

タ

盗
用
（

キ
ー

ロ
ガ
ー

含
）

そ
の

他

実
質

的
な

被
害

は
な

か
っ

た

無
回

答

3 21 1 9 34 -
3.2 22.1 1.1 9.5 35.8 -
- - - - - -
- - - - - -
- 13 1 3 13 -
- 33.3 2.6 7.7 33.3 -
- 2 - 1 - -
- 50.0 - 25.0 - -
2 - - - 1 -

40.0 - - - 20.0 -
- 1 - - - -
- 100.0 - - - -
- 1 - - 3 -
- 25.0 - - 75.0 -
- - - - 1 -
- - - - 100.0 -
1 3 - - 9 -

5.6 16.7 - - 50.0 -
- 1 - 2 6 -
- 5.3 - 10.5 31.6 -
- - - 3 1 -
- - - 75.0 25.0 -
- - - - - -
- - - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-11 
 

 
 

問11－１－２．攻撃手段

調
査

数

D
D

o
S

攻
撃

踏
み

台
（

バ
ッ

ク
ド

ア

設
置

等
）

部
外

か
ら

の
不

正
ア

ク

セ
ス

ウ
イ

ル
ス

等
の

感
染

シ
ス

テ
ム

損
壊
、

デ
ー

タ
改

ざ
ん

内
部

の
者

の
ネ
ッ

ト

ワ
ー

ク

悪
用

関
連

会
社

や
取

引
先

等

を
経

由

不
明

そ
の

他

無
回

答

95 21 9 45 31 7 - 12 10 12 2
100.0 22.1 9.5 47.4 32.6 7.4 - 12.6 10.5 12.6 2.1

- - - - - - - - - - -
- - - - - - - - - - -
39 8 5 18 17 4 - 9 4 4 -

100.0 20.5 12.8 46.2 43.6 10.3 - 23.1 10.3 10.3 -
4 - - 1 1 - - 1 - - 1

100.0 - - 25.0 25.0 - - 25.0 - - 25.0
5 - - 1 - - - - 3 1 -

100.0 - - 20.0 - - - - 60.0 20.0 -
1 - - 1 1 1 - - - - -

100.0 - - 100.0 100.0 100.0 - - - - -
4 2 - 3 2 - - 1 - - -

100.0 50.0 - 75.0 50.0 - - 25.0 - - -
1 - - - 1 - - - - - -

100.0 - - - 100.0 - - - - - -
18 6 4 8 5 1 - 1 2 - 1

100.0 33.3 22.2 44.4 27.8 5.6 - 5.6 11.1 - 5.6
19 4 - 11 4 - - - 1 6 -

100.0 21.1 - 57.9 21.1 - - - 5.3 31.6 -
4 1 - 2 - 1 - - - 1 -

100.0 25.0 - 50.0 - 25.0 - - - 25.0 -
- - - - - - - - - - -
- - - - - - - - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-12 
 

 
 

問11－２．被害を受けたことによる対策

調
査

数

フ
ァ

イ
ア

ウ
ォ
ー

ル

の

設
置

・
強

化

ウ
イ

ル
ス

等
対

策
製

品

の
導

入
・

強

化 最
新

パ
ッ

チ
の

適
用

ソ
フ

ト
ウ
ェ

ア

の
バ
ー

ジ
ョ

ン
ア
ッ

プ 認
証

機
能

の
導

入
・

強

化

ネ
ッ

ト
ワ
ー

ク

の
再

構

築

不
必

要
な

サ
ー

ビ
ス

の

停
止

セ
キ
ュ

リ

テ
ィ

ポ
リ

シ
ー

の

策
定

・

見
直

し

セ
キ
ュ

リ

テ
ィ

教
育

の

実
施

・
強

化

不
正

ア
ク

セ
ス

が
行

わ

れ
て

い
な

い

か
ど

う
か

ネ
ッ

ト
ワ
ー

ク
の

監
視

ク
ラ

ウ
ド

等
の

外
部

セ

キ
ュ

リ
テ
ィ

サ
ー

ビ
ス

の
利

用

95 22 20 32 28 27 5 14 20 41 31 8
100.0 23.2 21.1 33.7 29.5 28.4 5.3 14.7 21.1 43.2 32.6 8.4

- - - - - - - - - - - -
- - - - - - - - - - - -
39 11 12 16 12 16 2 4 11 23 15 6

100.0 28.2 30.8 41.0 30.8 41.0 5.1 10.3 28.2 59.0 38.5 15.4
4 1 - - - - - - - 2 - -

100.0 25.0 - - - - - - - 50.0 - -
5 - - - - 1 - 1 - - 1 -

100.0 - - - - 20.0 - 20.0 - - 20.0 -
1 1 1 1 1 1 1 1 1 1 1 1

100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0
4 1 1 1 2 - 1 2 2 1 2 -

100.0 25.0 25.0 25.0 50.0 - 25.0 50.0 50.0 25.0 50.0 -
1 - 1 1 1 - - - 1 1 - -

100.0 - 100.0 100.0 100.0 - - - 100.0 100.0 - -
18 4 3 5 4 4 1 1 3 5 4 -

100.0 22.2 16.7 27.8 22.2 22.2 5.6 5.6 16.7 27.8 22.2 -
19 4 2 8 6 5 - 5 2 8 8 1

100.0 21.1 10.5 42.1 31.6 26.3 - 26.3 10.5 42.1 42.1 5.3
4 - - - 2 - - - - - - -

100.0 - - - 50.0 - - - - - - -
- - - - - - - - - - - -
- - - - - - - - - - - -

シ
ス

テ
ム

上
に

セ
キ
ュ

リ
テ
ィ

ホ
ー

ル
が

な
い

か
ど

う
か

検

査
、

診
断

セ
キ
ュ

リ

テ
ィ

コ
ン

サ

ル
テ
ィ

ン

グ

の
利

用

セ
キ
ュ

リ

テ
ィ

監
査

の

実
施

弁
護

士
へ

の
相

談

関
連

会
社

や
取

引
先

等

に
対

応
す

る

よ
う

求
め

た

ク
ラ

ウ
ド

の
設

定
を

見

直
し

た

不
明

そ
の

他

特
に

何
も

対
策

を
講

じ

て
い

な
い

無
回

答

23 13 16 6 16 14 - 14 - -
24.2 13.7 16.8 6.3 16.8 14.7 - 14.7 - -

- - - - - - - - - -
- - - - - - - - - -
9 11 10 3 9 8 - 1 - -

23.1 28.2 25.6 7.7 23.1 20.5 - 2.6 - -
- - - - - 1 - - - -
- - - - - 25.0 - - - -
- - - 1 1 - - 4 - -
- - - 20.0 20.0 - - 80.0 - -
1 1 1 1 - - - - - -

100.0 100.0 100.0 100.0 - - - - - -
1 - - - - - - - - -

25.0 - - - - - - - - -
- - 1 - 1 - - - - -
- - 100.0 - 100.0 - - - - -
8 1 3 1 2 3 - 5 - -

44.4 5.6 16.7 5.6 11.1 16.7 - 27.8 - -
2 - 1 - 1 1 - 4 - -

10.5 - 5.3 - 5.3 5.3 - 21.1 - -
2 - - - 2 1 - - - -

50.0 - - - 50.0 25.0 - - - -
- - - - - - - - - -
- - - - - - - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-13 
 

 
 

問11－３－１．届出先機関等

調
査

数

警
察

I
P

A
（

情
報

処
理

推

進
機

構
）

J
P

C
E

R
T

/
C

C

国
民

生
活

セ
ン

タ
ー

・

消
費

生
活

セ

ン
タ
ー

監
督

官
庁

個
人

情
報

保
護

委
員

会

そ
の

他

届
け

出
な

か
っ

た

無
回

答

95 27 18 10 - 15 10 14 43 2
100.0 28.4 18.9 10.5 - 15.8 10.5 14.7 45.3 2.1

- - - - - - - - - -
- - - - - - - - - -
39 11 10 6 - 2 6 3 19 1

100.0 28.2 25.6 15.4 - 5.1 15.4 7.7 48.7 2.6
4 1 1 1 - - - - 3 -

100.0 25.0 25.0 25.0 - - - - 75.0 -
5 4 - 1 - 1 - 4 - -

100.0 80.0 - 20.0 - 20.0 - 80.0 - -
1 1 - - - - - - - -

100.0 100.0 - - - - - - - -
4 1 1 - - 1 1 - 3 -

100.0 25.0 25.0 - - 25.0 25.0 - 75.0 -
1 - 1 - - - - - - -

100.0 - 100.0 - - - - - - -
18 3 2 - - 2 1 2 11 1

100.0 16.7 11.1 - - 11.1 5.6 11.1 61.1 5.6
19 3 2 2 - 8 2 3 7 -

100.0 15.8 10.5 10.5 - 42.1 10.5 15.8 36.8 -
4 3 1 - - 1 - 2 - -

100.0 75.0 25.0 - - 25.0 - 50.0 - -
- - - - - - - - - -
- - - - - - - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-14 
 

 

問11－３－２．届出した理由

調
査

数

届
出

義
務

が
あ

る
た

め

事
案

解
決

を
求

め
て

被
害

拡
大

を
阻

止
す

る

た
め

関
係

者
（

株
主

等
）

へ

の
説

明
責

任

を
果

た
す

た
め

報
道

さ
れ

た
た

め

情
報

セ
キ
ュ

リ

テ
ィ

事

業
者

か
ら

の

意
見

に
よ

り

法
律

職
（

弁
護

士
等
）

か
ら

の
意

見

に
よ

り

解
決

方
法

を
知

る
た

め

行
政

機
関

か
ら

の
指

導

に
よ

り

利
用

者
か

ら
の

指
摘

に

よ
り

50 24 21 22 8 - 2 2 10 3 -
100.0 48.0 42.0 44.0 16.0 - 4.0 4.0 20.0 6.0 -

- - - - - - - - - - -
- - - - - - - - - - -
19 6 9 8 4 - 1 - 6 - -

100.0 31.6 47.4 42.1 21.1 - 5.3 - 31.6 - -
1 - 1 1 - - - - - - -

100.0 - 100.0 100.0 - - - - - - -
5 3 2 3 1 - - 1 - - -

100.0 60.0 40.0 60.0 20.0 - - 20.0 - - -
1 - 1 1 - - - 1 1 - -

100.0 - 100.0 100.0 - - - 100.0 100.0 - -
1 1 - - 1 - - - - 1 -

100.0 100.0 - - 100.0 - - - - 100.0 -
1 - - 1 - - - - - - -

100.0 - - 100.0 - - - - - - -
6 3 3 3 - - - - 2 - -

100.0 50.0 50.0 50.0 - - - - 33.3 - -
12 7 3 3 2 - 1 - 1 2 -

100.0 58.3 25.0 25.0 16.7 - 8.3 - 8.3 16.7 -
4 4 2 2 - - - - - - -

100.0 100.0 50.0 50.0 - - - - - - -
- - - - - - - - - - -
- - - - - - - - - - -

そ
の

他

無
回

答

8 1
16.0 2.0

- -
- -
5 1

26.3 5.3
- -
- -
- -
- -
- -
- -
- -
- -
- -
- -
3 -

50.0 -
- -
- -
- -
- -
- -
- -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答
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問11－４．届出を躊躇させる要因

調
査

数

自
社

・
団

体
の

信
用

が

低
下

す
る

の

で 社
・

団
体

内
で

対
応

で

き
た

の
で

届
出

義
務

が
な

い
の

で

自
社

内
だ

け
の

被
害

だ
っ

た

の
で

実
質

的
な

被
害

が
無

か
っ

た

の
で

問
題

解
決

に
な

ら
な

い

の
で

面
倒

な
の

で

競
合

他
社

に
知

ら
れ

た

く
な

い
の

で

届
出

す
る

べ
き

な
の

か

わ
か

ら
な

か
っ

た

ど
こ

に
届

け
れ

ば
い

い

か
わ

か
ら

な

か
っ

た

43 - 7 5 8 33 1 2 - 3 1
100.0 - 16.3 11.6 18.6 76.7 2.3 4.7 - 7.0 2.3

- - - - - - - - - - -
- - - - - - - - - - -
19 - 5 4 6 13 - 1 - 2 -

100.0 - 26.3 21.1 31.6 68.4 - 5.3 - 10.5 -
3 - - 1 1 2 - - - - -

100.0 - - 33.3 33.3 66.7 - - - - -
- - - - - - - - - - -
- - - - - - - - - - -
- - - - - - - - - - -
- - - - - - - - - - -
3 - 1 - - 3 - - - - -

100.0 - 33.3 - - 100.0 - - - - -
- - - - - - - - - - -
- - - - - - - - - - -
11 - - - 1 9 1 1 - 1 1

100.0 - - - 9.1 81.8 9.1 9.1 - 9.1 9.1
7 - 1 - - 6 - - - - -

100.0 - 14.3 - - 85.7 - - - - -
- - - - - - - - - - -
- - - - - - - - - - -
- - - - - - - - - - -
- - - - - - - - - - -

関
連

会
社

や
取

引
先

等

が
届

け
出

た

た
め

そ
の

他

無
回

答

- 3 -
- 7.0 -
- - -
- - -
- 2 -
- 10.5 -
- - -
- - -
- - -
- - -
- - -
- - -
- - -
- - -
- - -
- - -
- - -
- - -
- 1 -
- 14.3 -
- - -
- - -
- - -
- - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答
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問12．届出先機関を知っているか

調
査

数

具
体

的
な

届
出

先

わ
か

ら
な

い

無
回

答

716 473 220 23
100.0 66.1 30.7 3.2

1 - 1 -
100.0 - 100.0 -
186 116 63 7

100.0 62.4 33.9 3.8
53 31 21 1

100.0 58.5 39.6 1.9
30 27 3 -

100.0 90.0 10.0 -
10 10 - -

100.0 100.0 - -
16 11 5 -

100.0 68.8 31.3 -
11 10 1 -

100.0 90.9 9.1 -
187 92 89 6

100.0 49.2 47.6 3.2
100 75 22 3

100.0 75.0 22.0 3.0
112 96 13 3

100.0 85.7 11.6 2.7
10 5 2 3

100.0 50.0 20.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問12．届出先機関を知っているか

調
査

数

具
体

的
な

届
出

先

わ
か

ら
な

い

無
回

答

716 473 220 23
100.0 66.1 30.7 3.2
116 43 67 6

100.0 37.1 57.8 5.2
171 106 60 5

100.0 62.0 35.1 2.9
70 45 23 2

100.0 64.3 32.9 2.9
141 101 35 5

100.0 71.6 24.8 3.5
156 126 27 3

100.0 80.8 17.3 1.9
24 21 3 -

100.0 87.5 12.5 -
32 28 4 -

100.0 87.5 12.5 -
6 3 1 2

100.0 50.0 16.7 33.3
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上
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問13．不正アクセス禁止法でアクセス管理者による防御措置についての努力義務

調
査

数

知
っ

て
い

る

知
ら

な
か
っ

た

無
回

答

716 451 251 14
100.0 63.0 35.1 2.0

1 - 1 -
100.0 - 100.0 -
186 114 67 5

100.0 61.3 36.0 2.7
53 34 18 1

100.0 64.2 34.0 1.9
30 27 3 -

100.0 90.0 10.0 -
10 9 1 -

100.0 90.0 10.0 -
16 10 6 -

100.0 62.5 37.5 -
11 10 1 -

100.0 90.9 9.1 -
187 101 83 3

100.0 54.0 44.4 1.6
100 74 25 1

100.0 74.0 25.0 1.0
112 69 42 1

100.0 61.6 37.5 0.9
10 3 4 3

100.0 30.0 40.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問14．情報セキュリティ対策の実施状況

調
査

数

行
っ

て
い

る

行
っ

て
い

な
い

又
は

把

握
し

て
い

な

い 無
回

答

716 681 32 3
100.0 95.1 4.5 0.4

1 1 - -
100.0 100.0 - -
186 184 1 1

100.0 98.9 0.5 0.5
53 50 3 -

100.0 94.3 5.7 -
30 29 1 -

100.0 96.7 3.3 -
10 10 - -

100.0 100.0 - -
16 16 - -

100.0 100.0 - -
11 11 - -

100.0 100.0 - -
187 165 22 -

100.0 88.2 11.8 -
100 96 4 -

100.0 96.0 4.0 -
112 112 - -

100.0 100.0 - -
10 7 1 2

100.0 70.0 10.0 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-18 
 

 
 

問14．情報セキュリティ対策の実施状況

調
査

数

行
っ

て
い

る

行
っ

て
い

な
い

又
は

把

握
し

て
い

な

い 無
回

答

716 681 32 3
100.0 95.1 4.5 0.4
116 90 26 -

100.0 77.6 22.4 -
171 168 3 -

100.0 98.2 1.8 -
70 69 1 -

100.0 98.6 1.4 -
141 141 - -

100.0 100.0 - -
156 154 1 1

100.0 98.7 0.6 0.6
24 24 - -

100.0 100.0 - -
32 32 - -

100.0 100.0 - -
6 3 1 2

100.0 50.0 16.7 33.3
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上

問14－１．情報セキュリティ運用・管理専門部署の有無

調
査

数

あ
る

な
い

今
後

設
置

予
定

無
回

答

681 489 177 12 3
100.0 71.8 26.0 1.8 0.4

1 1 - - -
100.0 100.0 - - -
184 139 42 1 2

100.0 75.5 22.8 0.5 1.1
50 40 9 - 1

100.0 80.0 18.0 - 2.0
29 25 4 - -

100.0 86.2 13.8 - -
10 10 - - -

100.0 100.0 - - -
16 14 2 - -

100.0 87.5 12.5 - -
11 8 3 - -

100.0 72.7 27.3 - -
165 99 62 4 -

100.0 60.0 37.6 2.4 -
96 60 31 5 -

100.0 62.5 32.3 5.2 -
112 87 23 2 -

100.0 77.7 20.5 1.8 -
7 6 1 - -

100.0 85.7 14.3 - -

  全  体

農林・水産・鉱業

製造業

不動産・建築

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信
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問14－１．情報セキュリティ運用・管理専門部署の有無

調
査

数

あ
る

な
い

今
後

設
置

予
定

無
回

答

681 489 177 12 3
100.0 71.8 26.0 1.8 0.4

90 35 54 1 -
100.0 38.9 60.0 1.1 -
168 116 45 6 1

100.0 69.0 26.8 3.6 0.6
69 53 15 1 -

100.0 76.8 21.7 1.4 -
141 112 27 1 1

100.0 79.4 19.1 0.7 0.7
154 121 30 2 1

100.0 78.6 19.5 1.3 0.6
24 19 5 - -

100.0 79.2 20.8 - -
32 31 - 1 -

100.0 96.9 - 3.1 -
3 2 1 - -

100.0 66.7 33.3 - -
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上

問14－２．情報セキュリティ管理体制

調
査

数

情
報

セ
キ
ュ

リ

テ
ィ

担

当
役

員

（

C

I
S

O
等
）

を

設

置

専
従

の
担

当
者

を
設

置

情
報

シ
ス

テ
ム

運
用

管

理
者

が
情

報

セ
キ
ュ

リ

テ
ィ

に
つ

い

て
兼

務

情
報

シ
ス

テ
ム

運
用

管

理
者

以
外

の

者
が

情
報

セ
キ
ュ

リ

テ
ィ

に

つ
い

て

兼
務

設
置

し
て

い
な

い

無
回

答

681 242 95 520 118 22 9
100.0 35.5 14.0 76.4 17.3 3.2 1.3

1 - 1 - - - -
100.0 - 100.0 - - - -
184 54 26 142 32 1 5

100.0 29.3 14.1 77.2 17.4 0.5 2.7
50 14 6 38 6 1 1

100.0 28.0 12.0 76.0 12.0 2.0 2.0
29 16 8 17 10 - 1

100.0 55.2 27.6 58.6 34.5 - 3.4
10 6 5 5 1 - -

100.0 60.0 50.0 50.0 10.0 - -
16 5 3 13 2 - -

100.0 31.3 18.8 81.3 12.5 - -
11 1 1 10 1 - -

100.0 9.1 9.1 90.9 9.1 - -
165 33 28 114 30 16 -

100.0 20.0 17.0 69.1 18.2 9.7 -
96 26 6 86 20 4 -

100.0 27.1 6.3 89.6 20.8 4.2 -
112 83 9 89 16 - 2

100.0 74.1 8.0 79.5 14.3 - 1.8
7 4 2 6 - - -

100.0 57.1 28.6 85.7 - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問14－３．セキュリティポリシーの策定状況

調
査

数

策
定

し
て

い
る

現
在
、

策

定
作

業
中

で

あ
る

今
後
、

策

定
す

る
予

定

で
あ

る
。

今
の

と
こ

ろ
、

策
定

す

る
予

定
は

な

い 策
定

し
な

い

非
公

開
情

報
の

た
め
、

答
え

ら
れ

な

い 無
回

答

681 553 27 37 28 7 16 13
100.0 81.2 4.0 5.4 4.1 1.0 2.3 1.9

1 - - - - - 1 -
100.0 - - - - - 100.0 -
184 160 7 8 3 - 2 4

100.0 87.0 3.8 4.3 1.6 - 1.1 2.2
50 41 3 - 3 1 1 1

100.0 82.0 6.0 - 6.0 2.0 2.0 2.0
29 28 - 1 - - - -

100.0 96.6 - 3.4 - - - -
10 10 - - - - - -

100.0 100.0 - - - - - -
16 15 - 1 - - - -

100.0 93.8 - 6.3 - - - -
11 10 1 - - - - -

100.0 90.9 9.1 - - - - -
165 114 4 11 18 5 8 5

100.0 69.1 2.4 6.7 10.9 3.0 4.8 3.0
96 63 10 15 4 1 3 -

100.0 65.6 10.4 15.6 4.2 1.0 3.1 -
112 106 2 - - - 1 3

100.0 94.6 1.8 - - - 0.9 2.7
7 6 - 1 - - - -

100.0 85.7 - 14.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問14－３－１．新型コロナウイルスの影響によるセキュリティポリシーの変更状況

調

査

数

変

更

し

た

変

更

し

て

い

な

い

変

更

す

る

こ

と

を

検

討

し

て

い

る

そ

の

他

無

回

答

553 97 371 75 10 -
100.0 17.5 67.1 13.6 1.8 -

- - - - - -
- - - - - -

160 37 107 11 5 -
100.0 23.1 66.9 6.9 3.1 -

41 6 30 5 - -
100.0 14.6 73.2 12.2 - -

28 5 21 1 1 -
100.0 17.9 75.0 3.6 3.6 -

10 4 5 1 - -
100.0 40.0 50.0 10.0 - -

15 4 10 1 - -
100.0 26.7 66.7 6.7 - -

10 4 4 2 - -
100.0 40.0 40.0 20.0 - -

114 21 84 7 2 -
100.0 18.4 73.7 6.1 1.8 -

63 2 52 9 - -
100.0 3.2 82.5 14.3 - -

106 11 55 38 2 -
100.0 10.4 51.9 35.8 1.9 -

6 3 3 - - -
100.0 50.0 50.0 - - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問14－４．情報セキュリティ侵害事案発生時の対応マニュアル等の策定状況

調
査

数

策
定

し
て

い
る

策
定

し
て

い
な

い
が
、

策
定

作
業

中

策
定

す
る

こ
と

を
検

討

策
定

す
る

必
要

は
な

い

非
公

開
情

報
の

た
め
、

答
え

ら
れ

な

い 無
回

答

681 331 54 217 16 46 17
100.0 48.6 7.9 31.9 2.3 6.8 2.5

1 - - - - 1 -
100.0 - - - - 100.0 -
184 93 17 61 - 10 3

100.0 50.5 9.2 33.2 - 5.4 1.6
50 23 4 18 2 2 1

100.0 46.0 8.0 36.0 4.0 4.0 2.0
29 27 - 2 - - -

100.0 93.1 - 6.9 - - -
10 9 1 - - - -

100.0 90.0 10.0 - - - -
16 10 2 4 - - -

100.0 62.5 12.5 25.0 - - -
11 7 - 2 - 1 1

100.0 63.6 - 18.2 - 9.1 9.1
165 65 11 53 11 19 6

100.0 39.4 6.7 32.1 6.7 11.5 3.6
96 33 13 38 2 8 2

100.0 34.4 13.5 39.6 2.1 8.3 2.1
112 60 6 37 1 5 3

100.0 53.6 5.4 33.0 0.9 4.5 2.7
7 4 - 2 - - 1

100.0 57.1 - 28.6 - - 14.3

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問14－５．第三者機関の認証制度等の利用状況

調
査

数

I
S

M
S

P
マ
ー

ク

P
C

I
 

D
S

S

そ
の

他

特
に

利
用

し
て

い
な

い

無
回

答

681 66 61 13 13 548 23
100.0 9.7 9.0 1.9 1.9 80.5 3.4

1 - - - - 1 -
100.0 - - - - 100.0 -
184 18 14 2 5 153 3

100.0 9.8 7.6 1.1 2.7 83.2 1.6
50 3 3 1 - 43 2

100.0 6.0 6.0 2.0 - 86.0 4.0
29 2 2 6 1 21 -

100.0 6.9 6.9 20.7 3.4 72.4 -
10 - - 1 1 9 -

100.0 - - 10.0 10.0 90.0 -
16 3 3 - - 11 1

100.0 18.8 18.8 - - 68.8 6.3
11 3 - - - 7 1

100.0 27.3 - - - 63.6 9.1
165 31 35 3 4 103 10

100.0 18.8 21.2 1.8 2.4 62.4 6.1
96 1 1 - - 94 1

100.0 1.0 1.0 - - 97.9 1.0
112 5 1 - 2 102 4

100.0 4.5 0.9 - 1.8 91.1 3.6
7 - 2 - - 4 1

100.0 - 28.6 - - 57.1 14.3

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問14－６．次年期の情報セキュリティ対策の投資計画

調
査

数

大
幅

に
増

や
す
（

+

5

0
%

以
上
）

計
画

か
な

り
増

や
す
（

+

3

0
～

+
5

0
%
）

計

画

小
幅

に
増

や
す
（

+

1

0
～

+
3

0
%
）

計

画

ほ
ぼ

同
額
（

-

1
0
～

+
1

0
%
）

と
す

る
計

画

小
幅

に
減

ら
す
（

-

1

0
～

-

3
0

%
）

計
画

か
な

り
減

ら
す
（

-

3

0
～

-

5
0

%
）

計
画

大
幅

に
減

ら
す
（

-

5

0
%

以
上
）

計
画

把
握

し
て

い
な

い

無
回

答

681 13 38 101 460 7 1 1 43 17
100.0 1.9 5.6 14.8 67.5 1.0 0.1 0.1 6.3 2.5

1 - - - 1 - - - - -
100.0 - - - 100.0 - - - - -
184 4 14 45 111 2 - - 5 3

100.0 2.2 7.6 24.5 60.3 1.1 - - 2.7 1.6
50 - 4 12 32 - - - 1 1

100.0 - 8.0 24.0 64.0 - - - 2.0 2.0
29 - 1 5 21 1 - - 1 -

100.0 - 3.4 17.2 72.4 3.4 - - 3.4 -
10 - - 2 5 - - - 3 -

100.0 - - 20.0 50.0 - - - 30.0 -
16 2 1 4 8 - - - - 1

100.0 12.5 6.3 25.0 50.0 - - - - 6.3
11 - - 1 8 - - - 1 1

100.0 - - 9.1 72.7 - - - 9.1 9.1
165 2 11 17 101 3 - 1 23 7

100.0 1.2 6.7 10.3 61.2 1.8 - 0.6 13.9 4.2
96 1 4 6 78 1 1 - 4 1

100.0 1.0 4.2 6.3 81.3 1.0 1.0 - 4.2 1.0
112 4 3 8 90 - - - 4 3

100.0 3.6 2.7 7.1 80.4 - - - 3.6 2.7
7 - - 1 5 - - - 1 -

100.0 - - 14.3 71.4 - - - 14.3 -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問14－６．次年期の情報セキュリティ対策の投資計画

調
査

数

大
幅

に
増

や
す
（

+

5

0
%

以
上
）

計
画

か
な

り
増

や
す
（

+

3

0
～

+
5

0
%
）

計

画

小
幅

に
増

や
す
（

+

1

0
～

+
3

0
%
）

計

画

ほ
ぼ

同
額
（

-

1
0
～

+
1

0
%
）

と
す

る
計

画

小
幅

に
減

ら
す
（

-

1

0
～

-

3
0

%
）

計
画

か
な

り
減

ら
す
（

-

3

0
～

-

5
0

%
）

計
画

大
幅

に
減

ら
す
（

-

5

0
%

以
上
）

計
画

把
握

し
て

い
な

い

無
回

答

681 13 38 101 460 7 1 1 43 17
100.0 1.9 5.6 14.8 67.5 1.0 0.1 0.1 6.3 2.5

69 - 1 1 49 2 - 1 9 6
100.0 - 1.4 1.4 71.0 2.9 - 1.4 13.0 8.7

90 - 1 11 64 2 - - 9 3
100.0 - 1.1 12.2 71.1 2.2 - - 10.0 3.3

95 3 4 11 67 1 - - 5 4
100.0 3.2 4.2 11.6 70.5 1.1 - - 5.3 4.2
240 6 15 38 164 1 - - 12 4

100.0 2.5 6.3 15.8 68.3 0.4 - - 5.0 1.7
89 2 9 27 47 - - - 4 -

100.0 2.2 10.1 30.3 52.8 - - - 4.5 -
19 1 3 3 11 - - - 1 -

100.0 5.3 15.8 15.8 57.9 - - - 5.3 -
26 - 3 7 14 1 - - 1 -

100.0 - 11.5 26.9 53.8 3.8 - - 3.8 -
50 1 2 2 42 - 1 - 2 -

100.0 2.0 4.0 4.0 84.0 - 2.0 - 4.0 -
3 - - 1 2 - - - - -

100.0 - - 33.3 66.7 - - - - -

適切な指標がない

無回答

予
算

規
模

  全  体

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上
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問14－７．情報セキュリティ対策への投資に関する問題点

調
査

数

コ
ス

ト
が

か
か

り
す

ぎ

る

費
用

対
効

果
が

見
え

な

い

教
育

訓
練

が
行

き
届

か

な
い

従
業

員
へ

の
負

担
が

か

か
り

す
ぎ

る

対
策

を
構

築
す

る
ノ

ウ

ハ
ウ

が
不

足

し
て

い
る

ど
こ

ま
で

行
え

ば
良

い

の
か

基
準

が

示
さ

れ
て

い
な

い

ト
ッ

プ
の

理
解

が
得

ら

れ
な

い

情
報

を
資

産
と

し
て

考

え
る

習
慣

が

な
い

最
適

な
ツ
ー

ル

・
サ
ー

ビ
ス

が
な

い

特
に

問
題

は
な

い

681 321 336 218 97 219 251 65 52 27 64
100.0 47.1 49.3 32.0 14.2 32.2 36.9 9.5 7.6 4.0 9.4

1 1 - - - 1 - - - - -
100.0 100.0 - - - 100.0 - - - - -
184 85 118 50 24 66 77 17 13 9 7

100.0 46.2 64.1 27.2 13.0 35.9 41.8 9.2 7.1 4.9 3.8
50 22 28 17 5 14 21 5 2 1 3

100.0 44.0 56.0 34.0 10.0 28.0 42.0 10.0 4.0 2.0 6.0
29 15 19 6 4 9 19 4 1 2 3

100.0 51.7 65.5 20.7 13.8 31.0 65.5 13.8 3.4 6.9 10.3
10 6 3 4 1 6 5 - - 1 1

100.0 60.0 30.0 40.0 10.0 60.0 50.0 - - 10.0 10.0
16 7 11 8 - 4 7 1 2 - 1

100.0 43.8 68.8 50.0 - 25.0 43.8 6.3 12.5 - 6.3
11 5 2 2 - 1 2 - - - 3

100.0 45.5 18.2 18.2 - 9.1 18.2 - - - 27.3
165 70 66 37 25 38 60 14 11 7 26

100.0 42.4 40.0 22.4 15.2 23.0 36.4 8.5 6.7 4.2 15.8
96 50 45 45 21 39 38 16 13 6 5

100.0 52.1 46.9 46.9 21.9 40.6 39.6 16.7 13.5 6.3 5.2
112 59 41 47 16 40 22 8 10 1 12

100.0 52.7 36.6 42.0 14.3 35.7 19.6 7.1 8.9 0.9 10.7
7 1 3 2 1 1 - - - - 3

100.0 14.3 42.9 28.6 14.3 14.3 - - - - 42.9

そ
の

他

無
回

答

9 23
1.3 3.4
- -
- -
3 3

1.6 1.6
1 1

2.0 2.0
1 1

3.4 3.4
- 1
- 10.0
1 1

6.3 6.3
- 1
- 9.1
2 8

1.2 4.8
- 3
- 3.1
1 4

0.9 3.6
- -
- -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答
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問14－７．情報セキュリティ対策への投資に関する問題点

調
査

数

コ
ス

ト
が

か
か

り
す

ぎ

る

費
用

対
効

果
が

見
え

な

い

教
育

訓
練

が
行

き
届

か

な
い

従
業

員
へ

の
負

担
が

か

か
り

す
ぎ

る

対
策

を
構

築
す

る
ノ

ウ

ハ
ウ

が
不

足

し
て

い
る

ど
こ

ま
で

行
え

ば
良

い

の
か

基
準

が

示
さ

れ
て

い
な

い

ト
ッ

プ
の

理
解

が
得

ら

れ
な

い

情
報

を
資

産
と

し
て

考

え
る

習
慣

が

な
い

最
適

な
ツ
ー

ル

・
サ
ー

ビ
ス

が
な

い

特
に

問
題

は
な

い

681 321 336 218 97 219 251 65 52 27 64
100.0 47.1 49.3 32.0 14.2 32.2 36.9 9.5 7.6 4.0 9.4

69 25 18 10 8 20 19 3 2 3 12
100.0 36.2 26.1 14.5 11.6 29.0 27.5 4.3 2.9 4.3 17.4

90 37 39 32 17 32 25 14 8 1 11
100.0 41.1 43.3 35.6 18.9 35.6 27.8 15.6 8.9 1.1 12.2

95 48 43 35 14 34 43 8 11 5 2
100.0 50.5 45.3 36.8 14.7 35.8 45.3 8.4 11.6 5.3 2.1
240 113 132 78 31 73 82 23 15 8 23

100.0 47.1 55.0 32.5 12.9 30.4 34.2 9.6 6.3 3.3 9.6
89 48 66 28 16 32 41 8 6 6 4

100.0 53.9 74.2 31.5 18.0 36.0 46.1 9.0 6.7 6.7 4.5
19 10 6 4 2 7 9 3 2 2 1

100.0 52.6 31.6 21.1 10.5 36.8 47.4 15.8 10.5 10.5 5.3
26 13 9 6 1 4 11 - - 1 5

100.0 50.0 34.6 23.1 3.8 15.4 42.3 - - 3.8 19.2
50 25 22 24 8 16 20 5 8 1 5

100.0 50.0 44.0 48.0 16.0 32.0 40.0 10.0 16.0 2.0 10.0
3 2 1 1 - 1 1 1 - - 1

100.0 66.7 33.3 33.3 - 33.3 33.3 33.3 - - 33.3

そ
の

他

無
回

答

9 23
1.3 3.4
2 6

2.9 8.7
- 4
- 4.4
- 4
- 4.2
3 6

1.3 2.5
- 1
- 1.1
- 1
- 5.3
3 -

11.5 -
1 1

2.0 2.0
- -
- -

適切な指標がない

無回答

予
算

規
模

  全  体

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上

  全  体

予
算

規
模

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上

適切な指標がない

無回答
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問14－８．標的型攻撃への対策状況

調
査

数

添
付

フ
ァ

イ
ル

等
に

対

す
る

個
別

対

策 フ
リ
ー

メ
ー

ル

等
に

対

す
る

個
別

対

策 標
的

型
攻

撃
へ

の
対

応

訓
練

標
的

型
攻

撃
に

関
す

る

教
育

上
司

へ
の

即
時

報
告

等

の
マ

ニ
ュ

ア

ル
化

そ
の

他

無
回

答

681 443 209 249 375 151 54 22
100.0 65.1 30.7 36.6 55.1 22.2 7.9 3.2

1 1 1 - - - - -
100.0 100.0 100.0 - - - - -
184 120 51 92 127 38 9 3

100.0 65.2 27.7 50.0 69.0 20.7 4.9 1.6
50 33 16 24 27 11 4 -

100.0 66.0 32.0 48.0 54.0 22.0 8.0 -
29 21 11 24 25 15 1 1

100.0 72.4 37.9 82.8 86.2 51.7 3.4 3.4
10 6 3 8 9 4 1 -

100.0 60.0 30.0 80.0 90.0 40.0 10.0 -
16 15 8 9 10 3 - 1

100.0 93.8 50.0 56.3 62.5 18.8 - 6.3
11 7 5 4 7 4 1 1

100.0 63.6 45.5 36.4 63.6 36.4 9.1 9.1
165 103 57 41 65 42 16 9

100.0 62.4 34.5 24.8 39.4 25.5 9.7 5.5
96 51 13 18 43 9 16 4

100.0 53.1 13.5 18.8 44.8 9.4 16.7 4.2
112 82 42 24 57 23 6 3

100.0 73.2 37.5 21.4 50.9 20.5 5.4 2.7
7 4 2 5 5 2 - -

100.0 57.1 28.6 71.4 71.4 28.6 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問14－９．情報セキュリティ対策を行っていない理由

調
査

数

ど
の

よ
う

な
対

策
を

行

え
ば

良
い

か

分
か

ら
な

い

情
報

セ
キ
ュ

リ

テ
ィ

対

策
の

運
用

・

管
理

を
行

う
体

制
が

確

保
で

き
な

い

情
報

セ
キ
ュ

リ

テ
ィ

対

策
を

行
う

予

算
が

確
保

で
き

な
い

情
報

セ
キ
ュ

リ

テ
ィ

対

策
を

行
う

と

い
う

概
念

が
な

か
っ

た

情
報

セ
キ
ュ

リ

テ
ィ

対

策
は

各
職

員

に
任

せ
て

い
る

情
報

セ
キ
ュ

リ

テ
ィ

対

策
は

必
要

な

い
と

考
え

て
い

る

把
握

し
て

い
な

い

そ
の

他

無
回

答

32 11 13 4 2 4 - 4 1 1
100.0 34.4 40.6 12.5 6.3 12.5 - 12.5 3.1 3.1

- - - - - - - - - -
- - - - - - - - - -
1 - - - - - - 1 - -

100.0 - - - - - - 100.0 - -
3 3 - - - - - - - -

100.0 100.0 - - - - - - - -
1 - 1 - - - - - - -

100.0 - 100.0 - - - - - - -
- - - - - - - - - -
- - - - - - - - - -
- - - - - - - - - -
- - - - - - - - - -
- - - - - - - - - -
- - - - - - - - - -
22 8 9 3 1 3 - 2 - 1

100.0 36.4 40.9 13.6 4.5 13.6 - 9.1 - 4.5
4 - 3 1 1 1 - - 1 -

100.0 - 75.0 25.0 25.0 25.0 - - 25.0 -
- - - - - - - - - -
- - - - - - - - - -
1 - - - - - - 1 - -

100.0 - - - - - - 100.0 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問15．ビジネスメール詐欺の認知状況

調
査

数

知
っ

て
い

た

知
ら

な
か
っ

た

無
回

答

716 635 76 5
100.0 88.7 10.6 0.7

1 - 1 -
100.0 - 100.0 -
186 174 10 2

100.0 93.5 5.4 1.1
53 50 3 -

100.0 94.3 5.7 -
30 29 1 -

100.0 96.7 3.3 -
10 10 - -

100.0 100.0 - -
16 16 - -

100.0 100.0 - -
11 11 - -

100.0 100.0 - -
187 158 28 1

100.0 84.5 15.0 0.5
100 90 10 -

100.0 90.0 10.0 -
112 90 22 -

100.0 80.4 19.6 -
10 7 1 2

100.0 70.0 10.0 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問15－１．ビジネスメール詐欺への対策

調
査

数

手
口

や
実

態
に

関
す

る

周
知

・
教

育

メ
ー

ル
受

信
の

対
応

訓

練

メ
ー

ル
に

よ
る

口
座

情

報
送

受
信

の

禁
止

メ
ー

ル
以

外
の

方
法

で

口
座

情
報

を

確
認

対
策

を
検

討
中

対
策

は
し

て
い

な
い

不
明

そ
の

他

無
回

答

635 445 163 39 60 83 70 5 14 2
100.0 70.1 25.7 6.1 9.4 13.1 11.0 0.8 2.2 0.3

- - - - - - - - - -
- - - - - - - - - -

174 139 58 13 28 17 9 - 5 -
100.0 79.9 33.3 7.5 16.1 9.8 5.2 - 2.9 -

50 43 14 1 3 3 4 - - -
100.0 86.0 28.0 2.0 6.0 6.0 8.0 - - -

29 22 14 1 2 2 2 - - 1
100.0 75.9 48.3 3.4 6.9 6.9 6.9 - - 3.4

10 7 6 - 1 2 - - 1 -
100.0 70.0 60.0 - 10.0 20.0 - - 10.0 -

16 15 8 1 6 - 1 - - -
100.0 93.8 50.0 6.3 37.5 - 6.3 - - -

11 7 4 - - 2 1 - - -
100.0 63.6 36.4 - - 18.2 9.1 - - -
158 101 33 13 12 27 21 2 2 -

100.0 63.9 20.9 8.2 7.6 17.1 13.3 1.3 1.3 -
90 50 11 3 1 15 19 1 3 -

100.0 55.6 12.2 3.3 1.1 16.7 21.1 1.1 3.3 -
90 59 11 6 7 15 11 1 3 1

100.0 65.6 12.2 6.7 7.8 16.7 12.2 1.1 3.3 1.1
7 2 4 1 - - 2 1 - -

100.0 28.6 57.1 14.3 - - 28.6 14.3 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問16－１．投資に関する考え方

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 25 179 395 104 13
100.0 3.5 25.0 55.2 14.5 1.8

1 - - 1 - -
100.0 - - 100.0 - -
186 2 51 106 26 1

100.0 1.1 27.4 57.0 14.0 0.5
53 2 15 28 7 1

100.0 3.8 28.3 52.8 13.2 1.9
30 - 5 23 2 -

100.0 - 16.7 76.7 6.7 -
10 - 1 5 3 1

100.0 - 10.0 50.0 30.0 10.0
16 - 6 5 5 -

100.0 - 37.5 31.3 31.3 -
11 - 1 5 5 -

100.0 - 9.1 45.5 45.5 -
187 11 63 79 30 4

100.0 5.9 33.7 42.2 16.0 2.1
100 7 19 61 11 2

100.0 7.0 19.0 61.0 11.0 2.0
112 3 16 78 14 1

100.0 2.7 14.3 69.6 12.5 0.9
10 - 2 4 1 3

100.0 - 20.0 40.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問16－２．事後的対応と予防的対応に関する考え方

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 19 150 405 129 13
100.0 2.7 20.9 56.6 18.0 1.8

1 1 - - - -
100.0 100.0 - - - -
186 4 45 113 23 1

100.0 2.2 24.2 60.8 12.4 0.5
53 2 8 31 11 1

100.0 3.8 15.1 58.5 20.8 1.9
30 - 9 16 5 -

100.0 - 30.0 53.3 16.7 -
10 - 2 6 1 1

100.0 - 20.0 60.0 10.0 10.0
16 1 5 7 3 -

100.0 6.3 31.3 43.8 18.8 -
11 - 1 5 5 -

100.0 - 9.1 45.5 45.5 -
187 8 37 99 39 4

100.0 4.3 19.8 52.9 20.9 2.1
100 2 25 50 21 2

100.0 2.0 25.0 50.0 21.0 2.0
112 1 16 74 20 1

100.0 0.9 14.3 66.1 17.9 0.9
10 - 2 4 1 3

100.0 - 20.0 40.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-28 
 

 
 

 
 

問16－２．事後的対応と予防的対応に関する考え方

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 19 150 405 129 13
100.0 2.7 20.9 56.6 18.0 1.8
116 6 24 60 23 3

100.0 5.2 20.7 51.7 19.8 2.6
171 3 31 102 34 1

100.0 1.8 18.1 59.6 19.9 0.6
70 4 11 41 13 1

100.0 5.7 15.7 58.6 18.6 1.4
141 4 31 83 22 1

100.0 2.8 22.0 58.9 15.6 0.7
156 2 37 88 27 2

100.0 1.3 23.7 56.4 17.3 1.3
24 - 9 12 3 -

100.0 - 37.5 50.0 12.5 -
32 - 5 19 6 2

100.0 - 15.6 59.4 18.8 6.3
6 - 2 - 1 3

100.0 - 33.3 - 16.7 50.0
無回答

  全  体

従
業

員
規

模

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上

問16－３．保険への意識

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 61 291 281 69 14
100.0 8.5 40.6 39.2 9.6 2.0

1 - - 1 - -
100.0 - - 100.0 - -
186 15 72 78 20 1

100.0 8.1 38.7 41.9 10.8 0.5
53 7 25 18 2 1

100.0 13.2 47.2 34.0 3.8 1.9
30 3 16 10 1 -

100.0 10.0 53.3 33.3 3.3 -
10 1 6 2 - 1

100.0 10.0 60.0 20.0 - 10.0
16 2 4 7 3 -

100.0 12.5 25.0 43.8 18.8 -
11 - 2 5 4 -

100.0 - 18.2 45.5 36.4 -
187 13 71 72 26 5

100.0 7.0 38.0 38.5 13.9 2.7
100 10 48 31 9 2

100.0 10.0 48.0 31.0 9.0 2.0
112 10 43 54 4 1

100.0 8.9 38.4 48.2 3.6 0.9
10 - 4 3 - 3

100.0 - 40.0 30.0 - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-29 
 

 
 

 

問16－４．規制・罰則への考え方

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 87 335 217 64 13
100.0 12.2 46.8 30.3 8.9 1.8

1 - - 1 - -
100.0 - - 100.0 - -
186 18 96 53 18 1

100.0 9.7 51.6 28.5 9.7 0.5
53 10 21 19 2 1

100.0 18.9 39.6 35.8 3.8 1.9
30 2 19 8 1 -

100.0 6.7 63.3 26.7 3.3 -
10 1 4 3 1 1

100.0 10.0 40.0 30.0 10.0 10.0
16 1 6 6 3 -

100.0 6.3 37.5 37.5 18.8 -
11 1 5 3 2 -

100.0 9.1 45.5 27.3 18.2 -
187 21 77 66 19 4

100.0 11.2 41.2 35.3 10.2 2.1
100 18 56 23 1 2

100.0 18.0 56.0 23.0 1.0 2.0
112 15 44 35 17 1

100.0 13.4 39.3 31.3 15.2 0.9
10 - 7 - - 3

100.0 - 70.0 - - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問16－５．プライバシーの考慮に関する考え方

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 68 240 305 90 13
100.0 9.5 33.5 42.6 12.6 1.8

1 - - 1 - -
100.0 - - 100.0 - -
186 11 56 97 21 1

100.0 5.9 30.1 52.2 11.3 0.5
53 5 12 22 13 1

100.0 9.4 22.6 41.5 24.5 1.9
30 2 10 16 2 -

100.0 6.7 33.3 53.3 6.7 -
10 - 1 7 1 1

100.0 - 10.0 70.0 10.0 10.0
16 2 6 6 2 -

100.0 12.5 37.5 37.5 12.5 -
11 - 7 2 2 -

100.0 - 63.6 18.2 18.2 -
187 21 62 76 24 4

100.0 11.2 33.2 40.6 12.8 2.1
100 20 45 29 4 2

100.0 20.0 45.0 29.0 4.0 2.0
112 6 38 47 20 1

100.0 5.4 33.9 42.0 17.9 0.9
10 1 3 2 1 3

100.0 10.0 30.0 20.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-30 
 

 
 

 
 

問16－６．利便性とのバランスに関する考え方

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 84 338 241 39 14
100.0 11.7 47.2 33.7 5.4 2.0

1 - - 1 - -
100.0 - - 100.0 - -
186 26 83 64 12 1

100.0 14.0 44.6 34.4 6.5 0.5
53 7 25 17 3 1

100.0 13.2 47.2 32.1 5.7 1.9
30 1 17 12 - -

100.0 3.3 56.7 40.0 - -
10 - 3 5 1 1

100.0 - 30.0 50.0 10.0 10.0
16 - 12 4 - -

100.0 - 75.0 25.0 - -
11 2 3 4 2 -

100.0 18.2 27.3 36.4 18.2 -
187 25 90 55 12 5

100.0 13.4 48.1 29.4 6.4 2.7
100 12 53 30 3 2

100.0 12.0 53.0 30.0 3.0 2.0
112 11 47 48 5 1

100.0 9.8 42.0 42.9 4.5 0.9
10 - 5 1 1 3

100.0 - 50.0 10.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問16－６．利便性とのバランスに関する考え方

調
査

数

ほ
ぼ

①
の

考
え

方
と

同

様
で

あ
る

ど
ち

ら
か

と
言

え
ば

①

の
考

え
方

に

近
い

ど
ち

ら
か

と
言

え
ば

②

の
考

え
方

に

近
い

ほ
ぼ

②
の

考
え

方
と

同

様
で

あ
る

無
回

答

716 84 338 241 39 14
100.0 11.7 47.2 33.7 5.4 2.0
116 12 62 33 5 4

100.0 10.3 53.4 28.4 4.3 3.4
171 25 93 44 8 1

100.0 14.6 54.4 25.7 4.7 0.6
70 13 28 26 2 1

100.0 18.6 40.0 37.1 2.9 1.4
141 10 67 54 9 1

100.0 7.1 47.5 38.3 6.4 0.7
156 16 66 61 11 2

100.0 10.3 42.3 39.1 7.1 1.3
24 4 10 9 1 -

100.0 16.7 41.7 37.5 4.2 -
32 3 12 12 3 2

100.0 9.4 37.5 37.5 9.4 6.3
6 1 - 2 - 3

100.0 16.7 - 33.3 - 50.0
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上



付録1-31 
 

 
 

問17．セキュリティパッチの適用状況

調
査

数

頻
繁
（

１

か

月
に

１
回

以
上
）

に
セ

キ
ュ

リ
テ
ィ

関
連

サ
イ

ト
を

確

認
し
、

常
に

最
新

の

パ
ッ

チ
を

適
用

し

て
い

る

定
期

的
（

四

半
期
～

半

年
に

１

回
程

度
）

に
セ

キ
ュ

リ

テ
ィ

関
連

サ

イ
ト

を

確
認

し
、

必

要
な

パ
ッ

チ
を

適

用
し

て

い
る

定
期

的
に

確
認

は
し

て

い
な

い
が
、

サ
ー

バ
の

管
理

者
等

の

裁
量

で
適

用

し
て

い
る

パ
ッ

チ
を

適
用

し
て

い

な
い

問
題

が
発

生
す

る
ま

で

パ
ッ

チ
は

適

用
し

な
い

わ
か

ら
な

い

そ
の

他

無
回

答

716 293 157 170 11 9 22 48 6
100.0 40.9 21.9 23.7 1.5 1.3 3.1 6.7 0.8

1 - 1 - - - - - -
100.0 - 100.0 - - - - - -
186 77 48 40 2 1 1 15 2

100.0 41.4 25.8 21.5 1.1 0.5 0.5 8.1 1.1
53 25 12 12 - - 2 2 -

100.0 47.2 22.6 22.6 - - 3.8 3.8 -
30 11 9 5 - - - 5 -

100.0 36.7 30.0 16.7 - - - 16.7 -
10 5 2 1 - - - 2 -

100.0 50.0 20.0 10.0 - - - 20.0 -
16 9 4 1 - 1 - 1 -

100.0 56.3 25.0 6.3 - 6.3 - 6.3 -
11 8 1 2 - - - - -

100.0 72.7 9.1 18.2 - - - - -
187 84 20 47 4 6 15 9 2

100.0 44.9 10.7 25.1 2.1 3.2 8.0 4.8 1.1
100 29 30 31 1 - - 9 -

100.0 29.0 30.0 31.0 1.0 - - 9.0 -
112 40 29 31 3 1 3 5 -

100.0 35.7 25.9 27.7 2.7 0.9 2.7 4.5 -
10 5 1 - 1 - 1 - 2

100.0 50.0 10.0 - 10.0 - 10.0 - 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-32 
 

 
 

問18．利用しているセキュリティサービス

調
査

数

W
e

b
ア

プ
リ

ケ
ー

シ
ョ

ン

診
断

プ
ラ
ッ

ト

フ
ォ
ー

ム

診

断

リ
ス

ク
分

析

ポ
リ

シ
ー

策
定

セ
キ
ュ

リ

テ
ィ

監
査

ロ
グ

解
析

パ
ッ

チ
マ

ネ
ジ

メ
ン

ト

ハ
ウ

ジ
ン

グ
サ
ー

ビ

ス

D
D

o
S

対
策

標
的

型
攻

撃
対

策

社
外

で
の

研
修

に
よ

る

教
育

の
実

施

716 139 100 67 175 150 205 73 113 161 211 116
100.0 19.4 14.0 9.4 24.4 20.9 28.6 10.2 15.8 22.5 29.5 16.2

1 - - - - - - - - - - -
100.0 - - - - - - - - - - -
186 32 29 22 43 33 53 17 35 41 69 26

100.0 17.2 15.6 11.8 23.1 17.7 28.5 9.1 18.8 22.0 37.1 14.0
53 6 8 5 10 12 12 4 8 9 21 8

100.0 11.3 15.1 9.4 18.9 22.6 22.6 7.5 15.1 17.0 39.6 15.1
30 25 22 8 8 9 8 5 9 21 21 10

100.0 83.3 73.3 26.7 26.7 30.0 26.7 16.7 30.0 70.0 70.0 33.3
10 3 3 3 3 2 4 1 2 4 4 4

100.0 30.0 30.0 30.0 30.0 20.0 40.0 10.0 20.0 40.0 40.0 40.0
16 5 3 1 3 3 6 3 5 6 7 3

100.0 31.3 18.8 6.3 18.8 18.8 37.5 18.8 31.3 37.5 43.8 18.8
11 4 2 2 5 4 5 1 4 5 3 1

100.0 36.4 18.2 18.2 45.5 36.4 45.5 9.1 36.4 45.5 27.3 9.1
187 39 21 15 37 34 41 17 19 28 35 18

100.0 20.9 11.2 8.0 19.8 18.2 21.9 9.1 10.2 15.0 18.7 9.6
100 11 9 2 20 19 27 11 9 18 23 21

100.0 11.0 9.0 2.0 20.0 19.0 27.0 11.0 9.0 18.0 23.0 21.0
112 11 2 7 45 30 46 13 22 26 27 23

100.0 9.8 1.8 6.3 40.2 26.8 41.1 11.6 19.6 23.2 24.1 20.5
10 3 1 2 1 4 3 1 - 3 1 2

100.0 30.0 10.0 20.0 10.0 40.0 30.0 10.0 - 30.0 10.0 20.0

セ
キ
ュ

リ

テ
ィ

運
用

・

監
視

ウ
イ

ル
ス

等
監

視

セ
キ
ュ

ア

シ
ス

テ
ム

構

築

フ
ォ

レ
ン

ジ
ッ

ク
サ
ー

ビ
ス

ペ
ネ

ト
レ
ー

シ
ョ

ン

テ

ス
ト

緊
急

対
応

損
害

保
険
（

不

正
ア

ク

セ
ス

等
対

応
）

そ
の

他

利
用

し
て

い
な

い

無
回

答

384 482 120 30 54 73 108 6 66 13
53.6 67.3 16.8 4.2 7.5 10.2 15.1 0.8 9.2 1.8

- 1 - - - - - - - -
- 100.0 - - - - - - - -

107 127 30 9 14 24 38 - 14 1
57.5 68.3 16.1 4.8 7.5 12.9 20.4 - 7.5 0.5
25 37 9 1 4 1 8 - 7 -

47.2 69.8 17.0 1.9 7.5 1.9 15.1 - 13.2 -
19 19 6 6 12 2 6 - - 1

63.3 63.3 20.0 20.0 40.0 6.7 20.0 - - 3.3
7 8 1 1 3 2 1 1 - -

70.0 80.0 10.0 10.0 30.0 20.0 10.0 10.0 - -
9 13 3 1 3 3 5 - 2 -

56.3 81.3 18.8 6.3 18.8 18.8 31.3 - 12.5 -
8 8 3 1 - 3 5 - 2 -

72.7 72.7 27.3 9.1 - 27.3 45.5 - 18.2 -
72 119 27 6 9 13 24 3 30 7

38.5 63.6 14.4 3.2 4.8 7.0 12.8 1.6 16.0 3.7
50 66 14 4 6 10 18 1 7 1

50.0 66.0 14.0 4.0 6.0 10.0 18.0 1.0 7.0 1.0
84 82 26 1 1 13 2 1 4 -

75.0 73.2 23.2 0.9 0.9 11.6 1.8 0.9 3.6 -
3 2 1 - 2 2 1 - - 3

30.0 20.0 10.0 - 20.0 20.0 10.0 - - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-33 
 

 
 

問18．利用しているセキュリティサービス

調
査

数

W
e

b
ア

プ
リ

ケ
ー

シ
ョ

ン

診
断

プ
ラ
ッ

ト

フ
ォ
ー

ム

診

断

リ
ス

ク
分

析

ポ
リ

シ
ー

策
定

セ
キ
ュ

リ

テ
ィ

監
査

ロ
グ

解
析

パ
ッ

チ
マ

ネ
ジ

メ
ン

ト

ハ
ウ

ジ
ン

グ
サ
ー

ビ

ス

D
D

o
S

対
策

標
的

型
攻

撃
対

策

社
外

で
の

研
修

に
よ

る

教
育

の
実

施

716 139 100 67 175 150 205 73 113 161 211 116
100.0 19.4 14.0 9.4 24.4 20.9 28.6 10.2 15.8 22.5 29.5 16.2

91 11 3 2 5 7 13 5 3 6 10 7
100.0 12.1 3.3 2.2 5.5 7.7 14.3 5.5 3.3 6.6 11.0 7.7

95 15 10 8 24 25 29 4 4 20 16 11
100.0 15.8 10.5 8.4 25.3 26.3 30.5 4.2 4.2 21.1 16.8 11.6

96 11 10 3 22 19 27 4 12 12 18 16
100.0 11.5 10.4 3.1 22.9 19.8 28.1 4.2 12.5 12.5 18.8 16.7
244 40 28 22 67 49 58 34 48 45 76 46

100.0 16.4 11.5 9.0 27.5 20.1 23.8 13.9 19.7 18.4 31.1 18.9
89 23 22 15 21 22 37 12 24 31 37 11

100.0 25.8 24.7 16.9 23.6 24.7 41.6 13.5 27.0 34.8 41.6 12.4
19 12 6 5 6 3 6 2 5 9 13 3

100.0 63.2 31.6 26.3 31.6 15.8 31.6 10.5 26.3 47.4 68.4 15.8
26 19 16 9 10 12 15 6 11 20 19 11

100.0 73.1 61.5 34.6 38.5 46.2 57.7 23.1 42.3 76.9 73.1 42.3
50 7 5 3 18 12 18 6 6 18 21 10

100.0 14.0 10.0 6.0 36.0 24.0 36.0 12.0 12.0 36.0 42.0 20.0
6 1 - - 2 1 2 - - - 1 1

100.0 16.7 - - 33.3 16.7 33.3 - - - 16.7 16.7

セ
キ
ュ

リ

テ
ィ

運
用

・

監
視

ウ
イ

ル
ス

等
監

視

セ
キ
ュ

ア

シ
ス

テ
ム

構

築

フ
ォ

レ
ン

ジ
ッ

ク
サ
ー

ビ
ス

ペ
ネ

ト
レ
ー

シ
ョ

ン

テ

ス
ト

緊
急

対
応

損
害

保
険
（

不

正
ア

ク

セ
ス

等
対

応
）

そ
の

他

利
用

し
て

い
な

い

無
回

答

384 482 120 30 54 73 108 6 66 13
53.6 67.3 16.8 4.2 7.5 10.2 15.1 0.8 9.2 1.8
26 58 11 - - 4 5 2 17 2

28.6 63.7 12.1 - - 4.4 5.5 2.2 18.7 2.2
52 68 7 1 3 6 10 - 10 1

54.7 71.6 7.4 1.1 3.2 6.3 10.5 - 10.5 1.1
44 55 13 1 3 5 16 1 12 4

45.8 57.3 13.5 1.0 3.1 5.2 16.7 1.0 12.5 4.2
137 164 47 8 15 34 33 1 21 4
56.1 67.2 19.3 3.3 6.1 13.9 13.5 0.4 8.6 1.6
55 61 21 5 10 9 21 1 3 -

61.8 68.5 23.6 5.6 11.2 10.1 23.6 1.1 3.4 -
17 13 3 2 5 5 7 - - -

89.5 68.4 15.8 10.5 26.3 26.3 36.8 - - -
19 21 9 10 11 7 7 1 1 -

73.1 80.8 34.6 38.5 42.3 26.9 26.9 3.8 3.8 -
33 39 8 3 7 3 8 - 2 -

66.0 78.0 16.0 6.0 14.0 6.0 16.0 - 4.0 -
1 3 1 - - - 1 - - 2

16.7 50.0 16.7 - - - 16.7 - - 33.3

適切な指標がない

無回答

予
算

規
模

  全  体

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上

  全  体

予
算

規
模

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上

適切な指標がない

無回答
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問18－１．セキュリティサービスを利用していない理由

調
査

数

社
・

団
体

内
に

高
い

専

門
性

や
ノ

ウ

ハ
ウ
、

技

術
力

が
あ

り
、

必

要
性

が

な
い

社
・

団
体

内
の

担
当

者

だ
け

で
必

要

な
人

員
が

確
保

さ
れ

て

い
る

た
め
、

必
要

性
が

な
い

社
・

団
体

内
に

ノ
ウ

ハ

ウ
の

蓄
積

を

行
い

た
い

予
算

が
な

い

価
格

が
見

合
わ

な
い

要
求

に
合

致
す

る
サ
ー

ビ
ス

が
提

供

さ
れ

て
い

な
い

機
密

情
報

の
漏

え
い

に

つ
な

が
る

こ

と
が

懸
念

さ
れ

る

そ
の

他

無
回

答

66 2 11 12 24 20 1 1 13 1
100.0 3.0 16.7 18.2 36.4 30.3 1.5 1.5 19.7 1.5

- - - - - - - - - -
- - - - - - - - - -
14 1 2 4 4 7 - - 2 -

100.0 7.1 14.3 28.6 28.6 50.0 - - 14.3 -
7 - 2 - 1 3 - - 2 -

100.0 - 28.6 - 14.3 42.9 - - 28.6 -
- - - - - - - - - -
- - - - - - - - - -
- - - - - - - - - -
- - - - - - - - - -
2 - - 1 - - 1 - - -

100.0 - - 50.0 - - 50.0 - - -
2 1 1 - - 1 - - - -

100.0 50.0 50.0 - - 50.0 - - - -
30 - 5 5 11 5 - 1 8 1

100.0 - 16.7 16.7 36.7 16.7 - 3.3 26.7 3.3
7 - - 2 6 3 - - 1 -

100.0 - - 28.6 85.7 42.9 - - 14.3 -
4 - 1 - 2 1 - - - -

100.0 - 25.0 - 50.0 25.0 - - - -
- - - - - - - - - -
- - - - - - - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問19．インターネット接続に対するセキュリティ対策

調
査

数

I
D
、

パ

ス
ワ
ー

ド

等

に
よ

る
認

証

フ
ァ

イ
ア

ウ
ォ
ー

ル

の

導
入

ル
ー

タ
に

よ
る

プ
ロ

ト

コ
ル

制
御

P
R

O
X

Y
サ
ー

バ

の

設
置

侵
入

検
知

・
防

御
シ

ス

テ
ム

（

I

D
S

・
I

P
S
）

の
導

入

検
疫

ネ
ッ

ト
ワ
ー

ク

シ

ス
テ

ム
の

利

用 V
P

N
 

の
利

用

非
武

装
地

帯
（

D
M

Z
）

の

構
築

ア
ク

セ
ス

ロ
グ

収
集

の

強
化

・
充

実

ク
ラ

ウ
ド

サ
ー

ビ
ス

の

利
用

外
部

か
ら

の
接

続
を

伴

う
サ
ー

ビ

ス

等
を

提
供

し
て

い
な

い

716 664 621 438 380 320 105 547 350 372 428 82
100.0 92.7 86.7 61.2 53.1 44.7 14.7 76.4 48.9 52.0 59.8 11.5

1 1 1 - - - - - - - - -
100.0 100.0 100.0 - - - - - - - - -
186 176 176 117 108 94 31 169 108 116 117 10

100.0 94.6 94.6 62.9 58.1 50.5 16.7 90.9 58.1 62.4 62.9 5.4
53 52 46 34 28 20 10 43 19 27 34 5

100.0 98.1 86.8 64.2 52.8 37.7 18.9 81.1 35.8 50.9 64.2 9.4
30 29 28 21 23 26 6 19 19 18 16 4

100.0 96.7 93.3 70.0 76.7 86.7 20.0 63.3 63.3 60.0 53.3 13.3
10 9 9 5 8 9 5 7 8 7 6 1

100.0 90.0 90.0 50.0 80.0 90.0 50.0 70.0 80.0 70.0 60.0 10.0
16 16 15 13 11 8 4 16 11 12 12 3

100.0 100.0 93.8 81.3 68.8 50.0 25.0 100.0 68.8 75.0 75.0 18.8
11 11 9 5 6 5 1 10 3 7 10 1

100.0 100.0 81.8 45.5 54.5 45.5 9.1 90.9 27.3 63.6 90.9 9.1
187 160 130 92 54 61 21 119 50 57 88 28

100.0 85.6 69.5 49.2 28.9 32.6 11.2 63.6 26.7 30.5 47.1 15.0
100 95 96 69 42 47 12 74 73 60 68 9

100.0 95.0 96.0 69.0 42.0 47.0 12.0 74.0 73.0 60.0 68.0 9.0
112 109 105 77 96 46 14 85 55 63 73 19

100.0 97.3 93.8 68.8 85.7 41.1 12.5 75.9 49.1 56.3 65.2 17.0
10 6 6 5 4 4 1 5 4 5 4 2

100.0 60.0 60.0 50.0 40.0 40.0 10.0 50.0 40.0 50.0 40.0 20.0

バ
ッ

ク
ア
ッ

プ

の
取

得

そ
の

他

特
に

行
っ

て
い

な
い

無
回

答

498 15 2 8
69.6 2.1 0.3 1.1

- - - -
- - - -

143 2 - -
76.9 1.1 - -
39 - - -

73.6 - - -
23 1 - 1

76.7 3.3 - 3.3
9 1 - -

90.0 10.0 - -
12 1 - -

75.0 6.3 - -
7 1 - -

63.6 9.1 - -
108 7 2 3
57.8 3.7 1.1 1.6
71 - - -

71.0 - - -
82 2 - 1

73.2 1.8 - 0.9
4 - - 3

40.0 - - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答
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問20．無線LANネットワークのセキュリティ対策

調
査

数

W
E

P
に

よ
る

暗
号

化

W
P

A
に

よ
る

暗
号

化

W
P

A
2

又
は

W
P

A

3
に

よ
る

暗

号
化

E
S

S
-

I
D

の
適

切

な
設

定

M
A

C
ア

ド
レ

ス
認

証

I
E

E
E

8
0

2
.

1

X

電
磁

波
の

遮
蔽

そ
の

他

特
に

行
っ

て
い

な
い

無
回

答

611 67 70 435 137 220 159 - 40 17 15
100.0 11.0 11.5 71.2 22.4 36.0 26.0 - 6.5 2.8 2.5

- - - - - - - - - - -
- - - - - - - - - - -

175 20 17 134 51 89 44 - 10 - 3
100.0 11.4 9.7 76.6 29.1 50.9 25.1 - 5.7 - 1.7

48 8 5 28 9 17 12 - 1 2 -
100.0 16.7 10.4 58.3 18.8 35.4 25.0 - 2.1 4.2 -

25 - 1 22 10 3 7 - 4 - -
100.0 - 4.0 88.0 40.0 12.0 28.0 - 16.0 - -

10 1 1 9 5 3 4 - 2 - -
100.0 10.0 10.0 90.0 50.0 30.0 40.0 - 20.0 - -

15 2 1 11 3 6 4 - - 1 -
100.0 13.3 6.7 73.3 20.0 40.0 26.7 - - 6.7 -

11 1 3 7 2 2 2 - 1 - -
100.0 9.1 27.3 63.6 18.2 18.2 18.2 - 9.1 - -
158 21 24 87 18 42 21 - 10 11 9

100.0 13.3 15.2 55.1 11.4 26.6 13.3 - 6.3 7.0 5.7
96 9 15 80 23 37 46 - 6 1 -

100.0 9.4 15.6 83.3 24.0 38.5 47.9 - 6.3 1.0 -
68 5 3 53 15 19 19 - 4 2 3

100.0 7.4 4.4 77.9 22.1 27.9 27.9 - 5.9 2.9 4.4
5 - - 4 1 2 - - 2 - -

100.0 - - 80.0 20.0 40.0 - - 40.0 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問21．クラウドサービスを使用することになった理由

調
査

数

セ
キ
ュ

リ

テ
ィ

強
化

の

た
め

管
理

す
る

技
術

が
不

足

し
て

い
る
、

又
は

負
担

軽
減

の
た

め

管
理

す
る

人
的

リ
ソ
ー

ス
が

不
足

し

て
い

る
、

又
は

負
担

軽

減
の

た
め

管
理

す
る

費
用

が
不

足

し
て

い
る
、

又
は

負
担

軽
減

の
た

め

外
出

先
（

テ
レ

ワ
ー

ク

先
）

か
ら

利

用
す

る
た

め

わ
か

ら
な

い

そ
の

他

無
回

答

628 236 204 333 157 159 6 98 19
100.0 37.6 32.5 53.0 25.0 25.3 1.0 15.6 3.0

- - - - - - - - -
- - - - - - - - -

177 58 51 105 34 48 2 30 6
100.0 32.8 28.8 59.3 19.2 27.1 1.1 16.9 3.4

49 24 15 24 6 16 - 8 1
100.0 49.0 30.6 49.0 12.2 32.7 - 16.3 2.0

27 7 4 10 9 5 1 9 1
100.0 25.9 14.8 37.0 33.3 18.5 3.7 33.3 3.7

9 1 6 7 4 1 - 2 -
100.0 11.1 66.7 77.8 44.4 11.1 - 22.2 -

15 4 8 11 6 3 - 3 -
100.0 26.7 53.3 73.3 40.0 20.0 - 20.0 -

11 7 3 4 1 5 - 1 -
100.0 63.6 27.3 36.4 9.1 45.5 - 9.1 -
143 48 40 64 27 51 3 19 7

100.0 33.6 28.0 44.8 18.9 35.7 2.1 13.3 4.9
93 29 32 54 31 22 - 18 3

100.0 31.2 34.4 58.1 33.3 23.7 - 19.4 3.2
98 55 42 50 38 6 - 7 1

100.0 56.1 42.9 51.0 38.8 6.1 - 7.1 1.0
6 3 3 4 1 2 - 1 -

100.0 50.0 50.0 66.7 16.7 33.3 - 16.7 -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問22－Ａ．外部からの接続に対するセキュリティ対策 （通信路に対する対策）

調
査

数

I
D

・
パ

ス
ワ
ー

ド

等

に
よ

る
認

証

M
A

C
ア

ド
レ

ス
、

ク

ラ
イ

ア
ン

ト

証
明

書
等

使
用

す
る

端

末
機

器
の

固

有
情

報
を

用
い

た
認

証

通
信

の
暗

号
化

専
用

ネ
ッ

ト
ワ
ー

ク

セ

グ
メ

ン
ト

の

設
定

ネ
ッ

ト
ワ
ー

ク

ト
ラ

フ
ィ
ッ

ク
の

監

視 ク
ラ

ウ
ド

サ
ー

ビ
ス

の

利
用

そ
の

他

無
回

答

454 412 204 325 151 92 106 22 8
100.0 90.7 44.9 71.6 33.3 20.3 23.3 4.8 1.8

- - - - - - - - -
- - - - - - - - -

159 148 94 124 45 33 37 4 2
100.0 93.1 59.1 78.0 28.3 20.8 23.3 2.5 1.3

35 34 17 25 13 8 9 1 -
100.0 97.1 48.6 71.4 37.1 22.9 25.7 2.9 -

17 14 7 12 8 7 2 4 1
100.0 82.4 41.2 70.6 47.1 41.2 11.8 23.5 5.9

10 7 5 7 3 2 4 1 -
100.0 70.0 50.0 70.0 30.0 20.0 40.0 10.0 -

9 9 3 8 6 3 5 - -
100.0 100.0 33.3 88.9 66.7 33.3 55.6 - -

7 7 1 5 - - 4 - -
100.0 100.0 14.3 71.4 - - 57.1 - -
117 100 46 73 37 17 26 5 5

100.0 85.5 39.3 62.4 31.6 14.5 22.2 4.3 4.3
65 64 14 51 26 19 7 2 -

100.0 98.5 21.5 78.5 40.0 29.2 10.8 3.1 -
29 25 14 16 12 2 9 5 -

100.0 86.2 48.3 55.2 41.4 6.9 31.0 17.2 -
6 4 3 4 1 1 3 - -

100.0 66.7 50.0 66.7 16.7 16.7 50.0 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問22－Ｂ．外部からの接続に対するセキュリティ対策 （端末に対する対策）

調
査

数

ウ
イ

ル
ス

対
策

ソ
フ

ト

等
の

導
入

O
S
、

ア

プ
リ

ケ
ー

シ
ョ

ン

等
を

ア
ッ

プ
デ
ー

ト

す
る

仕

組
み

の
導

入

使
用

す
る

ア
プ

リ
ケ
ー

シ
ョ

ン
の

制

限
（

外
部

の
端

末
機

器

に
業

務
デ
ー

タ
が

残
ら

な
い

ア
プ

リ

に
限

定
等
）

内
部

デ
ー

タ
の

暗
号

化

盗
難

対
策
（

端

末
ロ
ッ

ク
、

内
部

デ
ー

タ
の

遠
隔

消
去

等
）

そ
の

他

無
回

答

454 413 254 161 147 138 18 15
100.0 91.0 55.9 35.5 32.4 30.4 4.0 3.3

- - - - - - - -
- - - - - - - -

159 153 100 56 68 58 3 3
100.0 96.2 62.9 35.2 42.8 36.5 1.9 1.9

35 34 24 12 16 19 1 -
100.0 97.1 68.6 34.3 45.7 54.3 2.9 -

17 14 10 9 6 7 3 1
100.0 82.4 58.8 52.9 35.3 41.2 17.6 5.9

10 8 7 7 7 3 1 -
100.0 80.0 70.0 70.0 70.0 30.0 10.0 -

9 8 6 3 4 4 - -
100.0 88.9 66.7 33.3 44.4 44.4 - -

7 7 6 3 2 4 - -
100.0 100.0 85.7 42.9 28.6 57.1 - -
117 100 65 32 33 32 1 8

100.0 85.5 55.6 27.4 28.2 27.4 0.9 6.8
65 59 18 15 5 6 6 2

100.0 90.8 27.7 23.1 7.7 9.2 9.2 3.1
29 25 15 20 4 3 3 1

100.0 86.2 51.7 69.0 13.8 10.3 10.3 3.4
6 5 3 4 2 2 - -

100.0 83.3 50.0 66.7 33.3 33.3 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築
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問23．社外等からのインターネット接続経由の認証方法

調
査

数

I
D

・
パ

ス
ワ
ー

ド

等

に
よ

る
認

証

ワ
ン

タ
イ

ム
パ

ス
ワ
ー

ド

I
C

カ
ー

ド
・

ト
ー

ク

ン
デ

バ
イ

ス

型
認

証
ツ
ー

ル

電
子

証
明

書
（

P
K

I
）

バ
イ

オ
メ

ト
リ

ク
ス
（

指
紋

等
で

の

認
証
）

Ｓ
Ｍ

Ｓ
認

証

そ
の

他

認
証

な
し

無
回

答

454 389 71 20 103 12 14 31 2 13
100.0 85.7 15.6 4.4 22.7 2.6 3.1 6.8 0.4 2.9

- - - - - - - - - -
- - - - - - - - - -

159 136 32 6 48 5 7 13 - 2
100.0 85.5 20.1 3.8 30.2 3.1 4.4 8.2 - 1.3

35 30 5 - 12 1 - 5 - -
100.0 85.7 14.3 - 34.3 2.9 - 14.3 - -

17 15 1 2 2 - 1 3 - 1
100.0 88.2 5.9 11.8 11.8 - 5.9 17.6 - 5.9

10 8 2 2 4 1 - 1 - -
100.0 80.0 20.0 20.0 40.0 10.0 - 10.0 - -

9 9 3 - 1 - - - - -
100.0 100.0 33.3 - 11.1 - - - - -

7 6 1 2 - 1 2 - - 1
100.0 85.7 14.3 28.6 - 14.3 28.6 - - 14.3
117 89 12 2 25 1 3 8 2 8

100.0 76.1 10.3 1.7 21.4 0.9 2.6 6.8 1.7 6.8
65 65 5 3 4 1 1 1 - -

100.0 100.0 7.7 4.6 6.2 1.5 1.5 1.5 - -
29 25 8 3 6 1 - - - 1

100.0 86.2 27.6 10.3 20.7 3.4 - - - 3.4
6 6 2 - 1 1 - - - -

100.0 100.0 33.3 - 16.7 16.7 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問23－１．ID・パスワードの管理方法

調
査

数

パ
ス

ワ
ー

ド
長

を
一

定

以
上

に
定

め

る 定
期

的
に

パ
ス

ワ
ー

ド

を
変

更
さ

せ

る パ
ス

ワ
ー

ド
の

複
雑

性

を
チ
ェ
ッ

ク

し
、

簡
単

す
ぎ

る
も

の

は
変

更
さ

せ

る 異
動

等
で

使
用

し
な

く

な
っ

た
I

D

は
す

ぐ
に

削
除

す
る

I
D

を
メ
ー

ル

ア
ド

レ

ス
等

の
他

の

用
途

で
流

用
し

な
い

I
D

を
複

数
ユ
ー

ザ

で

使
わ

せ
な

い

I
D

・
パ

ス
ワ
ー

ド

は

利
用

者
側

の

端
末

に
保

存
さ

れ
な

い

会
社

等
の

組
織

が
指

定

し
た

パ
ス

ワ
ー

ド
管

理
ツ
ー

ル

を

使
う

そ
の

他

特
に

行
っ

て
い

な
い

無
回

答

389 297 171 161 253 69 230 72 23 7 12 2
100.0 76.3 44.0 41.4 65.0 17.7 59.1 18.5 5.9 1.8 3.1 0.5

- - - - - - - - - - - -
- - - - - - - - - - - -

136 107 80 59 95 22 82 26 10 3 3 1
100.0 78.7 58.8 43.4 69.9 16.2 60.3 19.1 7.4 2.2 2.2 0.7

30 21 17 13 22 8 21 9 2 - - -
100.0 70.0 56.7 43.3 73.3 26.7 70.0 30.0 6.7 - - -

15 11 9 7 11 3 10 3 1 3 - -
100.0 73.3 60.0 46.7 73.3 20.0 66.7 20.0 6.7 20.0 - -

8 7 2 5 4 2 6 2 1 - - -
100.0 87.5 25.0 62.5 50.0 25.0 75.0 25.0 12.5 - - -

9 7 5 2 8 1 5 3 - - - -
100.0 77.8 55.6 22.2 88.9 11.1 55.6 33.3 - - - -

6 4 4 3 4 - 3 - 1 - - -
100.0 66.7 66.7 50.0 66.7 - 50.0 - 16.7 - - -

89 68 33 35 53 18 48 13 4 - 5 1
100.0 76.4 37.1 39.3 59.6 20.2 53.9 14.6 4.5 - 5.6 1.1

65 51 13 30 41 6 41 8 2 - 2 -
100.0 78.5 20.0 46.2 63.1 9.2 63.1 12.3 3.1 - 3.1 -

25 16 7 5 13 6 11 8 2 1 2 -
100.0 64.0 28.0 20.0 52.0 24.0 44.0 32.0 8.0 4.0 8.0 -

6 5 1 2 2 3 3 - - - - -
100.0 83.3 16.7 33.3 33.3 50.0 50.0 - - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-39 
 

 
 

 

問23－２．不正ログイン対策

調
査

数

同
一

I
D
、

パ

ス
ワ
ー

ド
を

固
定

し

た
繰

り
返

し
入

力
の

規

制

同
一

I
P

ア
ド

レ
ス

か

ら
の

誤
っ

た

I
D

・
パ

ス
ワ
ー

ド

の

繰
り

返
し

入

力
の

規
制

正
規

の
利

用
者

が
使

用

す
る

通
信

端

末
機

器
の

事
前

登
録

C
A

P
T

C
H

A
（

プ

ロ
グ

ラ
ム

で

は
読

み
取

り
・

入
力

が

困
難

な
符

号

の
入

力
要

求
）

多
要

素
認

証
の

導
入

リ
ス

ク
ベ
ー

ス

認
証

の

導
入

そ
の

他

特
に

行
っ

て
い

な
い

無
回

答

716 210 112 187 9 185 8 20 141 117
100.0 29.3 15.6 26.1 1.3 25.8 1.1 2.8 19.7 16.3

1 - - - - - - - 1 -
100.0 - - - - - - - 100.0 -
186 64 31 70 4 54 3 5 32 12

100.0 34.4 16.7 37.6 2.2 29.0 1.6 2.7 17.2 6.5
53 17 8 15 - 6 - 1 9 10

100.0 32.1 15.1 28.3 - 11.3 - 1.9 17.0 18.9
30 9 3 7 1 8 2 1 1 13

100.0 30.0 10.0 23.3 3.3 26.7 6.7 3.3 3.3 43.3
10 4 2 3 - 6 - 1 - -

100.0 40.0 20.0 30.0 - 60.0 - 10.0 - -
16 7 5 3 - 3 - - 4 1

100.0 43.8 31.3 18.8 - 18.8 - - 25.0 6.3
11 2 2 1 - 5 1 - 3 -

100.0 18.2 18.2 9.1 - 45.5 9.1 - 27.3 -
187 52 31 49 1 25 - 5 50 37

100.0 27.8 16.6 26.2 0.5 13.4 - 2.7 26.7 19.8
100 30 15 12 2 16 - 3 35 14

100.0 30.0 15.0 12.0 2.0 16.0 - 3.0 35.0 14.0
112 21 14 25 1 60 2 3 5 27

100.0 18.8 12.5 22.3 0.9 53.6 1.8 2.7 4.5 24.1
10 4 1 2 - 2 - 1 1 3

100.0 40.0 10.0 20.0 - 20.0 - 10.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24．各種サービス（Ｗｅｂサイト、メール管理、ファイル管理等）の利用状況

調
査

数

使
用

し
て

い
る

使
用

し
て

い
な

い

無
回

答

716 634 65 17
100.0 88.5 9.1 2.4

1 1 - -
100.0 100.0 - -
186 166 17 3

100.0 89.2 9.1 1.6
53 47 5 1

100.0 88.7 9.4 1.9
30 30 - -

100.0 100.0 - -
10 9 - 1

100.0 90.0 - 10.0
16 16 - -

100.0 100.0 - -
11 11 - -

100.0 100.0 - -
187 149 30 8

100.0 79.7 16.0 4.3
100 96 4 -

100.0 96.0 4.0 -
112 103 8 1

100.0 92.0 7.1 0.9
10 6 1 3

100.0 60.0 10.0 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-40 
 

 
 

 

問24－１．各種サービス（Ｗｅｂサイト、メール管理、ファイル管理等）の管理環境

調
査

数

自
社

管
理

一
部

外
部

業
者

に
委

託

全
て

外
部

業
者

に
委

託

無
回

答

634 121 357 146 10
100.0 19.1 56.3 23.0 1.6

1 - 1 - -
100.0 - 100.0 - -
166 38 101 23 4

100.0 22.9 60.8 13.9 2.4
47 8 24 15 -

100.0 17.0 51.1 31.9 -
30 4 17 9 -

100.0 13.3 56.7 30.0 -
9 1 6 2 -

100.0 11.1 66.7 22.2 -
16 2 13 1 -

100.0 12.5 81.3 6.3 -
11 2 7 1 1

100.0 18.2 63.6 9.1 9.1
149 34 63 50 2

100.0 22.8 42.3 33.6 1.3
96 22 60 12 2

100.0 22.9 62.5 12.5 2.1
103 10 60 32 1

100.0 9.7 58.3 31.1 1.0
6 - 5 1 -

100.0 - 83.3 16.7 -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－２．各種サービス（Ｗｅｂサイト、メール管理、ファイル管理等）のセキュリティ対策

調

査

数

常

に

最

新

の

パ
ッ

チ

を

適

用

管

理

者

用

ア

カ

ウ

ン

ト

の

パ

ス

ワ
ー

ド

の

複

雑

化

デ

フ
ォ

ル

ト

ア

カ

ウ

ン

ト

を

利

用

停

止
、

ま

た

は

利

用

制

限

セ

キ
ュ

ア

コ
ー

デ
ィ

ン

グ

の

適

用

リ

モ
ー

ト

ア

ク

セ

ス

の

接

続

元

を

限

定 W

e

b

コ

ン

テ

ン

ツ

の

変

更

履

歴

を

定

期

的

に

確

認

W

e

b

シ

ス

テ

ム

の

設

定

状

況

を

定

期

的

に

確

認

I

D

S

,

I

P

S

,

W

A

F

等

の

セ

キ
ュ

リ

テ
ィ

機

器

や

サ
ー

ビ

ス

を

利

用 そ

の

他

無

回

答

478 225 269 180 45 224 72 72 201 10 14
100.0 47.1 56.3 37.7 9.4 46.9 15.1 15.1 42.1 2.1 2.9

1 - - 1 - - - - - - -
100.0 - - 100.0 - - - - - - -

139 65 83 49 7 65 24 20 57 1 3
100.0 46.8 59.7 35.3 5.0 46.8 17.3 14.4 41.0 0.7 2.2

32 11 16 11 5 18 3 7 13 - -
100.0 34.4 50.0 34.4 15.6 56.3 9.4 21.9 40.6 - -

21 11 9 11 12 16 4 8 17 1 1
100.0 52.4 42.9 52.4 57.1 76.2 19.0 38.1 81.0 4.8 4.8

7 3 4 3 1 2 3 1 6 1 -
100.0 42.9 57.1 42.9 14.3 28.6 42.9 14.3 85.7 14.3 -

15 10 6 8 3 9 5 2 6 - 1
100.0 66.7 40.0 53.3 20.0 60.0 33.3 13.3 40.0 - 6.7

9 7 6 5 - 3 1 2 1 - -
100.0 77.8 66.7 55.6 - 33.3 11.1 22.2 11.1 - -

97 48 56 34 10 42 12 13 32 1 5
100.0 49.5 57.7 35.1 10.3 43.3 12.4 13.4 33.0 1.0 5.2

82 37 50 37 5 36 9 9 32 2 1
100.0 45.1 61.0 45.1 6.1 43.9 11.0 11.0 39.0 2.4 1.2

70 31 36 20 2 29 10 9 35 4 3
100.0 44.3 51.4 28.6 2.9 41.4 14.3 12.9 50.0 5.7 4.3

5 2 3 1 - 4 1 1 2 - -
100.0 40.0 60.0 20.0 - 80.0 20.0 20.0 40.0 - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-41 
 

 
 

 

問24－３．ぜい弱性調査（ペネトレーションテスト）実施の有無

調
査

数

定
期

点
検

の
た

め
実

施

外
部

か
ら

の
攻

撃
を

受

け
た
（

可

能

性
を

含
む
）

た

め
実

施

関
係

業
者
、

団

体
が

被

害
に

遭
っ

た

こ
と

を
知
っ

た

た
め

実

施

そ
の

他

実
施

し
て

い
な

い

無
回

答

478 159 15 6 32 259 14
100.0 33.3 3.1 1.3 6.7 54.2 2.9

1 - - 1 - - -
100.0 - - 100.0 - - -
139 40 7 2 14 76 3

100.0 28.8 5.0 1.4 10.1 54.7 2.2
32 9 - - 1 21 1

100.0 28.1 - - 3.1 65.6 3.1
21 16 - - 1 3 1

100.0 76.2 - - 4.8 14.3 4.8
7 4 1 1 - 2 -

100.0 57.1 14.3 14.3 - 28.6 -
15 7 - 1 - 6 1

100.0 46.7 - 6.7 - 40.0 6.7
9 6 - - - 3 -

100.0 66.7 - - - 33.3 -
97 37 2 - 4 50 4

100.0 38.1 2.1 - 4.1 51.5 4.1
82 17 4 1 6 56 1

100.0 20.7 4.9 1.2 7.3 68.3 1.2
70 21 - - 5 41 3

100.0 30.0 - - 7.1 58.6 4.3
5 2 1 - 1 1 -

100.0 40.0 20.0 - 20.0 20.0 -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４．ログの取得状況

調

査

数

フ
ァ

イ

ア

ウ
ォ

ー

ル

・

侵

入

検

知

シ

ス

テ

ム

等
（

I

D

S

 
、

I

P

S

等
）

の

ロ

グ

ウ
ェ

ブ

サ
ー

バ

へ

の

ア

ク

セ

ス

ロ

グ

メ
ー

ル

サ
ー

バ

の

ロ

グ

プ

ロ

キ

シ

サ
ー

バ

の

ロ

グ

情

報

シ

ス

テ

ム

へ

の

認

証

ロ

グ

デ
ー

タ

ベ
ー

ス

の

ロ

グ

ク

ラ

イ

ア

ン

ト

P

C

の

ロ

グ

そ

の

他

の

ロ

グ

全

く

取

得

し

て

い

な

い

無

回

答

478 417 397 399 339 368 344 361 22 15 25
100.0 87.2 83.1 83.5 70.9 77.0 72.0 75.5 4.6 3.1 5.2

1 1 1 1 1 1 1 1 - - -
100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 - - -

139 126 118 122 115 111 114 116 7 1 5
100.0 90.6 84.9 87.8 82.7 79.9 82.0 83.5 5.0 0.7 3.6

32 28 28 29 22 25 26 27 2 - 3
100.0 87.5 87.5 90.6 68.8 78.1 81.3 84.4 6.3 - 9.4

21 21 21 21 19 20 18 20 - - -
100.0 100.0 100.0 100.0 90.5 95.2 85.7 95.2 - - -

7 7 6 6 5 6 5 6 1 - -
100.0 100.0 85.7 85.7 71.4 85.7 71.4 85.7 14.3 - -

15 12 12 12 11 10 10 10 - 1 2
100.0 80.0 80.0 80.0 73.3 66.7 66.7 66.7 - 6.7 13.3

9 8 7 7 5 9 6 7 - - -
100.0 88.9 77.8 77.8 55.6 100.0 66.7 77.8 - - -

97 71 73 67 49 63 57 57 5 11 5
100.0 73.2 75.3 69.1 50.5 64.9 58.8 58.8 5.2 11.3 5.2

82 78 74 73 54 68 57 59 4 2 2
100.0 95.1 90.2 89.0 65.9 82.9 69.5 72.0 4.9 2.4 2.4

70 62 54 58 55 52 47 55 2 - 6
100.0 88.6 77.1 82.9 78.6 74.3 67.1 78.6 2.9 - 8.6

5 3 3 3 3 3 3 3 1 - 2
100.0 60.0 60.0 60.0 60.0 60.0 60.0 60.0 20.0 - 40.0

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-42 
 

 
 

 

問24－４Ａ．ログの保管期間／ファイアウォール・侵入検知システム等（IDS 、IPS 等）のログ

調
査

数

１
週

間
以

下

１
か

月
間

３
か

月
間

６
か

月
間

１
年

間

１
年

を
超

え
る

決
め

て
い

な
い

そ
の

他

保
管

し
て

い
な

い

運
用

し
て

い
な

い

無
回

答

417 22 43 44 38 48 108 81 12 3 2 16
100.0 5.3 10.3 10.6 9.1 11.5 25.9 19.4 2.9 0.7 0.5 3.8

1 - - - - 1 - - - - - -
100.0 - - - - 100.0 - - - - - -
126 5 14 11 11 18 30 24 5 2 1 5

100.0 4.0 11.1 8.7 8.7 14.3 23.8 19.0 4.0 1.6 0.8 4.0
28 1 3 5 2 2 4 9 - - 1 1

100.0 3.6 10.7 17.9 7.1 7.1 14.3 32.1 - - 3.6 3.6
21 1 1 2 3 1 12 1 - - - -

100.0 4.8 4.8 9.5 14.3 4.8 57.1 4.8 - - - -
7 - - 1 - 1 3 1 1 - - -

100.0 - - 14.3 - 14.3 42.9 14.3 14.3 - - -
12 - 3 - 1 2 4 1 1 - - -

100.0 - 25.0 - 8.3 16.7 33.3 8.3 8.3 - - -
8 1 - 2 - 1 1 3 - - - -

100.0 12.5 - 25.0 - 12.5 12.5 37.5 - - - -
71 2 10 6 9 5 17 14 2 1 - 5

100.0 2.8 14.1 8.5 12.7 7.0 23.9 19.7 2.8 1.4 - 7.0
78 5 6 9 8 11 23 12 1 - - 3

100.0 6.4 7.7 11.5 10.3 14.1 29.5 15.4 1.3 - - 3.8
62 7 6 8 4 5 13 15 2 - - 2

100.0 11.3 9.7 12.9 6.5 8.1 21.0 24.2 3.2 - - 3.2
3 - - - - 1 1 1 - - - -

100.0 - - - - 33.3 33.3 33.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ａ．ログの保管期間／ウェブサーバへのアクセスログ

調
査

数

１
週

間
以

下

１
か

月
間

３
か

月
間

６
か

月
間

１
年

間

１
年

を
超

え
る

決
め

て
い

な
い

そ
の

他

保
管

し
て

い
な

い

運
用

し
て

い
な

い

無
回

答

397 15 34 39 28 42 99 89 23 6 9 13
100.0 3.8 8.6 9.8 7.1 10.6 24.9 22.4 5.8 1.5 2.3 3.3

1 - - - - 1 - - - - - -
100.0 - - - - 100.0 - - - - - -
118 3 13 5 10 14 26 23 12 2 4 6

100.0 2.5 11.0 4.2 8.5 11.9 22.0 19.5 10.2 1.7 3.4 5.1
28 2 2 5 2 1 4 10 1 - - 1

100.0 7.1 7.1 17.9 7.1 3.6 14.3 35.7 3.6 - - 3.6
21 - - 2 - 3 15 - - - 1 -

100.0 - - 9.5 - 14.3 71.4 - - - 4.8 -
6 - - 1 - 1 2 1 1 - - -

100.0 - - 16.7 - 16.7 33.3 16.7 16.7 - - -
12 - 3 1 - 1 4 2 1 - - -

100.0 - 25.0 8.3 - 8.3 33.3 16.7 8.3 - - -
7 - 1 2 - - - 4 - - - -

100.0 - 14.3 28.6 - - - 57.1 - - - -
73 3 10 8 6 6 16 15 2 2 1 4

100.0 4.1 13.7 11.0 8.2 8.2 21.9 20.5 2.7 2.7 1.4 5.5
74 2 2 9 7 11 15 20 3 2 2 1

100.0 2.7 2.7 12.2 9.5 14.9 20.3 27.0 4.1 2.7 2.7 1.4
54 5 3 6 3 4 15 13 3 - 1 1

100.0 9.3 5.6 11.1 5.6 7.4 27.8 24.1 5.6 - 1.9 1.9
3 - - - - - 2 1 - - - -

100.0 - - - - - 66.7 33.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-43 
 

 
 

 

問24－４Ａ．ログの保管期間／メールサーバのログ

調
査

数

１
週

間
以

下

１
か

月
間

３
か

月
間

６
か

月
間

１
年

間

１
年

を
超

え
る

決
め

て
い

な
い

そ
の

他

保
管

し
て

い
な

い

運
用

し
て

い
な

い

無
回

答

399 17 31 40 27 50 134 73 12 3 5 7
100.0 4.3 7.8 10.0 6.8 12.5 33.6 18.3 3.0 0.8 1.3 1.8

1 - - - - 1 - - - - - -
100.0 - - - - 100.0 - - - - - -
122 4 9 9 8 13 51 18 6 1 1 2

100.0 3.3 7.4 7.4 6.6 10.7 41.8 14.8 4.9 0.8 0.8 1.6
29 3 1 3 2 1 8 8 1 - 1 1

100.0 10.3 3.4 10.3 6.9 3.4 27.6 27.6 3.4 - 3.4 3.4
21 - - 2 - 6 13 - - - - -

100.0 - - 9.5 - 28.6 61.9 - - - - -
6 - - - - 2 2 1 1 - - -

100.0 - - - - 33.3 33.3 16.7 16.7 - - -
12 - 1 - - 3 5 2 1 - - -

100.0 - 8.3 - - 25.0 41.7 16.7 8.3 - - -
7 - 1 1 - 1 2 2 - - - -

100.0 - 14.3 14.3 - 14.3 28.6 28.6 - - - -
67 3 11 4 7 6 21 13 1 - - 1

100.0 4.5 16.4 6.0 10.4 9.0 31.3 19.4 1.5 - - 1.5
73 4 5 12 5 9 16 13 2 2 2 3

100.0 5.5 6.8 16.4 6.8 12.3 21.9 17.8 2.7 2.7 2.7 4.1
58 3 3 9 5 8 14 15 - - 1 -

100.0 5.2 5.2 15.5 8.6 13.8 24.1 25.9 - - 1.7 -
3 - - - - - 2 1 - - - -

100.0 - - - - - 66.7 33.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ａ．ログの保管期間／プロキシサーバのログ

調
査

数

１
週

間
以

下

１
か

月
間

３
か

月
間

６
か

月
間

１
年

間

１
年

を
超

え
る

決
め

て
い

な
い

そ
の

他

保
管

し
て

い
な

い

運
用

し
て

い
な

い

無
回

答

339 8 30 28 25 33 85 57 9 3 56 5
100.0 2.4 8.8 8.3 7.4 9.7 25.1 16.8 2.7 0.9 16.5 1.5

1 - - - - 1 - - - - - -
100.0 - - - - 100.0 - - - - - -
115 2 9 7 10 14 26 18 3 2 22 2

100.0 1.7 7.8 6.1 8.7 12.2 22.6 15.7 2.6 1.7 19.1 1.7
22 - 4 3 2 1 3 4 - - 4 1

100.0 - 18.2 13.6 9.1 4.5 13.6 18.2 - - 18.2 4.5
19 - - 1 2 1 12 - - - 3 -

100.0 - - 5.3 10.5 5.3 63.2 - - - 15.8 -
5 - - - - 1 2 1 1 - - -

100.0 - - - - 20.0 40.0 20.0 20.0 - - -
11 1 3 1 - 1 2 1 1 - 1 -

100.0 9.1 27.3 9.1 - 9.1 18.2 9.1 9.1 - 9.1 -
5 - - 2 - - 1 1 - - 1 -

100.0 - - 40.0 - - 20.0 20.0 - - 20.0 -
49 1 5 2 5 4 12 8 1 - 9 2

100.0 2.0 10.2 4.1 10.2 8.2 24.5 16.3 2.0 - 18.4 4.1
54 1 4 6 2 5 10 9 - 1 16 -

100.0 1.9 7.4 11.1 3.7 9.3 18.5 16.7 - 1.9 29.6 -
55 3 5 6 4 5 15 14 3 - - -

100.0 5.5 9.1 10.9 7.3 9.1 27.3 25.5 5.5 - - -
3 - - - - - 2 1 - - - -

100.0 - - - - - 66.7 33.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-44 
 

 
 

 

問24－４Ａ．ログの保管期間／情報システムへの認証ログ

調
査

数

１
週

間
以

下

１
か

月
間

３
か

月
間

６
か

月
間

１
年

間

１
年

を
超

え
る

決
め

て
い

な
い

そ
の

他

保
管

し
て

い
な

い

運
用

し
て

い
な

い

無
回

答

368 17 23 30 25 39 101 92 15 11 11 4
100.0 4.6 6.3 8.2 6.8 10.6 27.4 25.0 4.1 3.0 3.0 1.1

1 - - - - 1 - - - - - -
100.0 - - - - 100.0 - - - - - -
111 6 10 9 5 17 22 23 5 5 8 1

100.0 5.4 9.0 8.1 4.5 15.3 19.8 20.7 4.5 4.5 7.2 0.9
25 - 3 4 - 1 5 10 - - 1 1

100.0 - 12.0 16.0 - 4.0 20.0 40.0 - - 4.0 4.0
20 - - 1 - 1 15 1 1 1 - -

100.0 - - 5.0 - 5.0 75.0 5.0 5.0 5.0 - -
6 - - - - - 3 1 2 - - -

100.0 - - - - - 50.0 16.7 33.3 - - -
10 1 - 1 1 - 4 2 1 - - -

100.0 10.0 - 10.0 10.0 - 40.0 20.0 10.0 - - -
9 1 1 2 - - 1 4 - - - -

100.0 11.1 11.1 22.2 - - 11.1 44.4 - - - -
63 3 6 5 7 4 13 17 2 3 1 2

100.0 4.8 9.5 7.9 11.1 6.3 20.6 27.0 3.2 4.8 1.6 3.2
68 3 2 5 8 10 19 17 2 1 1 -

100.0 4.4 2.9 7.4 11.8 14.7 27.9 25.0 2.9 1.5 1.5 -
52 3 1 3 4 5 17 16 2 1 - -

100.0 5.8 1.9 5.8 7.7 9.6 32.7 30.8 3.8 1.9 - -
3 - - - - - 2 1 - - - -

100.0 - - - - - 66.7 33.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ａ．ログの保管期間／データベースのログ

調
査

数

１
週

間
以

下

１
か

月
間

３
か

月
間

６
か

月
間

１
年

間

１
年

を
超

え
る

決
め

て
い

な
い

そ
の

他

保
管

し
て

い
な

い

運
用

し
て

い
な

い

無
回

答

344 8 21 22 20 29 102 101 12 9 16 4
100.0 2.3 6.1 6.4 5.8 8.4 29.7 29.4 3.5 2.6 4.7 1.2

1 - - - - 1 - - - - - -
100.0 - - - - 100.0 - - - - - -
114 4 8 8 5 16 33 32 3 3 1 1

100.0 3.5 7.0 7.0 4.4 14.0 28.9 28.1 2.6 2.6 0.9 0.9
26 - 3 2 2 1 7 9 1 - - 1

100.0 - 11.5 7.7 7.7 3.8 26.9 34.6 3.8 - - 3.8
18 - - - - - 13 3 1 - 1 -

100.0 - - - - - 72.2 16.7 5.6 - 5.6 -
5 - - - - - 2 2 1 - - -

100.0 - - - - - 40.0 40.0 20.0 - - -
10 1 1 - 1 - 4 2 1 - - -

100.0 10.0 10.0 - 10.0 - 40.0 20.0 10.0 - - -
6 - 1 1 - - - 4 - - - -

100.0 - 16.7 16.7 - - - 66.7 - - - -
57 1 6 4 6 2 11 16 2 3 4 2

100.0 1.8 10.5 7.0 10.5 3.5 19.3 28.1 3.5 5.3 7.0 3.5
57 1 - 5 3 8 13 17 2 1 7 -

100.0 1.8 - 8.8 5.3 14.0 22.8 29.8 3.5 1.8 12.3 -
47 1 2 2 3 1 17 15 1 2 3 -

100.0 2.1 4.3 4.3 6.4 2.1 36.2 31.9 2.1 4.3 6.4 -
3 - - - - - 2 1 - - - -

100.0 - - - - - 66.7 33.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-45 
 

 
 

 

問24－４Ａ．ログの保管期間／クライアントPCのログ

調
査

数

１
週

間
以

下

１
か

月
間

３
か

月
間

６
か

月
間

１
年

間

１
年

を
超

え
る

決
め

て
い

な
い

そ
の

他

保
管

し
て

い
な

い

運
用

し
て

い
な

い

無
回

答

361 4 22 25 32 35 98 91 7 32 11 4
100.0 1.1 6.1 6.9 8.9 9.7 27.1 25.2 1.9 8.9 3.0 1.1

1 - - - - 1 - - - - - -
100.0 - - - - 100.0 - - - - - -
116 2 10 7 13 16 31 26 - 7 3 1

100.0 1.7 8.6 6.0 11.2 13.8 26.7 22.4 - 6.0 2.6 0.9
27 - 3 4 3 1 6 8 1 - - 1

100.0 - 11.1 14.8 11.1 3.7 22.2 29.6 3.7 - - 3.7
20 - - 2 1 1 12 1 1 2 - -

100.0 - - 10.0 5.0 5.0 60.0 5.0 5.0 10.0 - -
6 - - - - - 3 1 2 - - -

100.0 - - - - - 50.0 16.7 33.3 - - -
10 - 1 1 2 - 3 3 - - - -

100.0 - 10.0 10.0 20.0 - 30.0 30.0 - - - -
7 - - 2 - - 2 3 - - - -

100.0 - - 28.6 - - 28.6 42.9 - - - -
57 - 5 2 5 8 13 12 1 5 5 1

100.0 - 8.8 3.5 8.8 14.0 22.8 21.1 1.8 8.8 8.8 1.8
59 1 - 3 3 3 8 19 2 17 2 1

100.0 1.7 - 5.1 5.1 5.1 13.6 32.2 3.4 28.8 3.4 1.7
55 1 3 4 5 5 18 17 - 1 1 -

100.0 1.8 5.5 7.3 9.1 9.1 32.7 30.9 - 1.8 1.8 -
3 - - - - - 2 1 - - - -

100.0 - - - - - 66.7 33.3 - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ａ．ログの保管期間／その他のログ

調

査

数

１

週

間

以

下

１

か

月

間

３

か

月

間

６

か

月

間

１

年

間

１

年

を

超

え

る

決

め

て

い

な

い

そ

の

他

保

管

し

て

い

な

い

運

用

し

て

い

な

い

無

回

答

22 - 2 1 - 1 2 6 - 1 2 7
100.0 - 9.1 4.5 - 4.5 9.1 27.3 - 4.5 9.1 31.8

- - - - - - - - - - - -
- - - - - - - - - - - -
7 - 1 - - 1 1 2 - - - 2

100.0 - 14.3 - - 14.3 14.3 28.6 - - - 28.6
2 - - - - - - - - - - 2

100.0 - - - - - - - - - - 100.0
- - - - - - - - - - - -
- - - - - - - - - - - -
1 - - 1 - - - - - - - -

100.0 - - 100.0 - - - - - - - -
- - - - - - - - - - - -
- - - - - - - - - - - -
- - - - - - - - - - - -
- - - - - - - - - - - -
5 - 1 - - - 1 2 - - - 1

100.0 - 20.0 - - - 20.0 40.0 - - - 20.0
4 - - - - - - - - 1 2 1

100.0 - - - - - - - - 25.0 50.0 25.0
2 - - - - - - 1 - - - 1

100.0 - - - - - - 50.0 - - - 50.0
1 - - - - - - 1 - - - -

100.0 - - - - - - 100.0 - - - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-46 
 

 
 

 

問24－４Ｂ．ログの保管方法／ファイアウォール・侵入検知システム等（IDS 、IPS 等）のログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

417 258 135 3 21
100.0 61.9 32.4 0.7 5.0

1 - 1 - -
100.0 - 100.0 - -

126 77 40 - 9
100.0 61.1 31.7 - 7.1

28 18 9 - 1
100.0 64.3 32.1 - 3.6

21 13 8 - -
100.0 61.9 38.1 - -

7 3 4 - -
100.0 42.9 57.1 - -

12 5 7 - -
100.0 41.7 58.3 - -

8 8 - - -
100.0 100.0 - - -

71 42 23 - 6
100.0 59.2 32.4 - 8.5

78 60 14 1 3
100.0 76.9 17.9 1.3 3.8

62 30 28 2 2
100.0 48.4 45.2 3.2 3.2

3 2 1 - -
100.0 66.7 33.3 - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ｂ．ログの保管方法／ウェブサーバへのアクセスログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

397 188 181 9 19
100.0 47.4 45.6 2.3 4.8

1 - 1 - -
100.0 - 100.0 - -

118 54 54 5 5
100.0 45.8 45.8 4.2 4.2

28 13 14 - 1
100.0 46.4 50.0 - 3.6

21 7 13 - 1
100.0 33.3 61.9 - 4.8

6 2 4 - -
100.0 33.3 66.7 - -

12 8 4 - -
100.0 66.7 33.3 - -

7 5 2 - -
100.0 71.4 28.6 - -

73 41 26 - 6
100.0 56.2 35.6 - 8.2

74 39 29 2 4
100.0 52.7 39.2 2.7 5.4

54 17 33 2 2
100.0 31.5 61.1 3.7 3.7

3 2 1 - -
100.0 66.7 33.3 - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-47 
 

 
 

 

問24－４Ｂ．ログの保管方法／メールサーバのログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

399 194 183 11 11
100.0 48.6 45.9 2.8 2.8

1 1 - - -
100.0 100.0 - - -

122 56 59 2 5
100.0 45.9 48.4 1.6 4.1

29 15 12 1 1
100.0 51.7 41.4 3.4 3.4

21 11 10 - -
100.0 52.4 47.6 - -

6 3 3 - -
100.0 50.0 50.0 - -

12 3 8 1 -
100.0 25.0 66.7 8.3 -

7 3 4 - -
100.0 42.9 57.1 - -

67 30 35 - 2
100.0 44.8 52.2 - 3.0

73 36 31 4 2
100.0 49.3 42.5 5.5 2.7

58 34 20 3 1
100.0 58.6 34.5 5.2 1.7

3 2 1 - -
100.0 66.7 33.3 - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ｂ．ログの保管方法／プロキシサーバのログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

339 188 88 6 57
100.0 55.5 26.0 1.8 16.8

1 - 1 - -
100.0 - 100.0 - -

115 62 27 1 25
100.0 53.9 23.5 0.9 21.7

22 10 8 - 4
100.0 45.5 36.4 - 18.2

19 12 4 - 3
100.0 63.2 21.1 - 15.8

5 3 2 - -
100.0 60.0 40.0 - -

11 8 2 - 1
100.0 72.7 18.2 - 9.1

5 4 1 - -
100.0 80.0 20.0 - -

49 29 11 1 8
100.0 59.2 22.4 2.0 16.3

54 30 7 2 15
100.0 55.6 13.0 3.7 27.8

55 27 25 2 1
100.0 49.1 45.5 3.6 1.8

3 3 - - -
100.0 100.0 - - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-48 
 

 
 

 

問24－４Ｂ．ログの保管方法／情報システムへの認証ログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

368 278 61 6 23
100.0 75.5 16.6 1.6 6.3

1 - 1 - -
100.0 - 100.0 - -

111 88 10 1 12
100.0 79.3 9.0 0.9 10.8

25 18 6 - 1
100.0 72.0 24.0 - 4.0

20 15 3 1 1
100.0 75.0 15.0 5.0 5.0

6 4 1 1 -
100.0 66.7 16.7 16.7 -

10 8 2 - -
100.0 80.0 20.0 - -

9 8 1 - -
100.0 88.9 11.1 - -

63 43 15 - 5
100.0 68.3 23.8 - 7.9

68 55 8 2 3
100.0 80.9 11.8 2.9 4.4

52 36 14 1 1
100.0 69.2 26.9 1.9 1.9

3 3 - - -
100.0 100.0 - - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ｂ．ログの保管方法／データベースのログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

344 251 63 7 23
100.0 73.0 18.3 2.0 6.7

1 1 - - -
100.0 100.0 - - -

114 91 18 1 4
100.0 79.8 15.8 0.9 3.5

26 22 4 - -
100.0 84.6 15.4 - -

18 14 2 1 1
100.0 77.8 11.1 5.6 5.6

5 3 2 - -
100.0 60.0 40.0 - -

10 9 1 - -
100.0 90.0 10.0 - -

6 5 - - 1
100.0 83.3 - - 16.7

57 41 8 1 7
100.0 71.9 14.0 1.8 12.3

57 37 12 2 6
100.0 64.9 21.1 3.5 10.5

47 25 16 2 4
100.0 53.2 34.0 4.3 8.5

3 3 - - -
100.0 100.0 - - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-49 
 

 
 

 

問24－４Ｂ．ログの保管方法／クライアントPCのログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

361 297 29 4 31
100.0 82.3 8.0 1.1 8.6

1 - 1 - -
100.0 - 100.0 - -

116 100 6 1 9
100.0 86.2 5.2 0.9 7.8

27 23 4 - -
100.0 85.2 14.8 - -

20 14 3 1 2
100.0 70.0 15.0 5.0 10.0

6 5 1 - -
100.0 83.3 16.7 - -

10 9 1 - -
100.0 90.0 10.0 - -

7 7 - - -
100.0 100.0 - - -

57 45 5 1 6
100.0 78.9 8.8 1.8 10.5

59 43 3 1 12
100.0 72.9 5.1 1.7 20.3

55 48 5 - 2
100.0 87.3 9.1 - 3.6

3 3 - - -
100.0 100.0 - - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問24－４Ｂ．ログの保管方法／その他のログ

調

査

数

自

社

外

部

委

託

そ

の

他

無

回

答

22 7 5 - 10
100.0 31.8 22.7 - 45.5

- - - - -
- - - - -
7 3 2 - 2

100.0 42.9 28.6 - 28.6
2 1 - - 1

100.0 50.0 - - 50.0
- - - - -
- - - - -
1 - 1 - -

100.0 - 100.0 - -
- - - - -
- - - - -
- - - - -
- - - - -
5 2 1 - 2

100.0 40.0 20.0 - 40.0
4 - - - 4

100.0 - - - 100.0
2 - 1 - 1

100.0 - 50.0 - 50.0
1 1 - - -

100.0 100.0 - - -

サービス

教育

行政サービス

無回答

業

　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-50 
 

 
 

問24－４－１．ログを取得・保管している理由

調
査

数

不
正

ア
ク

セ
ス

等
外

部

か
ら

の
不

正

行
為

を
記

録
す

る
た

め

従
業

員
等

内
部

の
不

正

行
為

を
記

録

す
る

た
め

シ
ス

テ
ム

の
管

理
、

改

善
等

に
役

立

て
る

た
め

サ
ー

ビ
ス

そ
の

他
業

務

に
反

映
さ

せ

る
た

め

料
金

請
求

に
活

用
す

る

な
ど
、

業

務

に
必

要
で

あ
る

た
め

法
令

等
に

よ
り

記
録

が

義
務

づ
け

ら

れ
て

い
る

た
め

そ
の

他

特
に

目
的

は
な

い

無
回

答

438 402 318 239 59 8 81 10 3 6
100.0 91.8 72.6 54.6 13.5 1.8 18.5 2.3 0.7 1.4

1 1 1 - - - - - - -
100.0 100.0 100.0 - - - - - - -
133 120 107 65 17 6 21 2 1 1

100.0 90.2 80.5 48.9 12.8 4.5 15.8 1.5 0.8 0.8
29 26 21 16 2 - 3 - - -

100.0 89.7 72.4 55.2 6.9 - 10.3 - - -
21 20 19 10 5 - 1 - - 1

100.0 95.2 90.5 47.6 23.8 - 4.8 - - 4.8
7 7 7 3 2 - 1 - - -

100.0 100.0 100.0 42.9 28.6 - 14.3 - - -
12 12 11 8 4 - 3 - - -

100.0 100.0 91.7 66.7 33.3 - 25.0 - - -
9 9 7 8 1 - 3 - - -

100.0 100.0 77.8 88.9 11.1 - 33.3 - - -
81 70 57 40 5 - 14 1 1 3

100.0 86.4 70.4 49.4 6.2 - 17.3 1.2 1.2 3.7
78 75 35 47 14 - 14 2 1 -

100.0 96.2 44.9 60.3 17.9 - 17.9 2.6 1.3 -
64 59 51 39 9 2 21 4 - 1

100.0 92.2 79.7 60.9 14.1 3.1 32.8 6.3 - 1.6
3 3 2 3 - - - 1 - -

100.0 100.0 66.7 100.0 - - - 33.3 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-51 
 

 

問25．電子メールに関するセキュリティ対策

調
査

数

常
に

最
新

の
パ
ッ

チ

を

適
用

不
正

中
継

の
防

止

フ
ィ

ル
タ

リ
ン

グ
（

特

定
の

条
件

を

満
た

す
メ
ー

ル

の
配

信

を
し

な
い
）

ウ
イ

ル
ス

チ
ェ
ッ

ク

特
定

ド
メ

イ
ン

・
ア

ド

レ
ス

か
ら

の

メ
ー

ル
の

み
送

・
受

信

特
定

の
拡

張
子

を
持

つ

フ
ァ

イ
ル

が

添
付

さ
れ

て
い

る
場

合

に
送

・
受

信

を
拒

否

利
用

メ
ー

ル
ソ

フ
ト

の

指
定

・
制

限

メ
ー

ル
利

用

の
制

限
（

利
用

可

能
者

の

限
定
、

利

用

端
末

の
限

定
、

組

織
内

は

別
の

ツ
ー

ル

で
連

絡
を

行
う

　

等
）

S
P

F
（

S

e
n

d
e

r

P
o

l
i

c

y

F
r

a
m

e

w
o

r
k
）

の

導

入

D
K

I
M
（

D
o

m
a

i
n

K

e
y

s

I
d

e
n

t

i
f

i
e

d

M
a

i
l
）

の
導

入

そ
の

他
送

信
者

認
証

716 267 180 379 568 59 201 264 158 178 75 30
100.0 37.3 25.1 52.9 79.3 8.2 28.1 36.9 22.1 24.9 10.5 4.2

1 - - - - - - - - - - -
100.0 - - - - - - - - - - -
186 72 52 105 158 12 62 86 44 54 22 7

100.0 38.7 28.0 56.5 84.9 6.5 33.3 46.2 23.7 29.0 11.8 3.8
53 22 11 27 45 7 15 22 13 10 6 4

100.0 41.5 20.8 50.9 84.9 13.2 28.3 41.5 24.5 18.9 11.3 7.5
30 13 11 24 27 3 12 20 16 12 6 2

100.0 43.3 36.7 80.0 90.0 10.0 40.0 66.7 53.3 40.0 20.0 6.7
10 7 2 5 9 1 2 5 2 4 1 2

100.0 70.0 20.0 50.0 90.0 10.0 20.0 50.0 20.0 40.0 10.0 20.0
16 8 6 12 15 2 11 7 2 6 4 1

100.0 50.0 37.5 75.0 93.8 12.5 68.8 43.8 12.5 37.5 25.0 6.3
11 8 5 4 8 3 3 5 1 3 - 2

100.0 72.7 45.5 36.4 72.7 27.3 27.3 45.5 9.1 27.3 - 18.2
187 65 30 73 142 16 31 57 37 28 15 2

100.0 34.8 16.0 39.0 75.9 8.6 16.6 30.5 19.8 15.0 8.0 1.1
100 31 37 47 74 4 30 10 6 36 15 8

100.0 31.0 37.0 47.0 74.0 4.0 30.0 10.0 6.0 36.0 15.0 8.0
112 38 24 77 85 11 31 50 34 22 5 1

100.0 33.9 21.4 68.8 75.9 9.8 27.7 44.6 30.4 19.6 4.5 0.9
10 3 2 5 5 - 4 2 3 3 1 1

100.0 30.0 20.0 50.0 50.0 - 40.0 20.0 30.0 30.0 10.0 10.0

電
子

署
名

の
利

用

ク
ラ

ウ
ド

サ
ー

ビ
ス

の

利
用

そ
の

他

わ
か

ら
な

い

無
回

答

22 283 30 17 12
3.1 39.5 4.2 2.4 1.7
- - - 1 -
- - - 100.0 -
10 96 3 1 1
5.4 51.6 1.6 0.5 0.5
1 25 1 2 -

1.9 47.2 1.9 3.8 -
2 11 1 - 1

6.7 36.7 3.3 - 3.3
- 4 2 - -
- 40.0 20.0 - -
1 9 - - -

6.3 56.3 - - -
- 6 - - -
- 54.5 - - -
2 57 7 7 5

1.1 30.5 3.7 3.7 2.7
2 53 5 2 1

2.0 53.0 5.0 2.0 1.0
3 18 11 3 2

2.7 16.1 9.8 2.7 1.8
1 4 - 1 2

10.0 40.0 - 10.0 20.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-52 
 

 
 

問25．電子メールに関するセキュリティ対策

調
査

数

常
に

最
新

の
パ
ッ

チ

を

適
用

不
正

中
継

の
防

止

フ
ィ

ル
タ

リ
ン

グ
（

特

定
の

条
件

を

満
た

す
メ
ー

ル

の
配

信

を
し

な
い
）

ウ
イ

ル
ス

チ
ェ
ッ

ク

特
定

ド
メ

イ
ン

・
ア

ド

レ
ス

か
ら

の

メ
ー

ル
の

み
送

・
受

信

特
定

の
拡

張
子

を
持

つ

フ
ァ

イ
ル

が

添
付

さ
れ

て
い

る
場

合

に
送

・
受

信

を
拒

否

利
用

メ
ー

ル
ソ

フ
ト

の

指
定

・
制

限

メ
ー

ル
利

用

の
制

限
（

利
用

可

能
者

の

限
定
、

利

用

端
末

の
限

定
、

組

織
内

は

別
の

ツ
ー

ル

で
連

絡
を

行
う

　

等
）

S
P

F
 
（

S
e

n
d

e
r

P
o

l
i

c

y

F
r

a
m

e

w
o

r
k

 
）

の

導
入

D
K

I
M
（

D
o

m
a

i
n

K

e
y

s

I
d

e
n

t

i
f

i
e

d

M
a

i
l
）

の
導

入

そ
の

他
送

信
者

認
証

716 267 180 379 568 59 201 264 158 178 75 30
100.0 37.3 25.1 52.9 79.3 8.2 28.1 36.9 22.1 24.9 10.5 4.2

91 27 3 20 62 7 11 11 15 7 2 1
100.0 29.7 3.3 22.0 68.1 7.7 12.1 12.1 16.5 7.7 2.2 1.1

95 31 22 40 72 9 24 25 14 24 10 5
100.0 32.6 23.2 42.1 75.8 9.5 25.3 26.3 14.7 25.3 10.5 5.3

96 30 23 52 78 7 20 34 16 22 12 3
100.0 31.3 24.0 54.2 81.3 7.3 20.8 35.4 16.7 22.9 12.5 3.1
244 93 59 136 197 20 62 101 62 57 25 9

100.0 38.1 24.2 55.7 80.7 8.2 25.4 41.4 25.4 23.4 10.2 3.7
89 37 32 63 77 10 43 48 25 23 10 7

100.0 41.6 36.0 70.8 86.5 11.2 48.3 53.9 28.1 25.8 11.2 7.9
19 12 8 19 18 1 9 12 5 6 3 1

100.0 63.2 42.1 100.0 94.7 5.3 47.4 63.2 26.3 31.6 15.8 5.3
26 19 16 20 25 4 14 15 7 17 7 2

100.0 73.1 61.5 76.9 96.2 15.4 53.8 57.7 26.9 65.4 26.9 7.7
50 17 17 28 37 - 18 17 13 22 6 2

100.0 34.0 34.0 56.0 74.0 - 36.0 34.0 26.0 44.0 12.0 4.0
6 1 - 1 2 1 - 1 1 - - -

100.0 16.7 - 16.7 33.3 16.7 - 16.7 16.7 - - -

電
子

署
名

の
利

用

ク
ラ

ウ
ド

サ
ー

ビ
ス

の

利
用

そ
の

他

わ
か

ら
な

い

無
回

答

22 283 30 17 12
3.1 39.5 4.2 2.4 1.7
2 13 5 7 3

2.2 14.3 5.5 7.7 3.3
- 34 4 3 1
- 35.8 4.2 3.2 1.1
2 34 2 3 1

2.1 35.4 2.1 3.1 1.0
7 102 12 3 4

2.9 41.8 4.9 1.2 1.6
7 54 4 - 1

7.9 60.7 4.5 - 1.1
- 10 - - -
- 52.6 - - -
4 15 1 - -

15.4 57.7 3.8 - -
- 19 2 1 -
- 38.0 4.0 2.0 -
- 2 - - 2
- 33.3 - - 33.3

適切な指標がない

無回答

予
算

規
模

  全  体

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上

  全  体

予
算

規
模

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上

適切な指標がない

無回答



付録1-53 
 

 
 

 

問26．添付ファイルの取り扱い

調
査

数

ウ
イ

ル
ス

チ
ェ
ッ

ク

を

し
て

か
ら

受

信 無
害

化
、

振
る

舞
い

検

知
等

を
し

て

か
ら

受
信

パ
ス

ワ
ー

ド
設

定
の

添

付
フ
ァ

イ

ル

の
み

受
信

添
付

フ
ァ

イ
ル

付
き

の

電
子

メ
ー

ル

は
一

切
受

信
し

な
い

特
に

チ
ェ
ッ

ク

も
せ

ず

受
信

そ
の

他

無
回

答

716 563 224 21 4 63 40 9
100.0 78.6 31.3 2.9 0.6 8.8 5.6 1.3

1 1 - - - - - -
100.0 100.0 - - - - - -
186 167 50 6 - 8 7 -

100.0 89.8 26.9 3.2 - 4.3 3.8 -
53 44 16 2 - 6 3 -

100.0 83.0 30.2 3.8 - 11.3 5.7 -
30 28 17 - - 1 1 1

100.0 93.3 56.7 - - 3.3 3.3 3.3
10 9 4 1 - - 1 -

100.0 90.0 40.0 10.0 - - 10.0 -
16 13 5 - - 2 2 -

100.0 81.3 31.3 - - 12.5 12.5 -
11 9 1 1 - 1 - -

100.0 81.8 9.1 9.1 - 9.1 - -
187 144 26 7 3 22 9 5

100.0 77.0 13.9 3.7 1.6 11.8 4.8 2.7
100 74 21 1 - 16 12 -

100.0 74.0 21.0 1.0 - 16.0 12.0 -
112 69 82 3 1 5 5 -

100.0 61.6 73.2 2.7 0.9 4.5 4.5 -
10 5 2 - - 2 - 3

100.0 50.0 20.0 - - 20.0 - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問27．暗号化技術の用途

調
査

数

暗
号

メ
ー

ル

記
憶

媒
体

上
の

情
報
（

フ
ァ

イ
ル

の

暗
号

化
）

記
録

媒
体

全
体

認
証

情
報
（

電

子
証

明

書
）

個
人

情
報

等
の

重
要

な

情
報

の
通

信

（

S

S
L

/
T

L
S

等

の
暗

号
化

通

信
）

そ
の

他

利
用

し
て

い
な

い

無
回

答

716 188 274 132 239 352 20 112 24
100.0 26.3 38.3 18.4 33.4 49.2 2.8 15.6 3.4

1 - - - - - - 1 -
100.0 - - - - - - 100.0 -
186 76 83 54 62 79 7 19 2

100.0 40.9 44.6 29.0 33.3 42.5 3.8 10.2 1.1
53 13 22 17 21 25 1 7 -

100.0 24.5 41.5 32.1 39.6 47.2 1.9 13.2 -
30 12 18 4 16 21 1 2 1

100.0 40.0 60.0 13.3 53.3 70.0 3.3 6.7 3.3
10 2 8 2 3 4 1 - -

100.0 20.0 80.0 20.0 30.0 40.0 10.0 - -
16 5 6 4 6 11 - 2 -

100.0 31.3 37.5 25.0 37.5 68.8 - 12.5 -
11 3 5 2 3 6 - 2 -

100.0 27.3 45.5 18.2 27.3 54.5 - 18.2 -
187 39 51 29 37 70 6 53 13

100.0 20.9 27.3 15.5 19.8 37.4 3.2 28.3 7.0
100 15 37 10 38 71 1 11 3

100.0 15.0 37.0 10.0 38.0 71.0 1.0 11.0 3.0
112 20 41 10 51 61 3 15 2

100.0 17.9 36.6 8.9 45.5 54.5 2.7 13.4 1.8
10 3 3 - 2 4 - - 3

100.0 30.0 30.0 - 20.0 40.0 - - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録1-54 
 

 

問28．重要システムの不正アクセス対策状況

調
査

数

外
部

の
ネ
ッ

ト

ワ
ー

ク

に
接

続
し

て

い
な

い

重
要

な
基

幹
業

務
シ

ス

テ
ム

は
他

の

ネ
ッ

ト
ワ
ー

ク

と
分

離

し
た

専
用

ネ
ッ

ト
ワ
ー

ク

を
構

築

し
て

い
る

基

幹

業

務

シ

ス

テ

ム

専

用

の

フ

ァ

イ

ア

ウ

ォ

ー

ル

・

ル

ー

タ

（

ネ

ッ

ト

ワ

ー

ク

ア

ク

セ

ス

制

御

機

能

）

を

導

入

し

て

い

る

シ
ス

テ
ム

の
冗

長
化
（

ネ
ッ

ト
ワ
ー

ク
の

冗
長

化
を

含
む
）

を
行
っ

て

い

る デ
ー

タ
の

バ
ッ

ク
ア
ッ

プ
を

行
っ

て

い
る

緊
急

時
に

は
シ

ス
テ

ム

を
自

動
停

止

す
る

仕
組

み
を

導
入

し

て
い

る

指

定

回

数

以

上

の

ロ

グ

イ

ン

失

敗

時

の

ア

カ

ウ

ン

ト

失

効

等

、

不

正

操

作

に

対

し

て

自

動

的

に

制

限

を

か

け

る

機

能

を

導

入

し

て

い

る

重
要

な
シ

ス

テ
ム

へ
の

個
人

所

有
端

末

装
置
（

パ

ソ

コ
ン
、

ス

マ
ー

ト

フ
ォ

ン

等
）

の
接

続

制
限

を
行
っ

て

い

る

無
線

L
A

N
の

使
用

制

限
を

行
っ

て

い
る

多
要

素
認

証
を

導
入

し

て
い

る

716 295 285 284 348 614 37 249 316 206 153
100.0 41.2 39.8 39.7 48.6 85.8 5.2 34.8 44.1 28.8 21.4

1 - 1 - - - - - - - -
100.0 - 100.0 - - - - - - - -
186 60 36 48 99 179 8 72 79 39 18

100.0 32.3 19.4 25.8 53.2 96.2 4.3 38.7 42.5 21.0 9.7
53 18 10 18 24 49 3 19 24 11 4

100.0 34.0 18.9 34.0 45.3 92.5 5.7 35.8 45.3 20.8 7.5
30 19 17 16 25 27 1 18 15 12 8

100.0 63.3 56.7 53.3 83.3 90.0 3.3 60.0 50.0 40.0 26.7
10 3 6 5 5 8 1 5 5 2 3

100.0 30.0 60.0 50.0 50.0 80.0 10.0 50.0 50.0 20.0 30.0
16 6 5 7 12 16 2 7 10 5 2

100.0 37.5 31.3 43.8 75.0 100.0 12.5 43.8 62.5 31.3 12.5
11 2 3 5 5 10 1 5 5 3 3

100.0 18.2 27.3 45.5 45.5 90.9 9.1 45.5 45.5 27.3 27.3
187 73 64 53 63 135 3 41 62 38 11

100.0 39.0 34.2 28.3 33.7 72.2 1.6 21.9 33.2 20.3 5.9
100 28 37 39 42 88 10 35 37 33 9

100.0 28.0 37.0 39.0 42.0 88.0 10.0 35.0 37.0 33.0 9.0
112 83 104 90 68 96 7 42 75 60 93

100.0 74.1 92.9 80.4 60.7 85.7 6.3 37.5 67.0 53.6 83.0
10 3 2 3 5 6 1 5 4 3 2

100.0 30.0 20.0 30.0 50.0 60.0 10.0 50.0 40.0 30.0 20.0

そ
の

他

上
記

1
.
～

1

1
.

の

よ
う

な
対

策

は
行
っ

て

い
な

い

無
回

答

14 17 13
2.0 2.4 1.8
- - -
- - -
3 - 1

1.6 - 0.5
- 3 -
- 5.7 -
1 1 1

3.3 3.3 3.3
1 - -

10.0 - -
- - -
- - -
- - -
- - -
6 10 7

3.2 5.3 3.7
1 3 -

1.0 3.0 -
2 - 1

1.8 - 0.9
- - 3
- - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-55 
 

 

問29．不正アクセス等への対策状況

調
査

数

情
報

資
産

へ
の

ア
ク

セ

ス
権

の
設

定

定
期

的
な

パ
ス

ワ
ー

ド

変
更

許
可

し
て

い
な

い
ソ

フ

ト
ウ
ェ

ア

の

制
限

ユ
ー

ザ
ア

カ
ウ

ン
ト

の

定
期

的
な

チ
ェ
ッ

ク

ア
ク

セ
ス

ロ
グ

の
取

得
、

ロ

グ
の

分

析 個
人

認
証

の
た

め
の

シ

ス
テ

ム
導

入

定
期

的
な

バ
ッ

ク
ア
ッ

プ

バ
ッ

ク
ア
ッ

プ

の
履

歴

管
理

印
刷

物
、

電
子

媒
体

の

持
出

し
、

廃

棄
管

理

端
末

装
置
（

パ

ソ
コ

ン
、

ス

マ
ー

ト

フ
ォ

ン
等
）

廃

棄
時

の

適
正

な
デ
ー

タ
消

去

共
有

I
D

・
パ

ス
ワ
ー

ド
の

禁
止

716 498 349 372 294 392 195 555 207 220 500 258
100.0 69.6 48.7 52.0 41.1 54.7 27.2 77.5 28.9 30.7 69.8 36.0

1 - - - - - - - - - - -
100.0 - - - - - - - - - - -
186 134 119 87 106 103 44 159 63 57 140 73

100.0 72.0 64.0 46.8 57.0 55.4 23.7 85.5 33.9 30.6 75.3 39.2
53 40 28 28 25 31 14 45 13 9 39 22

100.0 75.5 52.8 52.8 47.2 58.5 26.4 84.9 24.5 17.0 73.6 41.5
30 27 26 26 20 23 11 25 13 19 25 13

100.0 90.0 86.7 86.7 66.7 76.7 36.7 83.3 43.3 63.3 83.3 43.3
10 8 4 8 6 7 3 8 4 3 8 4

100.0 80.0 40.0 80.0 60.0 70.0 30.0 80.0 40.0 30.0 80.0 40.0
16 12 12 10 9 11 6 14 9 6 14 5

100.0 75.0 75.0 62.5 56.3 68.8 37.5 87.5 56.3 37.5 87.5 31.3
11 11 5 8 5 9 5 10 5 3 10 3

100.0 100.0 45.5 72.7 45.5 81.8 45.5 90.9 45.5 27.3 90.9 27.3
187 107 79 74 58 78 24 114 45 47 98 61

100.0 57.2 42.2 39.6 31.0 41.7 12.8 61.0 24.1 25.1 52.4 32.6
100 63 24 29 33 51 30 79 22 15 66 36

100.0 63.0 24.0 29.0 33.0 51.0 30.0 79.0 22.0 15.0 66.0 36.0
112 90 49 96 29 75 54 95 30 58 94 39

100.0 80.4 43.8 85.7 25.9 67.0 48.2 84.8 26.8 51.8 83.9 34.8
10 6 3 6 3 4 4 6 3 3 6 2

100.0 60.0 30.0 60.0 30.0 40.0 40.0 60.0 30.0 30.0 60.0 20.0

内
部

ネ
ッ

ト
ワ
ー

ク

の

フ
ァ

イ
ア

ウ
ォ
ー

ル
、

侵

入
検

知

シ
ス

テ
ム

（

I

D
S
）

の

導
入

メ
ー

ル
の

フ
ィ

ル
タ

リ

ン
グ

（

添

付
フ
ァ

イ

ル
の

利

用
制

限
等
）

外
部

W
e

b
サ

イ
ト

へ

の
ア

ク
セ

ス

制
限

端
末

装
置

等
の

エ
ン

ド

ポ
イ

ン
ト

セ

キ
ュ

リ
テ
ィ

製

品
（

E

D
R

等
）

の

導
入

そ
の

他

特
に

何
も

行
っ

て
い

な

い

無
回

答

320 308 349 261 9 22 14
44.7 43.0 48.7 36.5 1.3 3.1 2.0

- - - - - 1 -
- - - - - 100.0 -
80 92 111 95 1 1 1

43.0 49.5 59.7 51.1 0.5 0.5 0.5
25 20 24 20 1 2 -

47.2 37.7 45.3 37.7 1.9 3.8 -
21 22 25 12 - - 1

70.0 73.3 83.3 40.0 - - 3.3
8 6 7 5 1 - -

80.0 60.0 70.0 50.0 10.0 - -
8 10 9 9 - - -

50.0 62.5 56.3 56.3 - - -
7 4 5 4 - - -

63.6 36.4 45.5 36.4 - - -
56 53 69 52 5 14 8

29.9 28.3 36.9 27.8 2.7 7.5 4.3
53 32 26 26 - 4 1

53.0 32.0 26.0 26.0 - 4.0 1.0
59 65 69 34 1 - -

52.7 58.0 61.6 30.4 0.9 - -
3 4 4 4 - - 3

30.0 40.0 40.0 40.0 - - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-56 
 

 

問30．不正プログラムへの対策状況

調
査

数

ウ
イ

ル
ス

対
策

ソ
フ

ト
（

ク

ラ
イ

ア

ン
ト
）

の

使
用

ウ
イ

ル
ス

対
策

ソ
フ

ト
（

サ
ー

バ
）

の
使

用

パ
タ
ー

ン

フ
ァ

イ
ル

を

定
期

的
に

更

新
す

る
（

社
員

自
ら

が

更
新
）

パ
タ
ー

ン

フ
ァ

イ
ル

を

定
期

的
に

更

新
す

る
（

自
動

更
新

シ

ス
テ

ム
を

利

用
）

パ
タ
ー

ン

フ
ァ

イ
ル

を

定
期

的
に

更

新
す

る
（

管
理

者
が

手

動
で

更
新
）

パ
ッ

チ
に

よ
る

O
S

等

の
バ
ー

ジ
ョ

ン
ア
ッ

プ
（

社

員
自

ら

が
更

新
）

パ
ッ

チ
に

よ
る

O
S

等

の
バ
ー

ジ
ョ

ン
ア
ッ

プ
（

自

動
更

新

シ
ス

テ
ム

を

利
用
）

パ
ッ

チ
に

よ
る

O
S

等

の
バ
ー

ジ
ョ

ン
ア
ッ

プ
（

管

理
者

が

手
動

で
更

新
）

許
可

さ
れ

て
い

な
い

ソ

フ
ト

ウ
ェ

ア

の
イ

ン
ス

ト
ー

ル
制

限

フ
ァ

イ
ル

等
の

ダ
ウ

ン

ロ
ー

ド
制

限

プ
ロ

バ
イ

ダ
の

ウ
イ

ル

ス
等

駆
除

サ
ー

ビ
ス

の
利

用

716 657 571 51 529 71 122 340 226 361 122 125
100.0 91.8 79.7 7.1 73.9 9.9 17.0 47.5 31.6 50.4 17.0 17.5

1 - 1 - - - - - - - - -
100.0 - 100.0 - - - - - - - - -
186 179 163 10 165 8 28 111 55 83 29 49

100.0 96.2 87.6 5.4 88.7 4.3 15.1 59.7 29.6 44.6 15.6 26.3
53 46 42 2 38 3 6 29 7 28 8 10

100.0 86.8 79.2 3.8 71.7 5.7 11.3 54.7 13.2 52.8 15.1 18.9
30 29 26 4 26 9 3 12 21 26 15 13

100.0 96.7 86.7 13.3 86.7 30.0 10.0 40.0 70.0 86.7 50.0 43.3
10 9 9 1 9 2 2 6 5 8 3 3

100.0 90.0 90.0 10.0 90.0 20.0 20.0 60.0 50.0 80.0 30.0 30.0
16 16 15 2 16 3 1 10 8 10 4 1

100.0 100.0 93.8 12.5 100.0 18.8 6.3 62.5 50.0 62.5 25.0 6.3
11 11 7 2 8 2 4 8 2 6 2 2

100.0 100.0 63.6 18.2 72.7 18.2 36.4 72.7 18.2 54.5 18.2 18.2
187 163 123 13 109 12 34 76 40 67 19 27

100.0 87.2 65.8 7.0 58.3 6.4 18.2 40.6 21.4 35.8 10.2 14.4
100 98 83 16 72 9 37 43 38 33 4 11

100.0 98.0 83.0 16.0 72.0 9.0 37.0 43.0 38.0 33.0 4.0 11.0
112 100 97 1 82 22 7 41 49 96 35 9

100.0 89.3 86.6 0.9 73.2 19.6 6.3 36.6 43.8 85.7 31.3 8.0
10 6 5 - 4 1 - 4 1 4 3 -

100.0 60.0 50.0 - 40.0 10.0 - 40.0 10.0 40.0 30.0 -

メ
ー

ル
の

添
付

フ
ァ

イ

ル
の

削
除

ま

た
は

実
行

制
限

U
S

B
メ

モ
リ

等
の

外

部
記

録
媒

体

の
使

用
禁

止

検
疫

シ
ス

テ
ム

の
導

入

そ
の

他

実
施

し
て

い
な

い

無
回

答

140 291 91 15 8 10
19.6 40.6 12.7 2.1 1.1 1.4

- - - - - -
- - - - - -
37 84 28 1 - 1

19.9 45.2 15.1 0.5 - 0.5
7 15 10 3 1 -

13.2 28.3 18.9 5.7 1.9 -
10 20 6 1 - 1

33.3 66.7 20.0 3.3 - 3.3
4 3 2 2 - -

40.0 30.0 20.0 20.0 - -
4 6 2 - - -

25.0 37.5 12.5 - - -
3 5 1 - - -

27.3 45.5 9.1 - - -
14 74 17 2 5 5
7.5 39.6 9.1 1.1 2.7 2.7
11 13 10 2 1 -

11.0 13.0 10.0 2.0 1.0 -
47 69 14 3 1 -

42.0 61.6 12.5 2.7 0.9 -
3 2 1 1 - 3

30.0 20.0 10.0 10.0 - 30.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-57 
 

 
 

 
 

問31．情報セキュリティ教育の実施状況

調
査

数

実
施

し
て

い
る

実
施

を
予

定
し

て
い

る
（

具

体
的

に

実
施

計
画

を
立

て
て

い

る
）

実
施

し
て

い
な

い

無
回

答

716 510 34 161 11
100.0 71.2 4.7 22.5 1.5

1 - - 1 -
100.0 - - 100.0 -
186 158 6 20 2

100.0 84.9 3.2 10.8 1.1
53 35 6 12 -

100.0 66.0 11.3 22.6 -
30 25 - 4 1

100.0 83.3 - 13.3 3.3
10 10 - - -

100.0 100.0 - - -
16 13 - 3 -

100.0 81.3 - 18.8 -
11 9 2 - -

100.0 81.8 18.2 - -
187 102 7 75 3

100.0 54.5 3.7 40.1 1.6
100 61 6 33 -

100.0 61.0 6.0 33.0 -
112 91 7 13 1

100.0 81.3 6.3 11.6 0.9
10 6 - - 4

100.0 60.0 - - 40.0

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問31．情報セキュリティ教育の実施状況

調
査

数

実
施

し
て

い
る

実
施

を
予

定
し

て
い

る
（

具

体
的

に

実
施

計
画

を
立

て
て

い

る
）

実
施

し
て

い
な

い

無
回

答

716 510 34 161 11
100.0 71.2 4.7 22.5 1.5
116 48 3 63 2

100.0 41.4 2.6 54.3 1.7
171 103 14 52 2

100.0 60.2 8.2 30.4 1.2
70 54 1 14 1

100.0 77.1 1.4 20.0 1.4
141 115 7 16 3

100.0 81.6 5.0 11.3 2.1
156 137 4 14 1

100.0 87.8 2.6 9.0 0.6
24 21 2 1 -

100.0 87.5 8.3 4.2 -
32 30 1 1 -

100.0 93.8 3.1 3.1 -
6 2 2 - 2

100.0 33.3 33.3 - 33.3
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上



付録1-58 
 

 
 

問31．情報セキュリティ教育の実施状況

調
査

数

実
施

し
て

い
る

実
施

を
予

定
し

て
い

る
（

具

体
的

に

実
施

計
画

を
立

て
て

い

る
）

実
施

し
て

い
な

い

無
回

答

716 510 34 161 11
100.0 71.2 4.7 22.5 1.5

91 36 1 52 2
100.0 39.6 1.1 57.1 2.2

95 61 6 28 -
100.0 64.2 6.3 29.5 -

96 59 7 27 3
100.0 61.5 7.3 28.1 3.1
244 192 12 36 4

100.0 78.7 4.9 14.8 1.6
89 79 4 6 -

100.0 88.8 4.5 6.7 -
19 16 1 2 -

100.0 84.2 5.3 10.5 -
26 25 - 1 -

100.0 96.2 - 3.8 -
50 39 3 8 -

100.0 78.0 6.0 16.0 -
6 3 - 1 2

100.0 50.0 - 16.7 33.3

適切な指標がない

無回答

予
算

規
模

  全  体

10億円未満

10億円以上～50億円未満

50億円以上～100億円未満

100億円以上～1,000億円未
満
1,000億円以上～5,000億円
未満

5,000億円以上～1兆円未満

1兆円以上



付録1-59 
 

 

問31－１．情報セキュリティ教育の内容

調
査

数

情
報

セ
キ
ュ

リ

テ
ィ

ポ

リ
シ
ー

情
報

シ
ス

テ
ム

利
用

に

係
る

モ
ラ

ル

個
人

情
報

の
保

護
・

管

理

機
密

情
報

の
保

護
・

管

理
（

シ
ス

テ

ム
ぜ

い
弱

性
、

堅
牢

化

設
定

等
）

ウ
イ

ル
ス

等
の

マ
ル

ウ
ェ

ア

対
策

情
報

へ
の

ア
ク

セ
ス

管

理
（

パ
ス

ワ
ー

ド
管

理
等
）

社
外

ネ
ッ

ト
ワ
ー

ク

へ

の
接

続

文
書

の
管

理

緊
急

時
の

対
応

ソ
ー

シ
ャ

ル
エ

ン
ジ

ニ

ア
リ

ン
グ

対

策 技
術

的
な

セ
キ
ュ

リ

テ
ィ

対

策

544 386 378 381 352 367 290 137 152 228 129 84
100.0 71.0 69.5 70.0 64.7 67.5 53.3 25.2 27.9 41.9 23.7 15.4

- - - - - - - - - - - -
- - - - - - - - - - - -

164 125 114 95 113 129 89 51 45 73 45 21
100.0 76.2 69.5 57.9 68.9 78.7 54.3 31.1 27.4 44.5 27.4 12.8

41 27 30 22 23 29 24 12 11 13 8 5
100.0 65.9 73.2 53.7 56.1 70.7 58.5 29.3 26.8 31.7 19.5 12.2

25 21 19 19 16 19 12 6 10 14 7 5
100.0 84.0 76.0 76.0 64.0 76.0 48.0 24.0 40.0 56.0 28.0 20.0

10 7 6 6 6 7 7 6 5 9 6 4
100.0 70.0 60.0 60.0 60.0 70.0 70.0 60.0 50.0 90.0 60.0 40.0

13 9 9 10 8 11 6 4 5 6 4 2
100.0 69.2 69.2 76.9 61.5 84.6 46.2 30.8 38.5 46.2 30.8 15.4

11 6 7 6 6 7 6 4 3 3 3 2
100.0 54.5 63.6 54.5 54.5 63.6 54.5 36.4 27.3 27.3 27.3 18.2
109 78 79 82 73 67 63 35 38 50 28 20

100.0 71.6 72.5 75.2 67.0 61.5 57.8 32.1 34.9 45.9 25.7 18.3
67 40 47 53 42 46 37 5 14 15 10 9

100.0 59.7 70.1 79.1 62.7 68.7 55.2 7.5 20.9 22.4 14.9 13.4
98 69 62 84 62 50 42 14 20 42 17 15

100.0 70.4 63.3 85.7 63.3 51.0 42.9 14.3 20.4 42.9 17.3 15.3
6 4 5 4 3 2 4 - 1 3 1 1

100.0 66.7 83.3 66.7 50.0 33.3 66.7 - 16.7 50.0 16.7 16.7

サ
イ

バ
ー

犯
罪

の
防

止

ク
ラ

ウ
ド

の
利

用
方

法

テ
レ

ワ
ー

ク
（

リ
モ
ー

ト
接

続
）

関

係 そ
の

他

無
回

答

145 94 168 13 4
26.7 17.3 30.9 2.4 0.7

- - - - -
- - - - -
47 34 73 3 -

28.7 20.7 44.5 1.8 -
8 10 12 1 1

19.5 24.4 29.3 2.4 2.4
11 5 7 2 1

44.0 20.0 28.0 8.0 4.0
3 3 7 1 -

30.0 30.0 70.0 10.0 -
3 4 5 - -

23.1 30.8 38.5 - -
2 3 6 - 2

18.2 27.3 54.5 - 18.2
26 15 36 4 -

23.9 13.8 33.0 3.7 -
17 15 10 1 -

25.4 22.4 14.9 1.5 -
26 5 8 1 -

26.5 5.1 8.2 1.0 -
2 - 4 - -

33.3 - 66.7 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

  全  体

業
　

種

農林・水産・鉱業

製造業

不動産・建築

金融

エネルギー

運輸業

情報通信

サービス

教育

行政サービス

無回答



付録1-60 
 

 
 

 
 

問31－２．情報セキュリティ教育の頻度

調
査

数

月
に

１
回

以
上

年
に

数
回

年
に

１
回

２
、

３
年

に
１

回

採
用
、

異

動
時

等
に

実

施

そ
の

他

無
回

答

544 23 198 233 26 153 10 2
100.0 4.2 36.4 42.8 4.8 28.1 1.8 0.4

- - - - - - - -
- - - - - - - -

164 9 66 64 7 45 1 -
100.0 5.5 40.2 39.0 4.3 27.4 0.6 -

41 2 18 14 1 9 1 1
100.0 4.9 43.9 34.1 2.4 22.0 2.4 2.4

25 2 17 3 1 6 1 -
100.0 8.0 68.0 12.0 4.0 24.0 4.0 -

10 1 6 3 - 2 - -
100.0 10.0 60.0 30.0 - 20.0 - -

13 2 4 6 - 4 1 -
100.0 15.4 30.8 46.2 - 30.8 7.7 -

11 1 4 3 - 6 - 1
100.0 9.1 36.4 27.3 - 54.5 - 9.1
109 4 44 44 6 30 2 -

100.0 3.7 40.4 40.4 5.5 27.5 1.8 -
67 1 14 32 5 22 3 -

100.0 1.5 20.9 47.8 7.5 32.8 4.5 -
98 1 24 59 6 28 1 -

100.0 1.0 24.5 60.2 6.1 28.6 1.0 -
6 - 1 5 - 1 - -

100.0 - 16.7 83.3 - 16.7 - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築

問31－２．情報セキュリティ教育の頻度

調
査

数

月
に

１
回

以
上

年
に

数
回

年
に

１
回

２
、

３
年

に
１

回

採
用
、

異

動
時

等
に

実

施

そ
の

他

無
回

答

544 23 198 233 26 153 10 2
100.0 4.2 36.4 42.8 4.8 28.1 1.8 0.4

51 2 14 27 4 10 1 1
100.0 3.9 27.5 52.9 7.8 19.6 2.0 2.0
117 1 30 54 9 37 1 -

100.0 0.9 25.6 46.2 7.7 31.6 0.9 -
55 4 16 27 1 19 1 1

100.0 7.3 29.1 49.1 1.8 34.5 1.8 1.8
122 5 43 51 4 40 4 -

100.0 4.1 35.2 41.8 3.3 32.8 3.3 -
141 7 63 55 5 37 3 -

100.0 5.0 44.7 39.0 3.5 26.2 2.1 -
23 1 11 8 2 5 - -

100.0 4.3 47.8 34.8 8.7 21.7 - -
31 2 19 10 1 5 - -

100.0 6.5 61.3 32.3 3.2 16.1 - -
4 1 2 1 - - - -

100.0 25.0 50.0 25.0 - - - -
無回答

従
業

員
規

模

  全  体

100人未満

100人以上300人未満

300人以上500人未満

500人以上1,000人未満

1,000人以上5,000人未満

5,000人以上１万人未満

1 万人以上



付録1-61 
 

 
 
 

問31－３．情報セキュリティ教育を実施しない理由

調
査

数

指
導

で
き

る
者

が
社

内

に
い

な
い

必
要

な
資

金
が

な
い

環
境

的
に

必
要

な
い

必
要

な
時

間
が

な
い

必
要

性
が

理
解

さ
れ

な

い

何
を

し
て

よ
い

か
わ

か

ら
な

い

そ
の

他

無
回

答

161 81 27 16 52 26 36 17 3
100.0 50.3 16.8 9.9 32.3 16.1 22.4 10.6 1.9

1 - - - 1 - - - -
100.0 - - - 100.0 - - - -

20 4 1 1 8 6 2 3 1
100.0 20.0 5.0 5.0 40.0 30.0 10.0 15.0 5.0

12 5 3 - 5 2 1 2 -
100.0 41.7 25.0 - 41.7 16.7 8.3 16.7 -

4 3 1 - 3 - 1 - -
100.0 75.0 25.0 - 75.0 - 25.0 - -

- - - - - - - - -
- - - - - - - - -
3 2 1 - 2 - - - -

100.0 66.7 33.3 - 66.7 - - - -
- - - - - - - - -
- - - - - - - - -
75 39 12 14 21 11 23 6 1

100.0 52.0 16.0 18.7 28.0 14.7 30.7 8.0 1.3
33 22 7 - 8 5 4 4 1

100.0 66.7 21.2 - 24.2 15.2 12.1 12.1 3.0
13 6 2 1 4 2 5 2 -

100.0 46.2 15.4 7.7 30.8 15.4 38.5 15.4 -
- - - - - - - - -
- - - - - - - - -

サービス

教育

行政サービス

無回答

業
　

種

金融

エネルギー

運輸業

情報通信

  全  体

農林・水産・鉱業

製造業

不動産・建築



付録2-1 
 

1.回答用紙Ａの集計表 

 

 

 

 

問2．現在、取り組んでいる分野(MA)

調
査

数

暗
号

技
術

認
証

技
術

ネ
ッ

ト
ワ
ー

ク

セ
キ
ュ

リ
テ
ィ

不
正

侵
入

対
策

セ
キ
ュ

リ

テ
ィ

マ
ネ

ジ

メ
ン

ト

ウ
イ

ル
ス

対
策

セ
キ
ュ

リ

テ
ィ

サ
ー

ビ

ス
関

連

ク
ラ

ウ
ド

コ
ン

ピ
ュ
ー

テ
ィ

ン
グ

そ
の

他

無
回

答

45 15 27 34 30 18 19 15 19 3 -
100.0 33.3 60.0 75.6 66.7 40.0 42.2 33.3 42.2 6.7 -

33 10 18 24 21 11 13 11 10 3 -
100.0 30.3 54.5 72.7 63.6 33.3 39.4 33.3 30.3 9.1 -

12 5 9 10 9 7 6 4 9 - -
100.0 41.7 75.0 83.3 75.0 58.3 50.0 33.3 75.0 - -

- - - - - - - - - - -
- - - - - - - - - - -

  全  体

業
種

大学

企業

無回答

問3．今後、もっとも力を入れたい分野(SA)

調
査

数

暗
号

技
術

認
証

技
術

ネ
ッ

ト
ワ
ー

ク

セ
キ
ュ

リ
テ
ィ

不
正

侵
入

対
策

セ
キ
ュ

リ

テ
ィ

マ
ネ

ジ

メ
ン

ト

ウ
イ

ル
ス

対
策

セ
キ
ュ

リ

テ
ィ

サ
ー

ビ

ス
関

連

ク
ラ

ウ
ド

コ
ン

ピ
ュ
ー

テ
ィ

ン
グ

そ
の

他

無
回

答

45 2 4 10 3 3 5 4 3 4 7
100.0 4.4 8.9 22.2 6.7 6.7 11.1 8.9 6.7 8.9 15.6

33 1 3 7 1 3 4 3 1 4 6
100.0 3.0 9.1 21.2 3.0 9.1 12.1 9.1 3.0 12.1 18.2

12 1 1 3 2 - 1 1 2 - 1
100.0 8.3 8.3 25.0 16.7 - 8.3 8.3 16.7 - 8.3

- - - - - - - - - - -
- - - - - - - - - - -

  全  体

業
種

大学

企業

無回答

問4．現在、実用化(製品化)されている分野(MA)

調
査

数

暗
号

技
術

認
証

技
術

ネ
ッ

ト
ワ
ー

ク

セ
キ
ュ

リ
テ
ィ

不
正

侵
入

対
策

セ
キ
ュ

リ

テ
ィ

マ
ネ

ジ

メ
ン

ト

ウ
イ

ル
ス

対
策

セ
キ
ュ

リ

テ
ィ

サ
ー

ビ

ス
関

連

ク
ラ

ウ
ド

コ
ン

ピ
ュ
ー

テ
ィ

ン
グ

そ
の

他

実
用

化
（

製
品

化
）

さ

れ
て

い
な

い

無
回

答

45 3 6 9 4 6 3 7 7 - 23 3
100.0 6.7 13.3 20.0 8.9 13.3 6.7 15.6 15.6 - 51.1 6.7

33 1 2 4 - 2 - 3 2 - 23 3
100.0 3.0 6.1 12.1 - 6.1 - 9.1 6.1 - 69.7 9.1

12 2 4 5 4 4 3 4 5 - - -
100.0 16.7 33.3 41.7 33.3 33.3 25.0 33.3 41.7 - - -

- - - - - - - - - - - -
- - - - - - - - - - - -

  全  体

業
種

大学

企業

無回答

付録２ 



付録2-2 
 

 

 

 

 

  

問5．今後、実用化(製品化)を見込んでいる分野(MA)

調
査

数

暗
号

技
術

認
証

技
術

ネ
ッ

ト
ワ
ー

ク

セ
キ
ュ

リ
テ
ィ

不
正

侵
入

対
策

セ
キ
ュ

リ

テ
ィ

マ
ネ

ジ

メ
ン

ト

ウ
イ

ル
ス

対
策

セ
キ
ュ

リ

テ
ィ

サ
ー

ビ

ス
関

連

ク
ラ

ウ
ド

コ
ン

ピ
ュ
ー

テ
ィ

ン
グ

そ
の

他

実
用

化
（

製
品

化
）

の

予
定

は
な

い

無
回

答

45 3 10 7 6 4 3 6 5 2 20 8
100.0 6.7 22.2 15.6 13.3 8.9 6.7 13.3 11.1 4.4 44.4 17.8

33 2 9 5 3 3 2 4 4 2 18 3
100.0 6.1 27.3 15.2 9.1 9.1 6.1 12.1 12.1 6.1 54.5 9.1

12 1 1 2 3 1 1 2 1 - 2 5
100.0 8.3 8.3 16.7 25.0 8.3 8.3 16.7 8.3 - 16.7 41.7

- - - - - - - - - - - -
- - - - - - - - - - - -

  全  体

業
種

大学

企業

無回答

問6．年間の研究開発費(SA)

調
査

数

な
し

1
,

0
0

0
万

円
未

満

1
,

0
0

0
万

円
以

上

1
億

円
未

満

1
億

円
以

上
1

0
億

円

未
満

1
0

億
円

以
上

1
0

0

億
円

未
満

1
0

0
億

円
以

上

無
回

答

45 3 14 12 6 6 2 2
100.0 6.7 31.1 26.7 13.3 13.3 4.4 4.4

33 3 12 7 4 5 - 2
100.0 9.1 36.4 21.2 12.1 15.2 - 6.1

12 - 2 5 2 1 2 -
100.0 - 16.7 41.7 16.7 8.3 16.7 -

- - - - - - - -
- - - - - - - -

  全  体

業
種

大学

企業

無回答

問7．研究開発に携わっている人数(SA)

調
査

数

0
人

1
人

以
上

1
0

人
未

満

1
0

人
以

上
5

0
人

未

満 5
0

人
以

上
1

0
0

人

未
満

1
0

0
人

以
上

無
回

答

45 - 19 12 1 11 2
100.0 - 42.2 26.7 2.2 24.4 4.4

33 - 15 7 - 9 2
100.0 - 45.5 21.2 - 27.3 6.1

12 - 4 5 1 2 -
100.0 - 33.3 41.7 8.3 16.7 -

- - - - - - -
- - - - - - -

  全  体

業
種

大学

企業

無回答



付録2-3 
 

2.回答用紙Ｂの集計表 

 

 

 

 

 

 

 

 

 

問１．何を守るか(MA)

調
査

数

ネ
ッ

ト
ワ
ー

ク

サ
ー

バ

ク
ラ

イ
ア

ン
ト
（

Ｐ
Ｃ

等
）

通
信

情
報

デ
ー

タ

施
設

そ
の

他

無
回

答

15 9 8 9 8 11 - - -

100.0 60.0 53.3 60.0 53.3 73.3 - - -
  全  体

問２．何から保護するか(MA)

調
査

数

盗
聴

漏
え

い

改
ざ

ん

な
り

す
ま

し

事
実

否
認

侵
入

踏
み

台

D
D

o
S

ウ
イ

ル
ス

そ
の

他

無
回

答

15 8 8 6 8 2 12 5 5 7 - -

100.0 53.3 53.3 40.0 53.3 13.3 80.0 33.3 33.3 46.7 - -
  全  体

問３．セキュリティ上の効果(MA)

調
査

数

攻
撃

や
不

正
操

作
等
の

早

期
検

知
・

検
出

効
果

攻
撃

や
不

正
操

作
等
に

対

す
る

防
御

効
果
、

抑
止

効

果 被
害

箇
所

の
局

所
化
効

果
、

拡
大

防
止

効
果

被
害

箇
所

の
自

律
的
な

回

復
・

修
復

効
果

そ
の

他

無
回

答

15 8 14 2 - - -

100.0 53.3 93.3 13.3 - - -
  全  体

問４．どのような機能を持っているか(MA)

調
査

数

認
証

証
明

書

認
可

ア
ク

セ
ス

制
御

暗
号

検
知

運
用

管
理

評
価

対
外

部
者

の
監

視

対
内

部
者

の
監

視

解
析

そ
の

他

無
回

答

15 7 2 5 10 6 8 4 1 2 1 2 - -

100.0 46.7 13.3 33.3 66.7 40.0 53.3 26.7 6.7 13.3 6.7 13.3 - -
  全  体



付録2-4 
 

 

 

 

 

 

 

 

 

  

問５．どのようなレイヤーのセキュリティを守るか(MA)

調
査

数

物
理

層

デ
ー

タ
リ

ン
ク

層

ネ
ッ

ト
ワ
ー

ク

層

ト
ラ

ン
ス

ポ
ー

ト
層

セ
ッ

シ
ョ

ン
層

プ
レ

ゼ
ン

テ
ー

シ
ョ

ン

層

ア
プ

リ
ケ
ー

シ
ョ

ン
層

無
回

答

15 4 6 5 5 4 3 9 1

100.0 26.7 40.0 33.3 33.3 26.7 20.0 60.0 6.7
  全  体

問６．不正アクセスからの防御対象(MA)

調
査

数

侵
入

検
知

・
防

御
技
術

ぜ
い

弱
性

対
策

技
術

高
度

認
証

技
術

イ
ン

シ
デ

ン
ト

分
析
技

術

不
正

プ
ロ

グ
ラ

ム
対
策

技

術 そ
の

他
ア

ク
セ

ス
制
御

に

関
す

る
技

術

無
回

答

15 7 4 6 2 6 6 1

100.0 46.7 26.7 40.0 13.3 40.0 40.0 6.7
  全  体

問７．どのようなサービスか(MA)

調
査

数

教
育

ア
ウ

ト
ソ
ー

ス

イ
ン

テ
グ

レ
ー

シ
ョ

ン

コ
ン

サ
ル

テ
ィ

ン
グ

保
守
（

サ

ポ
ー

ト
）

サ
ー

ビ
ス

プ
ロ

バ
イ
ダ

保
険

そ
の

他

無
回

答

15 - 2 - - 1 1 - 3 8

100.0 - 13.3 - - 6.7 6.7 - 20.0 53.3
  全  体

発売時期について

調
査

数

平
成

2
0

年
以
前

平
成

2
1

年

平
成

2
2

年

平
成

2
3

年

平
成

2
4

年

平
成

2
5

年

平
成

2
6

年

平
成

2
7

年

平
成

2
8

年

平
成

2
9

年

平
成

3
0

年

令
和

元
年

令
和

２
年

無
回

答

  全  体 15 4 1 - 1 1 - - - 1 - 1 - - 6

100.0 26.7 6.7 - 6.7 6.7 - - - 6.7 - 6.7 - - 40.0



付録2-5 
 

3 回答用紙Ｃの集計表 

 

 

 

 

 

 

 

 

 

問１．何を守るか(MA)

調
査

数

ネ
ッ

ト
ワ
ー

ク

サ
ー

バ

ク
ラ

イ
ア

ン
ト
（

Ｐ
Ｃ

等
）

通
信

情
報

デ
ー

タ

施
設

そ
の

他

無
回

答

33 8 12 16 10 14 3 3 2

100.0 24.2 36.4 48.5 30.3 42.4 9.1 9.1 6.1
  全  体

問２．何から保護するか(MA)

調
査

数

盗
聴

漏
え

い

改
ざ

ん

な
り

す
ま

し

事
実

否
認

侵
入

踏
み

台

D
D

o
S

ウ
イ

ル
ス

そ
の

他

無
回

答

33 14 17 16 15 5 17 11 9 8 3 2

100.0 42.4 51.5 48.5 45.5 15.2 51.5 33.3 27.3 24.2 9.1 6.1
  全  体

問３．セキュリティ上の効果(MA)

調
査

数

攻
撃

や
不

正
操

作
等
の

早

期
検

知
・

検
出

効
果

攻
撃

や
不

正
操

作
等
に

対

す
る

防
御

効
果
、

抑
止

効

果 被
害

箇
所

の
局

所
化
効

果
、

拡
大

防
止

効
果

被
害

箇
所

の
自

律
的
な

回

復
・

修
復

効
果

そ
の

他

無
回

答

33 17 25 9 2 7 2

100.0 51.5 75.8 27.3 6.1 21.2 6.1
  全  体

問４．どのような機能を持っているか(MA)

調
査

数

認
証

証
明

書

認
可

ア
ク

セ
ス

制
御

暗
号

検
知

運
用

管
理

評
価

対
外

部
者

の
監

視

対
内

部
者

の
監

視

解
析

そ
の

他

無
回

答

33 16 4 10 15 10 15 10 6 4 4 9 3 2

100.0 48.5 12.1 30.3 45.5 30.3 45.5 30.3 18.2 12.1 12.1 27.3 9.1 6.1
  全  体



付録2-6 
 

 

 

 

 

 

 

 

 

問５．どのようなレイヤーのセキュリティを守るか(MA)

調
査

数

物
理

層

デ
ー

タ
リ

ン
ク

層

ネ
ッ

ト
ワ
ー

ク

層

ト
ラ

ン
ス

ポ
ー

ト
層

セ
ッ

シ
ョ

ン
層

プ
レ

ゼ
ン

テ
ー

シ
ョ

ン

層

ア
プ

リ
ケ
ー

シ
ョ

ン
層

無
回

答

33 3 9 12 8 7 7 22 4

100.0 9.1 27.3 36.4 24.2 21.2 21.2 66.7 12.1
  全  体

問６．不正アクセスからの防御対象(MA)

調
査

数

侵
入

検
知

・
防

御
技
術

ぜ
い

弱
性

対
策

技
術

高
度

認
証

技
術

イ
ン

シ
デ

ン
ト

分
析
技

術

不
正

プ
ロ

グ
ラ

ム
対
策

技

術 そ
の

他
ア

ク
セ

ス
制
御

に

関
す

る
技

術

無
回

答

33 15 11 15 5 9 11 3

100.0 45.5 33.3 45.5 15.2 27.3 33.3 9.1
  全  体

問７．目指している研究成果(MA)

調
査

数

理
論
（

ア

ル
ゴ

リ
ズ

ム
、

手

法
、

評
価

な
ど
）

開
発
（

シ

ス
テ

ム
構

築
、

実

装
、

プ
ロ

ト
コ

ル
な

ど
）

実
用
（

実

用

化
の

た
め

の
技

術

（

管

理
手

法
、

運

用
技

術
、

イ

ン

タ
ー

フ
ェ

イ

ス
な

ど
）
）

そ
の

他

無
回

答

33 11 23 14 - 2

100.0 33.3 69.7 42.4 - 6.1
  全  体

問８．どのようなサービスか(MA)

調
査

数

教
育

ア
ウ

ト
ソ
ー

ス

イ
ン

テ
グ

レ
ー

シ
ョ

ン

コ
ン

サ
ル

テ
ィ

ン
グ

保
守

サ
ー

ビ
ス

プ
ロ

バ
イ
ダ

保
険

そ
の

他

無
回

答

33 8 - - 2 1 2 - 3 21

100.0 24.2 - - 6.1 3.0 6.1 - 9.1 63.6
  全  体



付録2-7 
 

 

 

 
 
 

問９．進捗状況(SA)

調
査

数

1
年

以
内

に
商

用
化
・

実

用
化

が
成

さ
れ

る
段
階

で

あ
る

1
～

3
年

以
内

に
商
用

化
・

実
用

化
が

成
さ
れ

る

段
階

で
あ

る

商
用

化
・

実
用

化
は
3

年
よ

り
先

に
な

る
と
い

う

段
階

で
あ

る

直
接

商
用

化
・

実
用
化

に

結
び

つ
く

も
の

で
は
な

い

無
回

答

33 5 8 10 10 -

100.0 15.2 24.2 30.3 30.3 -
  全  体

研究開発期間について

調
査

数

１
年

以
下

２
年

以
下

３
年

以
下

４
年

以
下

５
年

以
下

５
年

を
超

え
る

無
回

答

33 2 2 6 4 3 12 4

100.0 6.1 6.1 18.2 12.1 9.1 36.4 12.1
  全  体


