
令和４年２月４日

警 察 庁

マルウェアEmotetに係る注意喚起について

警察庁では、国内においてEmotetの攻撃によるものとみられる被害を確認し

ております。Emotetは、主にメールを感染経路としたマルウェア（不正プログ

ラム）であり、感染すると、情報を窃取されたり、ランサムウェア等の他のマ

ルウェアにも感染するといった被害に遭うおそれがあります。

これまでに確認されている手口では、電子メールの添付ファイル等を実行す

る際、マクロを有効化するように促す内容が表示され、マクロを有効化した場

合に感染する事例が確認されています。このほか、メール本文中に記載された

URLにアクセスしてダウンロードされたファイルから感染する事例も確認されて

います。

Emotetは、実在する組織になりすまし、実際のメールの内容を悪用するなど、

巧妙な手口のメールで感染を広げることで知られており、令和３年２月以降、

感染端末の利用者に対する注意喚起を実施しておりますが、今月に入り、再び、

国内組織を標的とした日本語本文のメールが数多く配信されていることが確認

されています。

不用意にメールの添付ファイルや本文中のURL及びリンクにアクセスしないな

ど、マルウェアに感染しないように注意してください。

【関連サイト】

○警察庁（@police）Emotetの解析結果について

https://www.npa.go.jp/cyberpolice/important/2020/202012111.html

https://www.npa.go.jp/cyberpolice/important/2020/202012111.html

