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○ 家庭用IoT機器等がレジデンシャルプロキシ化してサイバー攻撃等の踏み台として悪用される事案が多数発生。
○ 攻撃者は、当該機器等を経由し接続元を一般家庭と偽ることで攻撃先企業等のセキュリティ対策を回避するほか、
攻撃者に対する捜査を困難なものにしている。

○ 令和６年中のインターネットバンキング不正送金事犯においてレジデンシャルプロキシが高い割合で悪用されて
いるほか、その他の犯罪種別でも悪用されている実態がみられる。

○ レジデンシャルプロキシの種類には、プロキシ化ソフトウェアのインストール等に伴うもの（収益アプリ等）、
機器自体に仕込まれたマルウェアによるもの（動画ストリーミングデバイス）が存在。

○ プロキシ化ソフトウェアのインストール等に伴うものでは、収益アプリとVPNアプリが目立つ。
○ 機器自体に仕込まれたマルウェアによるものでは、動画ストリーミングデバイスが大半を占める。
○ 犯罪インフラとしての汎用性が高く、今後もサイバー攻撃等での悪用が懸念されており、早急な対策が必要。

レジデンシャルプロキシの実態 ①
■ サマリー

44％

33％
被害件数の割合

被害額の割合

インターネットバンキング不正送金事案における
レジデンシャルプロキシ悪用割合（令和６年）

全体被害件数4,369件のうち
少なくとも1,918件

全体被害額約86.9億円のうち
少なくとも約28.9億円

「インターネットバンキング不正送金事犯に悪用されたイメージ」
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レジデンシャルプロキシの実態 ②

【構成員等限り】
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レジデンシャルプロキシの実態 ③
■ レジデンシャルプロキシの悪用実態
令和７年度中のサイバー犯罪等におけるレジデンシャルプロキシの実態（警察庁が報告を受けたもの）は、
・「機器自体に仕込まれたマルウェアによるもの」が約５割、「プロキシ化ソフトウェアのインストール等に伴
うもの」が約３割

・「プロキシ化ソフトウェアのインストール等に伴うもの」では、VPNアプリと収益アプリで約半数を占める
・「機器自体に仕込まれたマルウェアによるもの」では、動画ストリーミングデバイスが約９割
・ 入手元については、オンラインショップ、海外で購入、知人から譲受け（機器設置者から聴取した結果）
等であった。

① レジデンシャルプロキシ
の種類

② プロキシ化ソフトウェアの
インストール等に伴うもの

③ 機器自体に仕込まれたマルウェア
によるもの

プロキシ化ソフトウェア
のインストール等

32%

機器自体に仕込まれた
マルウェアによるもの

52%

不明
16%

VPNアプリ
8%

収益アプリ
39%

その他
53%

動画ストリーミングデバイス
88%

その他
12%

※ その他には音楽アプリ、壁紙設定
アプリ等が含まれる。

※ その他にはデジタルフォトフレーム
等が含まれる。
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警察におけるレジデンシャルプロキシ対策・全体像
■ 警察におけるレジデンシャルプロキシ対策の全体像

対策④
不正な指令の通信を遮断、

踏み台化の防止

対策①
使用者に対する注意喚起・
不正IoT機器等への対処

対策②
対象機器等を扱う事業者への
注意喚起、流通防止対策

・悪用事例の周知、注意喚起
・捜査を通じた不正IoT機器等
の押収

・押収した不正IoT機器等の
解析による実態把握

・ECサイト事業者、アプリ配信事業者
等の供給側事業者に対する悪用事例
の情報提供、購入者への注意喚起・
供給停止等の対策依頼

・関係機関と連携した安全なIoT機器
の普及・啓発

・総務省、ISP事業者等と連携した
不正通信のブロッキング対策

・犯罪に悪用されたIP情報等のISP
事業者等への情報提供による
取組促進被疑者の

捜査・検挙
対策③

攻撃先企業等の
セキュリティ対策

強化

・金融庁と連携し、金融機関
におけるセキュリティ対策
強化を要請

○ 警察では、被疑者の捜査・検挙に加え、レジデンシャルプロキシを悪用する各種サイバー事案の未然防止のため、
家庭用IoT機器利用者に対する注意喚起等（対策①）、対象機器等を扱う事業者への注意喚起等（対策②）、攻撃の
ターゲットとなる企業等へのセキュリティ対策強化の要請（対策③）、不正な指令の通信の遮断措置（対策④）等
の対策を関係機関等と連携して展開。



6令和８年９月７日 レジデンシャルプロキシ対策アライアンス（第１回）

「サイバー警察局便り」
（令和７年３月）

「サイバー警察局便り」
（令和８年８月）

「サイバー空間をめぐる脅威の情勢等について」
（令和８年３月）

■ 対策① 使用者に対する注意喚起・広報啓発活動

警察におけるレジデンシャルプロキシ対策 ①

○ 「サイバー警察局便り」や「サイバー空間をめぐる脅威の情勢等について」を活用し、レジデンシャルプロキシ
に関する注意喚起を実施。

○ 本アライアンスの設置を受けて、本アライアンス構成機関の連名での注意喚起も実施。
○ 捜査の過程で悪用された家庭用IoT機器等の使用者が特定できた場合、使用者に対する指導・注意喚起も実施。
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警察におけるレジデンシャルプロキシ対策 ②
■ 対策② 対象機器等を扱う事業者への注意喚起、流通防止対策
○ 昨年、警察が認知した証券口座への不正アクセス・不正送金事案において、不正アクセス元のIPアドレスが
割り当てられていた回線契約者を特定し、回線契約者宅へ訪問して捜査を実施。

○ 回線契約者は、証券口座への不正アクセス行為への関与を否定。
○ 回線契約者は、小型動画ストリーミングデバイスに、音楽視聴アプリをインストールして利用しており、
当該アプリがレジデンシャルプロキシとして稼働していたものと判明。

音楽視聴アプリ

小型動画ストリーミングデバイスに
音楽視聴アプリをインストール

音楽視聴アプリを解析したところ、
プロキシ機能が組み込まれていること
アプリ起動時にプロキシ機能の制御情報をインターネット上
からダウンロードしていること
ダウンロードした制御情報に基づいてプロキシが動作すること

が判明している。

【警察によるアプリ配信ストアへの要請】
○ 当該音楽視聴アプリの配信を行っていたアプリ配信ストアを運営する事業者に対し、当該アプリが不正アクセス
に悪用されている実態について情報提供を行い、被害拡大防止のための対応を要請。
⇒ 警察からの要請を受けて、アプリ配信ストアでの当該アプリの配信が停止された。
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金融関係協会への要請内容（一部）
（令和７年７月）

「サイバー警察局便り」
（令和８年９月）

警察におけるレジデンシャルプロキシ対策 ③
■ 対策③ 攻撃先企業等のセキュリティ対策の強化
○ 令和７年４月、犯罪対策閣僚会議において「国民を詐欺から守るための総合対策2.0」を決定。本対策に基づく
各種対策を関係機関等と連携して推進。

○ 令和７年７月、金融庁と連名で、金融関係協会に対して、顧客口座・アカウントにおける不正アクセス対策
の強化等について要請を実施。

○ DMARCやパスキーの導入・利用の推奨について、広く広報啓発を実施。

金融庁等との連名による広報啓発
（令和８年４月）
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警察におけるレジデンシャルプロキシ対策 ④

【構成員等限り】


