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警 察 庁  

  

サイバー特別捜査隊をかたる不審メールについて（注意喚起） 

 

現在、警察庁関東管区警察局のサイバー特別捜査隊をかたる不審メールが確

認されています。 

メールの内容等は、別紙のとおりとなります。 

このようなメールが届いた場合、リンクや添付ファイルは開かないようにし

てください。また、リンクを開くなどして、フィッシングサイト（※）にアクセ

スしてしまった場合、個人情報や ID・パスワード等の入力はしないようにして

ください。警察からこのような形で個人情報や ID・パスワード等の入力を求め

るメールを送ることはありません。 

万一、フィッシングサイトに個人情報や ID・パスワード等を入力してしまっ

た場合は、管轄の都道府県警察まで御相談ください。 

 

※フィッシングサイト：個人情報や ID・パスワード等の窃取などを目的とし

て、正規のウェブサイト等を装って作られた偽サイトのこと 

  



別紙 

 

１ 不審メールの概要 

  差出人名：サイバー特別捜査隊 

  送信元メールアドレス：nifty_NAP@npa.go.jp （※１） 

  件名：【重要】サイバー特別捜査隊調査協調要請 

  添付ファイル：HTML ファイル 

 

  なお、現在まで把握している不審メールでは、本文はありませんでした。 

 

２ 添付された HTML ファイル 

 メールに添付された HTML ファイルを開くと、図１に示す「【重要】サイバー

特別捜査隊調査協調要請」との内容が表示されます。「捜査確認」のボタンを

クリックすると、以下の URL へアクセスし、図２に示すユーザーID やパスワ

ードを入力する画面（※２）が表示されます。 

https://sso.nifty.file-view[.]ink/sso/login/view/ （※３） 

 

 

※１: メールアドレスは偽装されたものです。 

※２: 受信先のメールアドレスによって画面の表示が異なる可能性があります。 

※３: 受信先のメールアドレスによって URL を変化して送付される可能性があ

ります。また、URL の一部を [.] に置換しています。 

 



 

図１: 添付された HTML ファイルの表示内容の例 

 



 
図２: フィッシングサイトに ID・パスワードを入力させる画面の例 

 

 


