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サイバーセキュリティ政策会議について 

 

 

近年めざましい発展を遂げている情報通信ネットワーク、とりわけインターネット

は、国民生活の利便性を向上させるにとどまらず、社会経済活動の根幹を支える重大

なシステムとして機能するに至っている。その一方で、サイバー犯罪やサイバー攻撃

の多発等が大きな社会問題となるなど、サイバー空間の脅威に対する国民の不安は急

速に高まっており、官民が連携して効果的な対策を検討・実施する必要性が高まって

いる。 

こうした状況に適切に対処するため、平成 13 年度には、官民連携したサイバー犯

罪捜査及び被害防止対策によりサイバー空間の安全安心を確保することを目的に、サ

イバー空間の脅威への対処に向けた産業界等と警察との連携の在り方について有識

者等による検討を行うため、警察庁生活安全局長主催の私的懇談会である「総合セキ

ュリティ対策会議」が設置された。 

サイバーセキュリティに関するより幅広いテーマを取り扱うため、平成 29 年度に

は、「総合セキュリティ対策会議」は、警察庁長官官房サイバーセキュリティ・情報

化審議官の私的懇談会として「サイバーセキュリティ政策会議」に改組され、サイバ

ーセキュリティに関する有識者にとどまらず、電気通信事業、コンテンツ事業等の各

種事業に関する知見を有する方々、さらには、法曹界、教育界、防犯団体など、幅広

い分野の有識者を交えて、活発な意見交換を行っている。 

 

【これまでに開催された会議の議題】 

総合セキュリティ対策会議 

平成 13 年度 情報セキュリティ対策における連携の推進 

平成 14 年度 情報セキュリティに関する脅威の実態把握・分析 

平成 15 年度 官民における情報セキュリティ関連情報の共有の在り方 

平成 16 年度 インターネットの一般利用者の保護及び知的財産権侵害に関

する官民の連携の在り方 

平成 17 年度 インターネット上の違法・有害情報への対応における官民の

連携の在り方 

平成 18 年度 インターネット・ホットラインセンターの運営の在り方及び

インターネットカフェ等における匿名性その他の問題と対策 

平成 19 年度 Winny 等ファイル共有ソフトを用いた著作権侵害とその対応策 

平成 20 年度 インターネット上での児童ポルノの流通に関する問題とその

対策 

平成 21 年度 インターネット・オークションにおける盗品の流通防止対策 
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平成 22 年度 安全・安心で責任あるサイバー市民社会の実現に向けた対策 

平成 23 年度 サイバー犯罪捜査における事後追跡可能性の確保 

平成 24 年度 ・ 官民が連携した違法・有害情報対策の更なる推進 

・ サイバー犯罪捜査の課題と対策 

平成 25 年度 サイバー空間の脅威に対処するための産学官連携の在り方 

～日本版 NCFTA の創設に向けて～ 

平成 26 年度 官民連携を通じたサイバー犯罪に対処するための人材育成 

平成 27 年度 サイバー犯罪捜査及び被害防止対策における官民連携の更な

る推進 

平成 28 年度 コミュニティサイトに起因する児童被害防止のための官民連

携の在り方 

サイバーセキュリティ政策会議 

平成 29 年度 新たな傾向のサイバー犯罪等に対応するための官民連携の更

なる推進 
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令和２年度サイバーセキュリティ政策会議の開催状況 

 

 

第１回会議  令和２年 10月 30日(金) 

〇 委員発表「サイバー空間を取り巻く情勢について」 

発表：土屋委員 

〇 有識者発表「銀行等を狙ったフィッシングの被害分析とその課題」 

発表：一般財団法人日本サイバー犯罪対策センター（JC3） 金融犯罪対策グル

ープ主査  八子 浩之氏 

 

第２回会議  令和２年 11月 18日(水) 

〇 有識者発表「PayPayの取り組みと不正利用の実態について」 

発表：PayPay株式会社 執行役員 CCO兼 CRO コーポレート統括本部 法務・リ

スク管理本部 本部長  寺田 陽亮氏 

〇 有識者発表「ドメインレベルでのセキュリティ」 

発表：Com Laude株式会社 日本法人代表取締役  村上 嘉隆氏 

 

第３回会議  令和２年 12月 14日(月) 

〇 委員発表「サイバー犯罪者たちの動向観測」 

発表：新井委員 

〇 有識者発表「IoTサイバーセキュリティの現状」 

発表：横浜国立大学 大学院環境情報研究院/先端科学高等研究院 准教授 

吉岡 克成氏 

 

第４回会議  令和３年２月８日(月) 

〇 金融庁発表「資金移動業者等を通じた銀行口座不正出金事案を踏まえた対応に

ついて」 

発表：金融庁総合政策局フィンテック監理官  曲淵 敏弘氏 

〇 報告書の検討 

 

第５回会議  令和３年３月８日(月) 

〇 報告書の決定 
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2020年 10月 30日 

サイバーセキュリティ政策会議 

サイバー空間を取り巻く情勢 

 

慶應義塾大学 土屋大洋 

 

1. 3D 化するサイバースペース 

・ Deeper（深く）、Darker（暗く）、Dirtier（汚く）→ダークウェブ問題 

・ ソーシャルメディアを活用するマリシャス・アクター 

 

2. サプライチェーン問題 

・ 2018 年 12月、孟晩舟ファーウェイ最高財務責任者逮捕 

・ サプライチェーン・リスクの二つのタイプ：①製造段階で組み込まれる。②配送途中で

抜き取られて仕込まれる。 

 

3. 作戦領域の変化 

・ 陸、海、空 ＋ 宇宙、サイバースペース（＝通信機器＋通信チャンネル＋記憶装置） 

・ インターネットを超えて拡大するサイバースペース：データセンター、洞道 

・ 日本の国際通信の 99％は海底ケーブル経由 

・ ロシアと中国が米国の海底ケーブルを切断？ 

・ 海底ケーブル敷設は、米サブコム（約 4 割）、日 NEC（約 3 割）、欧アルカテル・サブ

マリン・ネットワークス（約 2 割）、亨通（ヘントン）←華為：1 割以下 

・ 海底ケーブル・シップ（船） 

・ 陸揚局：給電装置（PFE）と端局装置（SLTE）の重要性 

・ 端局装置メーカー 

日 米 欧 中 

NEC、三菱電

機、富士通 

Ciena、Xtera、

Infinera 

ASN、

Nexans 

ファーウェイマリンネ

ットワークス 

・ SAIL（ブラジル〜カメルーン）：中国聯通が共同オーナー。一帯一路の拡張。 

・ PLCN（Pacific Light Cable Network）の差し止め：Google、facebook、鵬博士電信伝媒

集団（Dr. Peng）出資のケーブルを米政府が差し止め←香港問題 

・ 2020 年 8 月、ポンペオ国務長官「クリーン・ネットワーク計画」中国製品をネットワ

ークから排除 
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2020年 10月 30日 

サイバーセキュリティ政策会議 

4. 日本のサイバー防衛 

・ 東京五輪：インテリジェンス活動による防護が必要 → アトリビューション 

・ 米 9.11 テロ → サイバー・インテリジェンスの拡大（コンテンツからメタデータへ） 

・ 米国家安全保障局（NSA）や英政府通信本部（GCHQ）に匹敵する組織が日本にはない：

憲法第 21 条、電気通信事業法第 4条の制約 

・ ファイブ・アイズ（米英豪加NZ）から JAIBU（日豪印英米）の連携へ 

 

5. まとめ 

・ ブラックボックス化したサイバーシステムに我々の社会は依存。 

・ ソフトウェアだけでなく、ハードウェアの防護も。 

・ アトリビューションのために JAIBU の連携を。 

 

主要参考文献 

・ マルク・エルスベルグ（猪股和夫、竹之内悦子訳）『ブラックアウト（上・下）』（角川文

庫、2012 年） 

・ ビル・クリントン、ジェイムズ パタースン（越前敏弥、久野郁子訳）『大統領失踪（上・

下）』（早川書房、2018年）。 

・ デービッド・サンガー（高取芳彦訳）『サイバー完全兵器 世界の覇権が一気に変わる』

（朝日新聞出版、2019 年） 

・ P・W・シンガー、オーガスト・コール（伏見威蕃訳）『中国軍を駆逐せよ！（上・下）』

（二見書房、2016 年） 

・ 土屋大洋『サイバーセキュリティと国際政治』（千倉書房、2015 年） 

・ 土屋大洋『暴露の世紀』（角川新書、2016 年） 

・ 土屋大洋『サイバーグレートゲーム 政治・経済・技術とデータをめぐる地政学』（千倉

書房、2020 年） 
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