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サ
イ
バ
ー
テ
ロ
対
策

１ 

サ
イ
バ
ー
テ
ロ
の
脅
威

　

平
成
一
四
年
一
〇
月
、
イ
ン
タ
ー
ネ
ッ
ト
の
流
れ

を
制
御
す
る
世
界
各
地
の
ル
ー
ト
Ｄ
Ｎ
Ｓ
サ
ー
バ
へ

の
サ
イ
バ
ー
攻
撃
が
発
生
し
た
ほ
か
、一
五
年
一
月
、

特
に
韓
国
で
甚
大
な
被
害
が
生
じ
た
ス
ラ
マ
ー
ワ
ー

ム
（
注
一
）
に
よ
る
イ
ン
タ
ー
ネ
ッ
ト
接
続
障
害
が

発
生
、
さ
ら
に
、
同
年
八
月
に
は
特
定
の
サ
ー
バ
に

対
し
、
Ｄ
ｏ
Ｓ
（D

enial of Service

（
サ
ー
ビ
ス

拒
否
））攻
撃
を
行
う
よ
う
プ
ロ
グ
ラ
ム
さ
れ
て
い
た

ブ
ラ
ス
タ
ー
ワ
ー
ム
（
注
二
）
が
ま
ん
延
す
る
な
ど
、

国
内
外
を
問
わ
ず
重
大
な
被
害
を
被
る
ウ
イ
ル
ス
事

案
、
サ
イ
バ
ー
攻
撃
事
案
が
発
生
し
て
お
り
、
サ
イ

バ
ー
テ
ロ
の
脅
威
が
正
に
現
実
の
も
の
と
な
っ
て
き

て
い
ま
す
。

　

一
三
年
九
月
に
発
生
し
た
「
米
国
に
お
け
る
同
時

多
発
テ
ロ
事
件
」
以
降
、
テ
ロ
対
策
は
国
際
的
に
も

最
重
要
課
題
と
な
っ
て
い
ま
す
が
、
と
り
わ
け
、
サ

イ
バ
ー
テ
ロ
に
つ
い
て
は
、

　

①　

地
理
的
・
時
間
的
制
約
が
な
い

　

②　

匿
名
性
・
無
痕
跡
性
を
有
す
る

　

③　

攻
撃
に
要
す
る
コ
ス
ト
が
低
い

　

④　

広
範
囲
に
同
時
に
攻
撃
が
可
能
で
あ
る

な
ど
の
特
質
が
あ
り
、
国
の
内
外
や
、
動
機
・
主
張

の
如
何
を
問
わ
ず
、
さ
ら
に
は
団
体
、
個
人
を
問
わ

ず
敢
行
さ
れ
る
た
め
、
そ
の
対
策
は
急
務
と
な
っ
て

い
ま
す
。

警察庁セキュリティポータルサイト（＠police）
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こ
の
よ
う
な
情
勢
下
、
一
五
年
五
月
に
開
催
さ
れ

た
Ｇ
８
司
法
・
内
務
閣
僚
会
合
に
お
い
て
も
、
重
要

情
報
イ
ン
フ
ラ
防
護
が
主
要
議
題
の
一
つ
と
し
て
取

り
上
げ
ら
れ
、
国
際
的
な
連
携
強
化
や
政
府
と
民
間

部
門
と
の
関
係
強
化
が
重
要
な
課
題
と
さ
れ
て
い
ま

す
。２ 

サ
イ
バ
ー
テ
ロ
対
策

　

警
察
で
は
、
サ
イ
バ
ー
テ
ロ
事
案
発
生
の
未
然
防

止
、
事
案
発
生
時
の
被
害
拡
大
防
止
及
び
事
件
検
挙

を
目
的
に
、
警
察
庁
と
各
管
区
警
察
局
に
所
属
す
る

技
術
系
職
員
の
中
か
ら
高
度
な
技
術
を
有
す
る
者

を
選
抜
の
上
、
機
動
的
技
術
部
隊
と
し
て
サ
イ
バ
ー

フ
ォ
ー
ス
を
創
設
し
て
二
四
時
間
体
制
で
サ
イ
バ
ー

テ
ロ
の
予
兆
の
把
握
、
事
案
の
早
期
認
知
に
努
め
て

い
る
ほ
か
、
警
察
庁
に
サ
イ
バ
ー
テ
ロ
対
策
推
進
室

を
、
全
国
の
都
道
府
県
警
察
に
サ
イ
バ
ー
テ
ロ
対
策

プ
ロ
ジ
ェ
ク
ト
を
設
置
し
、
様
々
な
サ
イ
バ
ー
テ
ロ

対
策
を
推
進
し
て
い
ま
す
。
特
に
、
重
要
イ
ン
フ
ラ

事
業
者
等
の
基
幹
と
な
る
シ
ス
テ
ム
が
サ
イ
バ
ー

攻
撃
を
受
け
た
場
合
、
国
民
生
活
や
社
会
経
済
活
動

に
重
大
な
影
響
を
及
ぼ
す
お
そ
れ
が
あ
る
こ
と
か

ら
、
警
察
と
重
要
イ
ン
フ
ラ
事
業
者
等
と
の
連
携
が

重
要
で
あ
り
ま
す
。
そ
の
た
め
、
重
要
イ
ン
フ
ラ
事

業
者
等
を
個
別
に
訪
問
す
る
な
ど
し
て
、
セ
キ
ュ
リ

テ
ィ
水
準
向
上
の
た
め
の
自
主
的
な
取
組
み
、
事
案

発
生
時
等
に
お
け
る
警
察
へ
の
迅
速
な
通
報
、
捜
査

へ
の
協
力
等
に
つ
い
て
要
請
す
る
と
と
も
に
、
ス
ラ

マ
ー
ワ
ー
ム
や
ブ
ラ
ス
タ
ー
ワ
ー
ム
の
よ
う
な
コ
ン

ピ
ュ
ー
タ
・
ウ
イ
ル
ス
発
生
時
等
に
は
、
適
宜
、
注

意
喚
起
や
対
策
に
関
す
る
助
言
を
行
う
な
ど
、
連
携

の
強
化
に
努
め
て
い
ま
す
。

　

今
後
も
、
高
度
化
す
る
サ
イ
バ
ー
攻
撃
手
法
に
対

応
す
る
た
め
、装
備
資
機
材
の
高
度
化
、外
国
治
安
情

報
機
関
等
と
の
連
携
強
化
、
国
内
外
の
サ
イ
バ
ー
テ

ロ
に
関
す
る
情
報
収
集
体
制
の
強
化
、
情
報
の
デ
ー

タ
ベ
ー
ス
化
、
サ
イ
バ
ー
テ
ロ
の
物
理
的
・
電
子
的

攻
撃
手
法
の
収
集
・
分
析
能
力
の
強
化
、
要
員
の
能

力
向
上
の
た
め
の
教
育
訓
練
等
を
行
い
、
緊
急
対
処

体
制
及
び
捜
査
活
動
の
た
め
の
体
制
の
充
実
、
強
化

に
努
め
る
こ
と
と
し
て
い
ま
す
。

（
注
一
）
ス
ラ
マ
ー
ワ
ー
ム
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等
の
脆ぜ
い

弱

性
を
利
用
し
て
サ
ー
バ
に
侵
入
し
、
さ
ら
に
、
ほ
か

の
任
意
の
サ
ー
バ
へ
同
様
の
侵
入
を
繰
り
返
す
こ
と

に
よ
り
ネ
ッ
ト
ワ
ー
ク
の
ト
ラ
フ
ィ
ッ
ク
を
増
大
さ

せ
、
シ
ス
テ
ム
ダ
ウ
ン
を
引
き
起
こ
す
ワ
ー
ム
。

（
注
二
）
ブ
ラ
ス
タ
ー
ワ
ー
ム

　

マ
イ
ク
ロ
ソ
フ
ト
社
の
提
供
す
る
Ｏ
Ｓ
、W

indow
s

X
P

等
の
脆
弱
性
を
有
す
る
コ
ン
ピ
ュ
ー
タ
に
侵
入
し

た
後
、
そ
の
ワ
ー
ム
の
プ
ロ
グ
ラ
ム
が
実
行
さ
れ
る

と
コ
ン
ピ
ュ
ー
タ
の
異
常
終
了
を
生
じ
さ
せ
、
さ
ら

に
、
ほ
か
の
脆
弱
性
を
有
す
る
コ
ン
ピ
ュ
ー
タ
を
探

し
、
同
様
の
感
染
を
繰
り
返
す
こ
と
に
よ
り
感
染
が

拡
大
す
る
ワ
ー
ム
。
こ
の
ワ
ー
ム
は
、
マ
イ
ク
ロ
ソ

フ
ト
社
の
特
定
の
サ
ー
バ
に
対
し
、
Ｄ
ｏ
Ｓ
攻
撃
を

行
う
よ
う
プ
ロ
グ
ラ
ム
さ
れ
て
い
た
。

サイバーフォースセンター


