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平成 2 3 年 ９ 月 2 1 日

警 備 企 画 課 ・ 情 報 技 術 解 析 課

標的型メール攻撃事案の把握状況について

○ 警察では、情報窃取の標的となるおそれのある全国約4,000の事業者

等と「サイバーインテリジェンス情報共有ネットワーク」を構築し、標

的型メール攻撃等の情報窃取を企図したとみられるサイバー攻撃事案に

係る情報を集約し、これらの情報を総合的に分析して事業者等に対する

注意喚起を実施。

○ このネットワーク等を通じた情報収集により、震災後、「地震情報」、

「被ばくに関する知識」、「計画停電」等の震災や原発事故に関する情報

の提供を装った標的型メールが我が国の民間企業等に合計500件以上送

付されていることを把握。

件名 添付ファイル

緊急逼迫による計画停電の実施 0315 計画停電.rar

被災者の皆様、とくにお子さんをお持ちの被災 放射線被ばくに関する基礎知識第

者の皆様へ １報.doc

東北地方及び関東地方における水道水中の 2r20110329.rtf

放射性物質の検査結果について

被ばくに対する防護対策について 安定ヨウ素剤の服用量及び服用方

法.xls

Fw: 【情報共有】地震・津波災害に係る英文情 情報共有.zip

報

○ また、「重要な会議のお知らせ」、「資料送付」、等の震災と関連のない

標的型メールも、４月から本日までの間に合計300件以上把握。

件名 添付ファイル

重要な会議のお知らせ Aiaa2011.pdf

歓迎会のお知らせ 歓迎会.zip

連絡先までお願いします。 参考様式.doc

資料送付のお知らせ 2011_08.doc

参考資料の送付 資料201109.pdf

○ 標的型メールの送信元は、yahoo.co.jp等のフリーメールになってい

る場合が多い。


