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尖閣諸島問題等と関連したとみられるサイバー攻撃事案について

１ 政府機関等に対するサイバー攻撃の呼び掛け及び攻撃事案の概要

○ 中国のハッカー集団「紅客連盟」の掲示板等において、攻撃対象として日本の行政

機関や重要インフラ事業者等が掲示されたほか、中国の大手チャットサイト「YYチャ

ット」等では、最大４千人が参加し、攻撃予告や攻撃ツール等に関する書き込みがな

された。

○ 警察庁では、約300の日本の組織が攻撃対象として掲示されたことを確認しており、

そのうち、総務省統計局、政府インターネットテレビ等少なくとも11のウェブサイト

が一定の間、閲覧困難となったことを確認。

○ また、裁判所や東北大学病院等少なくとも８のウェブサイトが、中国の国旗等の画

像や尖閣諸島は中国のものである旨の文章等が表示するよう、改ざんされている状況

を把握。

２ 警察の対応

○ サイバーフォースセンター等において、日本に対するサイバー攻撃に関する書き込

みがなされた掲示板やチャットサイト等の監視態勢を強化するとともに、内閣官房等

と連携し、攻撃対象として掲示された組織に対する注意喚起を実施。

○ 閲覧困難や改ざん被害が生じた組織に対し、都道府県警察を通じ、被害拡大防止措

置を講じるとともに、必要な情報提供を依頼し、攻撃の実態把握と全容解明を図って

いる。


