
 

ウィルス解析報告書 

ウイルス名 WORM_DELODER.A (W32/Deloder.A)

プログラム名及び
容量 
（添付ファイル名）

Dvldr32.exe 745,984バイト 

種別 Windows32ビット（2000/XP）環境用ワーム

プログラム言語 C言語

発症環境 Windows 2000/XP

発見日時 2003年3月9日

発見場所（発信地） 不詳

危険性 中程度（5段階では3程度）

発症条件
Windows2000またはWindowsXPがOSとしてセットアップされているパソコンをインターネット接続して
いる場合

ウイルスの活動、
影響 

このワームは、インターネット接続を経由して、Windows2000/XPのリモートログインサービス（ポート
445）に接続し、ファイルを送り込んで実行することにより感染を広げる。 
 
ワームはWindows 2000/XPで動作します。ただしWindows Home Editionでは標準では外部からのロ
グインに失敗するため外部からは感染しない。 

ワームが実行されると、OSが起動するたびにウイルスが実行されるようになる。 

ワームは他のマシンにあらかじめ用意されたパスワードでログインを試みる。ログインに成功したとき
には、そのマシンにウイルスをコピーして実行させる。 

ワームはVNCとIRCを利用したトロージャンをインストールする。 
トロージャンをインストールされた状態では、外部からマシンを操作される可能性がある。 

ワームは下記のファイルで構成されている。一部はワームではなく、通常のツール等のプログラムを
流用したものである。 

Windowsフォルダ 
 Dvldr32.exe ワーム 
 inst.exe ワーム 
 psexec.exe 通常のプログラム 

Windowsフォルダのfonts以下 
 explorer.exe VNC 通常のプログラム 
 omnithread_rt.dll VNC 通常のプログラム 
 VNCHooks.dll VNC 通常のプログラム 
 rundll32.exe ワーム 

システムフォルダ 
 cygwin1.dll CYGWIN 通常のプログラム 

その他 
 C:¥Documents and Settings¥All Users¥Start Menu¥Programs¥Startup¥inst.exe ワーム 
 C:¥WINDOWS¥Start Menu¥Programs¥Startup¥inst.exe ワーム 
 C:¥WINNT¥All Users¥Start Menu¥Programs¥Startup¥inst.exe ワーム 

被害の規模 数十件程度（日本国内にて）

亜種、変種の有無 現在のところ確認されていない

■Dvldr32.exeの解析情報 
 
ワームは実行されるとワーム自身があるフォルダをカレントフォルダにする。 
ワームは実行された環境がWindows 2000またはXP以降のOSではないときには終了する。 
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ウイルス動作概要 

ワームは物理メモリーが十分にあるか確認する。メモリーが十分でなければ終了する。 

ワームはNetApi32.dllをロードしてNetApiBufferFreeとNetQueryDisplayInformationを取得する。取得
できなければ終了する。 

ワームはtestXservというミューテックスを作成する。既にミューテックスが存在するならば、終了す
る。 

ワームはレジストリの 
HKEY_LOCAL_MACHINE¥Software¥Microsoft¥Windows¥CurrentVersion¥Run¥messnger 
にワームへのフルパスを登録する。 

ワームはスレッドを作る。自分自身のリソースに含まれているinst.exeとpsexec.exeをカレントフォルダ
に書き出す。 
 
ワームはスレッドを作り、IPアドレスの最初の1桁を乱数で選び、残りの桁は0から順番に攻撃を行う。 
ポート445に対してpsexec.exeを使ってアクセスする。 
 
パスワードは、「無し」または 
 
xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx、admin、Admin、password、Password、 1、12、123、
1234、12345、123456、1234567、12345678、123456789、654321、54321、 111、000000、00000000、
11111111、88888888、pass、passwd、database、abcd、abc123、oracle、sybase、123qwe、server、
computer、Internet、super、123asd、 ihavenopass、godblessyou、enable、xp、2002、2003、2600、0、
110、111111、 121212、123123、1234qwer、123abc、007、alpha、patrick、pat、administrator、root、
sex、god、foobar、a、aaa、abc、test、test123、temp、temp123、win、pc、asdf、secret、qwer、yxcv、
zxcv、home、xxx、owner、login、Login、pwd、love、 mypc、mypc123、admin123、pw123、mypass、
mypass123、pw 
 
をAdministratorのパスワードとしてログインを試みる。成功したときには下記のコマンドを実行する。 

psexec.exe %s -u %s -p "" -d attrib.exe -r inst.exe 
psexec.exe %s -u %s -p "" -f -c -d inst.exe 
psexec.exe %s -u %s -p "" -d inst.exe 
psexec.exe %s -u %s -p "" -d attrib.exe -r Dvldr32.exe 
psexec.exe %s -u %s -p "" -f -c -d Dvldr32.exe 
psexec.exe %s -u %s -p "" -d Dvldr32.exe 
psexec.exe %s -u %s -p "" -d net share /delete C$ /y 
psexec.exe %s -u %s -p "" -d net share /delete D$ /y 
psexec.exe %s -u %s -p "" -d net share /delete F$ /y 
psexec.exe %s -u %s -p "" -d net share /delete ADMIN$ /y 
psexec.exe %s -u %s -p "" -d net share /delete IPC$ /y 
psexec.exe %s -u %s -p "" -d net share /delete E$ /y 

これにより、ワームにログインされたマシンにワーム本体であるDvldr32.exeと inst.exeがコピーされる
(コピー先は通常はWindowsフォルダになる)。 
またワームにログインされたマシンの下記のフォルダにワーム自身をコピーしようとする(inst.exeとい
う名前になるが、先にワームが作成したinst.exeではなく、ワーム本体となる)。 
なお、英語版以外のOSでは下記のフォルダは存在しないため、コピーが失敗する可能性がある。 

¥%s¥C$¥Documents and Settings¥All Users¥Start Menu¥Programs¥Startup¥inst.exe 
¥%s¥C¥WINDOWS¥Start Menu¥Programs¥Startup¥inst.exe 
¥%s¥C$¥WINNT¥All Users¥Start Menu¥Programs¥Startup¥inst.exe 

上記のコマンドにより、ログインされたマシンでワーム本体であるDvldr32.exeとinst.exeが実行され
る。 
上記のコマンドにより、共有C$、D$、F$、ADMIN$、IPC$、E$が削除される。 
これらの共有はOSを再起動すると復元される。 

■inst.exeの解析情報 
inst.exeが実行されるとシステムフォルダにcygwin1.dll、Windowsフォルダのfonts以下にexplorer.exe、
omnithread_rt.dll、VNCHooks.dll、rundll32.exeを作成する。 
cygwin1.dllはCYGWINのライブラリ、explorer.exe、omnithread_rt.dll、VNCHooks.dllはVNCのプログラ
ム本体である。 
 
レジストリのHKEY_LOCAL_MACHINE¥SOFTWARE¥Microsoft¥Windows¥CurrentVersion¥Run以下に
Explorerというキーが作られ、explorer.exeのフルパスが登録される。 
 
またTaskManというキーが作られrundll32.exeが登録される。これにより起動時にVNCとrundll32.exe
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が実行されるようになる。 

■rundll32.exeの解析情報 
 
トロージャンは起動すると下記のIRCのチャンネルに接続する。 

cocket.nailed.org 
cocket.mooo.com 
cocket.bounceme.net 
cocket.phathookups.com 
cocket.gotdns.com 
cocket.ma.cx 
cocket.orgdns.org 
cocket.minidns.net 
cocket.dyn.nicolas.cx 
cocket.dynup.net 
cocket.pokemonfan.org 
cocket.staticcling.org 
cocket.getmyip.com 

そしてチャネルsex0rに参加する。 

感染・発症防止方
法

ファイアーウォールまたはルーターを用いてポート445に対するアクセスを拒絶する。

ウイルスの駆除方
法 

＜確認＞ 
WindowsフォルダにDvldr32.exeまたはinst.exeがあるか、Windowsフォルダのfonts以下に
explorer.exe、omnithread_rt.dll、VNCHooks.dll、rundll32.exeがあれば感染している。 
 
＜駆除＞ 
WindowsフォルダにあるDvldr32.exe、inst.exe、psexec.exe、Windowsフォルダのfonts以下にある
explorer.exe、omnithread_rt.dll、VNCHooks.dll、rundll32.exeがあれば削除する。 
システムフォルダにあるcygwin1.dllは不要ならば削除する。誤って同名のWindowsのファイルを削除
しないように注意すること。 
 
もし下記のファイルがあるならば、それらも削除する。 
 
C:¥Documents and Settings¥All Users¥Start Menu¥Programs¥Startup¥inst.exe 
C:¥WINDOWS¥Start Menu¥Programs¥Startup¥inst.exe 
C:¥WINNT¥All Users¥Start Menu¥Programs¥Startup¥inst.exe 
 
レジストリの 
HKEY_LOCAL_MACHINE¥SOFTWARE¥Microsoft¥Windows¥CurrentVersion¥Run 
以下にmessnger、Explorer、TaskManがあるならば、それらを削除する。   

その他 報告書作成：2003年3月12日現在 
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