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１．システムログ調査の目的

ログ保存技術に関する研究・開発において、オープン系
OSが実装しているログ機能で、どのレベルまで情報が収
集できるか把握する必要がある。

そのために、OSが標準で提供しているログについて、その
種類や内容、生成方法に関して調査を行い、ＯＳ標準ログ
の現状とその問題点についてまとめる。



２．調査対象ログ

以下の３つに分類し、ログの調査を実施した。

● システムログ
・RedHat Linux
・Solaris

● アプリケーションログ
・apache
・wu-ftp
・bind

● ネットワークログ
・iplog
・p0f
・gdd



３．調査結果

以下に、システムログ、アプリケーションログ、ネットワークログに関する
一覧を示す。





４．考察

Ｕｎｉｘに保存されるシステムログの多くは ｓｙｓｌｏｇ で管理さ
れている。それに加え、主要なアプリケーションソフトでは、
ｓｙｓｌｏｇ をサポートしているものが多く、syslog を利用する
ことで、システム上のログを一元管理することができる。

また、ｓｙｓｌｏｇ では、ファシリティやプライオリティの設定変
更を行うことで、ログレベルの変更や出力先をリモートホス
トにリダイレクトすることもできる為、利便性が高い。

Ｕｎｉｘにおけるログ情報については、syslog を含めたＯＳ上
のログやアプリケーションログを利用することで、かなり詳
細な情報を収集することができる。



但し、ｓｙｓｌｏｇ には以下の様な問題点も指摘されている為、
これらの問題点の解決策と標準ログで収集できない情報
に関する検討も含め、ログ保存技術の研究・開発を行う。

● ｓｙｓｌｏｇ が生成するファイルはテキストファイル
● ｓｙｓｌｏｇ のログ転送はＵＤＰプロトコルを使用
● ｓｙｓｌｏｇ には認証機能やアクセス制御がない
● 時刻の情報に年やタイムゾーンがない


