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平成１８年７月１１日 
警 察 庁 

 
DNS の再帰的な問い合わせを悪用した DDoS 攻撃手法の検証について 

 
１ はじめに 
  分散サービス不能(Distributed Denial of Service:DDoS)攻撃は、複数のコンピュータ

から大量のデータを送信することで攻撃対象を過負荷状態に陥れる攻撃であり、国内で

は昨年 4 月に複数の中央省庁の Web サイトが一時閲覧不能となるなどの被害が発生して

おり、今年 5 月に島根県庁の Web サイトにおいても同様の被害が発生している。 
この DDoS 攻撃手法の一種として、インターネットの基幹システムである Domain 

Name System(DNS)を踏み台として利用する攻撃手法がある。DNS のサービスを提供す

る DNS サーバは世界中に無数に存在しているが、その多くが踏み台として悪用される危

険性を抱えており、今後大きな脅威となる可能性がある。 
  この攻撃手法は、攻撃者が攻撃対象を装って DNS サーバに問い合わせデータを送信す

ることで、DNS サーバから攻撃対象に問い合わせデータの数十倍の応答データを送信さ

せる。これにより、DNS サーバはあたかもマイクに喋った声をスピーカーから大きな音

で出力するアンプ（増幅器）のような役割をすることになる。 
 

図１.1 攻撃手法の概要 
 
この攻撃手法による攻撃は既に行われており、昨年１２月に米国の国土安全保障省の

コンピュータ緊急対応チームである US-CERT からこの攻撃手法についての注意喚起が

行われ（「６ 参考文献」の[1]を参照）、今年３月に日本の民間のコンピュータ緊急対応

チームである JPCERT からも国内の DNS サーバが悪用されているとの注意喚起が行わ

れたところである。（「６ 参考文献」の[3]を参照）。そこで当庁においてこの攻撃手法

の検証を行った結果、攻撃者の送信データの約 40 倍のデータを踏み台 DNS サーバから

送信させ、攻撃対象の通信を困難にすることが可能であることが判明した。 
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２ 攻撃手法 
（１） DNS の再帰的な問い合わせ 

DNS は、利用者からのホスト名の問い合わせに対して DNS サーバがホスト名に対

応する IP アドレスを応答する仕組みになっている（図 2.1）。 

図 2.1 DNS の問い合わせ 
 
問い合わせを受けた DNS サーバが該当するホスト名に関する情報を持っていない

場合、DNS サーバは利用者に代わってルート DNS サーバから該当するホスト名の情

報を管理している DNS サーバまで順番に問い合わせを行い、得られた結果を利用者

のコンピュータに応答する。これが再帰的な問い合わせである（図 2.2）。 

図 2.2 再帰的な問い合わせ 
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対して、自らはドメインの情報を管理せずに利用者の問い合わせに対して再帰的な問

い合わせを行って結果を応答する DNS サーバはキャッシュサーバと呼ばれている。 
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キャッシュサーバは、再帰的な問い合わせを行って得られた結果を、該当するホス

ト名を管理するコンテンツサーバで指定されたTime To Live(TTL)と呼ばれる一定の

期間キャッシュとして保持し、先程と同じ問い合わせを受けた場合は他の DNS サー

バへの問い合わせを行わずにキャッシュの情報を応答する。この攻撃手法ではキャッ

シュサーバを踏み台として利用する。 
（２） 攻撃手法の詳細 

ア 準備段階 
攻撃の準備段階において、攻撃者はあらかじめ用意しておいたデータを踏み台にす

る DNSサーバにキャッシュさせる。まず、自らの DNS サーバにサイズの大きい TXT
レコード（図 2.3）を用意する。 

図 2.3 攻撃者が用意する TXT レコードの例 
 

TXT レコードは DNS において任意の目的に使用することができ、任意の文字列

を記述できる。記述する文字列の長さを長くするほど TXT レコードのサイズが大き

くなり、攻撃力を増すことになる。次に、攻撃者は踏み台にする DNS サーバに対し

て用意した TXT レコードを問い合わせる再帰的問い合わせを一度送信する。問い合

わせを受信した DNS サーバは、攻撃者の DNS サーバへ問い合わせを行い、応答で

得られた TXT レコードを次回の問い合わせのためにキャッシュする（図 2.4）。 

図 2.4 攻撃の準備段階 
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キャッシュされた TXT レコードは、攻撃者の DNS サーバの TTL で設定された

期間踏み台 DNS サーバに保持される。DNS サーバの推奨設定が書かれている RFC 
1537（「６ 参考文献」の[12]を参照）において一般的な DNS サーバの設定として

推奨されている TTL の値は 1 日であるが、攻撃者はさらに長い TTL を設定するこ

とで、踏み台 DNS サーバに TXT レコードを長期間キャッシュさせ続けることがで

きる。 
  イ 攻撃段階 

実際に攻撃を行う段階では、攻撃者は送信元 IP アドレスを攻撃対象の IP アドレ

スに詐称し、踏み台 DNS サーバに対して大量に再帰的問い合わせを送信する（図

2.5）。問い合わせを受信した踏み台 DNS サーバは、準備段階においてキャッシュ

した攻撃者の TXT レコードを攻撃対象に応答する。TXT レコードのサイズを大きく

するほど、攻撃者の送信トラフィックは踏み台 DNS サーバによって大きく増幅され

ることになる。 

図 2.5 実際に攻撃を行う段階 
 
DNS では UDP を使用して通信を行うが、DNS サーバからの応答のサイズが 512

バイトを超える場合、サーバはクライアントに TCP を使用して再度問い合わせを行

うよう通知する。このため、攻撃者が踏み台 DNS サーバから UDP で送信させるこ

とのできる応答は最大 512 バイトまでとなる。 
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512 バイトのとき、攻撃者と踏み台 DNS サーバから送信される Ethernet フレーム

のサイズはそれぞれ 86 バイト、558 バイトとなり（図 2.6）、理論上攻撃者の送信

トラフィックは踏み台 DNS サーバにおいて約 6.5 倍まで増幅される。 
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図 2.6 問い合わせと応答の Ethernet フレームサイズ 

 
さらに、攻撃者は EDNS0（「６ 参考文献」の[13]を参照）と呼ばれる DNS の拡

張機能を使用して問い合わせを送信することで、踏み台 DNS サーバから最大 4096
バイトの応答を UDP で送信させることが可能となる（図 2.7）。 

図 2.7 EDNS0 
 

攻撃者の問い合わせのサイズが 40 バイト、応答のサイズが 4096 バイトのとき、

応答の UDP パケットは 1 個の Ethernet フレームに入りきらないため、3 個に分割

されて攻撃対象へ送信される。そのため攻撃者が1回の問い合わせで1個のEthernet
フレームを送信するのに対し、踏み台 DNS サーバは 3 個の Ethernet フレームを送

信することになる。踏み台 DNS サーバから送信される 3 個の Ethernet フレームの

合計サイズは 4218 バイトとなり（図 2.8）、理論上攻撃者の送信トラフィックは踏

み台 DNS サーバにおいて約 49 倍まで増幅される。よって、EDNS0 を使用して攻

撃が行われた場合、EDNS0 を使用しない場合に比べて高い攻撃力となる。 
EDNS0 に対応している DNS サーバソフトウェアとしては、BIND のバージョン

9 や Windows Server 2003 の DNS サービスなどがあり、これらは現在インターネ

ット上で広く使用されている。 
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図 2.8 EDNS0 を使用する場合の Ethernet フレームサイズ 
 
３ 検証 
（１） 検証環境 

検証は、攻撃プログラムを作成して図 3.1 のような Fast Ethernet(100Mbps)のネッ

トワークで行った。攻撃用 PC に 4086 バイトの TXT レコードを用意し、攻撃プログ

ラムを実行して EDNS0 を使用した再帰的問い合わせを 3 台の踏み台 DNS サーバに

対して大量に行い、LAN アナライザで攻撃用 PC の送信トラフィックと踏み台 DNS
サーバの送信トラフィックを計測した。 

図 3.1 検証環境 
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（２） 検証結果 
攻撃用 PC で再帰的問い合わせによる送信トラフィックを変化させながら、1 台の

踏み台 DNS サーバの送信トラフィックを測定したところ、踏み台 DNS サーバの送

信トラフィックは攻撃用 PC の送信トラフィックにほぼ比例して増加しており、トラ

フィックは約 40 倍に増幅されている（図 3.2）。 

図 3.2 踏み台 DNS サーバ 1 台の送信トラフィック 
   

  次に 3 台の踏み台 DNS サーバを使用して、攻撃用 PC の送信トラフィックを変化

させながら、ping コマンドを使用して攻撃用 PC から攻撃対象 PC へ 100 回ずつ

ICMP echo request パケットを送信し、攻撃対象 PC から応答の ICMP echo reply
パケットが返らずにパケットロスとなる割合を測定した。LAN アナライザで測定可

能なトラフィックの上限が 100Mbps であるため、100Mbps 以降の踏み台 DNS サー

バ 3 台の送信トラフィックは攻撃用 PC の送信トラフィックに増幅率 40 倍を掛けた

推定値である。踏み台 DNS サーバの送信トラフィックが 100Mbps を超えるとパケ

ットロス率は上昇を始め、通信が困難な状態となっている（図 3.3）。 

図 3.3 攻撃用 PC と攻撃対象間のパケットロス率 
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４ 攻撃を未然に防止するために 
  このDDoS攻撃手法は、被害側の対策によって攻撃を防ぐことが困難であることから、

インターネットに接続している各DNSサーバやネットワークの管理者が攻撃を未然に防

止するための対策をとることが重要である。 
（１） DNS サーバの設定 

DNS サーバはその役割によってキャッシュサーバとコンテンツサーバに分類され

る。また、両方を兼ねているものもある。（キャッシュサーバとコンテンツサーバの

役割については「２（１）DNS の再帰的な問い合わせ」を参照。） 
BINDやWindowsのDNSサービスといったインターネット上で広く使用されてい

る DNS サーバソフトウェアは、起動するとキャッシュサーバとして動作し、初期設

定では再帰的な問い合わせを制限していないため、DDoS 攻撃の踏み台に利用される

おそれがある。攻撃を未然に防止するため、キャッシュサーバとして使用している

DNS サーバでは信頼できる利用者以外からの再帰的な問い合わせを受け付けないよ

う設定する必要がある（図 4.1）。以下に、BIND と Windows の DNS サービスでの

設定方法を示す。 

図 4.1 再帰的な問い合わせの制限 
 

  ア BIND での設定 
    BIND では、設定ファイルである named.conf の options ステートメントに

allow-query サブステートメントを追加することで、問い合わせを受け付けるネット

ワークを制限する。ただし、コンテンツサーバとして外部に公開するゾーンが存在す

る場合には、外部からの問い合わせを受け付ける必要があるため、それぞれの zone
ステートメントに allow-query サブステートメントを追加して制限を緩和する。 
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図 4.2 named.conf の設定例 
 
  イ Windows の DNS サービスの設定 
    Windows の DNS サービスでは、再帰的な問い合わせを受け付けるかどうかのみ

を設定でき、BIND のように問い合わせを受け付けるネットワークを設定することは

できない。このため、キャッシュサーバとコンテンツサーバを分離して運用し、コ

ンテンツサーバでは再帰的な問い合わせを受け付けないよう設定する。キャッシュ

サーバについては、ファイアウォール製品などによるパケットフィルタリングで問

い合わせを受け付けるネットワークを制限する。 
    Windows Server 2003 で再帰的な問い合わせを受け付けないように設定するには、

管理ツールの「DNS」で DNS サーバのプロパティを開き、「再帰を無効にする」の

チェックボックス（図 4.3 の赤線で囲まれた部分）をオンにして「OK」をクリック

する。 
 
 
 
 

options { 

    fetch-glue no; // BIND 8 の場合記述する 

    recursion yes; // キャッシュサーバとして使用する場合は yes 

 

    // 問い合わせを受け付けるネットワークを設定する 

    allow-query { 

localhost; 

192.168.0.0/24; 

}; 

}; 

 

zone “example.jp” { 

    type master; 

    file “db.example”; 

    // コンテンツサーバとして外部に公開するゾーンは 

// どこからの問い合わせも受け付けるよう設定する 

    allow-query { any; };  

}; 
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図 4.3 Windows Server 2003 での DNS サービスの設定変更 
 

（２） IP アドレスの詐称防止 
攻撃者が DNS サーバを直接踏み台として利用する以外に、コンピュータにボット

プログラムを感染させ、そのコンピュータに DNS サーバを踏み台にした DDoS 攻撃

を行わせることも考えられる。この DDoS 攻撃手法では、送信元 IP アドレスを詐称

した再帰的な問い合わせを大量に行うため、ファイアウォール、ルータなどで送信元

IP アドレスが詐称されているパケットが外部のネットワークに向けて送信されない

よう設定する（egress filtering）ことで、攻撃パケットが DNS サーバに到達するこ

とを防ぎ、攻撃を未然に防止することができる（図 4.4）。また、egress filtering を

行うことで、送信元 IP アドレスを詐称した SYN flood 攻撃や UDP flood 攻撃などの

DoS 攻撃が自組織から外部に向けて行われることも防止することができる。 

図 4.4 送信元 IP アドレスの詐称防止 
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５ おわりに 
  今回の検証で、攻撃者が再帰的な問い合わせを制限していない DNS サーバを踏み台と

して利用することで、自身の送信トラフィックを約 40 倍に増幅し、攻撃対象の通信を困

難にできることを確認した。 
この攻撃手法は、インターネット上でサービスを提供している DNS サーバを侵入する

ことなく DDoS 攻撃の踏み台として利用することができる。ボットネットなどを使用し

て多数のコンピュータから大規模な攻撃が行われた場合は深刻な脅威となり、また多数

の DNS サーバが踏み台に悪用された場合は、個々の DNS サーバに対する再帰的な問い

合わせの頻度が低くなるため、DNS サーバの管理者は自分の管理する DNS サーバが踏

み台として悪用されていることに気が付かないおそれがある。The Measurement 
Factory 社が昨年行った DNS サーバに関する調査の結果（「６ 参考文献」の[8]を参照）

によると、調査を行った約 130 万の DNS サーバの 75 パーセント以上が再帰的な問い合

わせの制限を行っておらず、この攻撃手法を使用した DDoS 攻撃はいつ発生してもおか

しくない状況にある。 
この攻撃手法は被害を受けている側での対策が困難であることから、インターネット

に接続している各DNSサーバやネットワークの管理者が適切に設定を行うことで攻撃の

発生を未然に防止することが重要である。 
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