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Netsky Moodown、
Netsky.A

2004/2/16 21504バイト services.exe

●"Share"又は"Sharing"と
いう文字列を含むフォルダに
自分自身のコピーを作成
●特定のレジストリの削除

Auction
successful!

＜特定の文字列＞に、拡張
子が .zip .pif .scr .exe .cmd
 .pif .bat .cmdのいずれか

特定の文字列

Netsky.B Moodown.B 2004/2/18 22016バイト services.exe

●"Share"又は"Sharing"と
いう文字列を含むフォルダに
自分自身のコピーを作成
●特定のレジストリの削除 特定の文字列

＜特定の文字列＞に、拡張
子が.zip .exe .scr .com .pifの
いずれか

詐称されている

Netsky.C Moodown.C 2004/2/24 25352バイト winlogon.exe

●"Shar"という文字列を含
むフォルダに自分自身のコ
ピーを作成
●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける。
●特定のレジストリの削除

特定の文字列
又は空白

＜特定の文字列＞に、拡張
子が.zip .exe .scr .com .pifの
いずれか

詐称されている

Netsky.D － 2004/3/1 17424バイト winlogon.exe

●特定の時間帯にコン
ピュータのスピーカからピー
プ音がなりつづける。
●特定のレジストリの削除 特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.E － 2004/3/1 24840バイト winlogon.exe

●"Shar"という文字列を含
むフォルダに自分自身のコ
ピーを作成
●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける
●特定のレジストリの削除

特定の文字列
または空白

＜特定の文字列＞に拡調子
が.zip .exe .scr .com .pif .bat
.cmdのいずれか

詐称されている

Netsky.F － 2004/3/3 18432バイト svchost.exe

●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける。
●特定のレジストリの削除 特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.G － 2004/3/4 27648バイト svchost.exe

●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける。
●特定のレジストリの削除 特定の文字列 ＜特定の文字列＞.pif 確認中

Netsky.H － 2004/3/5 22528バイト maja.exe

●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける。
●特定のレジストリの削除 特定の文字列 ＜特定の文字列＞.scr 確認中

Netsky.I Netsky.gen 2004/3/7 22016バイト fooding.exe

●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける。
●特定のレジストリの削除 特定の文字列

http://www.yahoo.com
/moobia.index.scr

service@yahoo.com

Netsky.J － 2004/3/9 27648バイト Avpguard.exe

●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける。
●特定のレジストリの削除 特定の文字列 ＜特定の文字列＞.pif 確認中

Netsky.K － 2004/3/9 22016バイト winlogon.exe

●特定の時間帯にコン
ピュータのスピーカからビー
プ音がなりつづける。
●特定のレジストリの削除 特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.L － 2004/3/9 16896バイト AVprotect.exe 特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.M － 2004/3/10 16896バイト AVprotect9x.exe 特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.N － 2004/3/16 33792バイト VisualGuard.exe

●特定のレジストリの削除
●ワーム本体をzip圧縮後、
MIMEエンコードしたファイル
のコピーをシステムディレクト
リに作成(拡張子は ,tmp)

特定の文字列
＜特定の文字列＞に、拡張
子が.zip .exe .scr .pifのいず

れか
詐称されている

Netsky.O － 2004/3/17 16384バイト AVBgle.exe

●特定のレジストリの削除

特定の文字列 ＜特定の文字列＞.pif 詐称されている

http://www.cyberpolice.go.jp/important/20040219_071911.html
http://www.cyberpolice.go.jp/important/20040226_104606.html
http://www.cyberpolice.go.jp/important/20040302_065731.html
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Netsky.P － 2004/3/21 29568バイト FVProtect.exe

●特定のレジストリの削除
●ワーム本体をzip圧縮後、
MIMEエンコードしたファイル
のコピーをシステムディレクト
リに作成(拡張子は ,tmp)
●MS01-020の脆弱性を利
用

特定の文字列
＜特定の文字列＞に、拡張
子が.zip .exe .scr .pifのいず

れか
詐称されている

Netsky.Q － 2004/3/28 28008バイト SysMonXP.exe

●特定のレジストリの削除
●MS01-020の脆弱性を利
用

特定の文字列
＜特定の文字列＞に、拡張
子が .pif .zipのいずれか

詐称されている

Netsky.R － 2004/3/31 20624バイト PandaAVEngine.exe

●MS01-020の脆弱性を利
用

RE: Document
<ランダムな数
字>

＜特定の文字列＞.pif 詐称されている

Netsky.S － 2004/4/5 18432バイト EasyAV.exe

●ポート6789にバックドアを
作成し、送信された実行形式
ファイルを実行
●4月14日から23日までの
間、特定のWebサイトに対し
てDDoS攻撃を行う

特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.T － 2004/4/6 18432バイト EasyAV.exe

●ポート6789にバックドアを
作成し、送信された実行形式
ファイルを実行
●4月14日から23日までの
間、特定のWebサイトに対し
てDDoS攻撃を行う

特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.U － 2004/4/7 18432バイト SymAV.exe

●ポート6789にバックドアを
作成し、送信された実行形式
ファイルを実行
●4月14日から23日までの
間、特定のWebサイトに対し
てDDoS攻撃を行う

特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.V － 2004/4/14 19432バイト
Kasperskyaveng.ex
e

●ポート5556で待機するFTP
サーバ、ポート5557で待機す
るHTTPサーバをインストー
ル
●MS03-032、MS03-040の
脆弱性を利用
●4月22日から29日までの
間、特定のWebサイトに対し

特定の文字列 なし dimitrihji@yahoo.com

Netsky.W － 2004/4/16 24064バイト VisualGuard.exe

●特定のレジストリの削除
●ワーム本体をzip圧縮後、
MIMEエンコードしたファイル
のコピーをシステムディレクト
リに作成(拡張子は ,tmp)

特定の文字列
＜特定の文字列＞に、拡張
子が .pif .zip .exe .scrのいず

れか
詐称されている

Netsky.X － 2004/4/20 26112バイト FirewallSvr.exe

●TCPポート82にバックドア
を作成し、送信された実行形
式ファイルを実行
●4月28日から30日までの
間、特定のWebサイトに対し
てDDoS攻撃を行う

特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.Y － 2004/4/20 18944バイト FirewallSvr.exe

●TCPポート82にバックドア
を作成し、送信された実行形
式ファイルを実行
●4月28日から30日までの
間、特定のWebサイトに対し
てDDoS攻撃を行う

Delivery failure
notice (ID-<ラ
ンダムな数字>)

＜特定の文字列＞.com 詐称されている

Netsky.Z - 2004/4/21 22016バイト Jammer2nd.exe

●TCPポート665にバックドア
を作成し、送信された実行形
式ファイルを実行
●5月2日から5日までの間、
特定のWebサイトに対して
DDoS攻撃を行う

特定の文字列 ＜特定の文字列＞.zip 詐称されている

Netsky.AA - 2004/4/27 17408バイト Winlogon.scr 特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.AB - 2004/4/28 17920バイト csrss.exe

●特定のレジストリの削除

特定の文字列 ＜特定の文字列＞.pif 詐称されている

Netsky.AC - 2004/5/3
18432バイト
または
36864バイト

wserver.exe

●特定のレジストリの削除

Escalation ＜特定の文字列＞.cpl
詐称されている
(ウィルス対策ソフトベン
ダー等)

参考Topics Netsky.B（Moodown.B）ウイルスの発生について(2/19)

Netsky.Dウイルスの発生について(3/2)
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Netsky.C（Moodown.C）ウイルスの発生について(2/26)
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