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はじめに 

 
ボランティアの活動は、誰でも気軽に始められるところに、その魅力があります。 

しかし、サイバー防犯ボランティアの活動を行うに当たっては、インターネットに関す

る知識や技能を要する場面もあれば、何かしらの判断力を要する場面もあります。 

サイバー防犯ボランティア活動を行うに当たっては、少なくとも最低限の育成のための

研修カリキュラム（以下「育成カリキュラム」という。）を受講し、インターネット上で問

題となっている最新の実態を理解するとともに、インターネットに関係する法律に対する

十分な知識を備えることが望まれるところです。 

本育成カリキュラムは、サイバー防犯ボランティアが活動するために必要な知識と技能

について、最低限かつ基礎的な内容で構成され、およそ１日から２日の時間をかけて習得

することを規定したボランティア育成のカリキュラム（モデル）です。 

安全に安心してサイバー防犯ボランティア活動ができるようにするための一助として、

活動を始める前に受講するカリキュラムを作成しました。また、参考資料も数多く掲載し

ています。インターネット上に掲載されているホームページやポータルサイトで、どなた

でも無料で使用できる官公庁や関係団体等の資料です。必要な資料を自由に選んで、カリ

キュラムの内容を考える際の参考資料や教材としてご活用ください。 

さらに、既に活動を行っているボランティア団体が実践している育成カリキュラムの例

についても紹介していますので、参考としてください。 
 
 
 
 
 
 
 
 

１ 育成カリキュラム 

 
本育成カリキュラムは、サイバー防犯ボランティアが初めて活動を行う際に必要な知識

と技能について、一つのモデルとして項目と時間数を例示するものです。 
このモデルを参考に、各ボランティア団体の実情に合わせた必要最低限な育成カリキュ

ラムの内容や実施方法についての検討をお勧めいたします。 
全てのカリキュラムを独自で検討、実施することは一般的に負担が大きいことから、例

えば、既に活動を行っているボランティア団体の経験者等に、活動の要点の解説や、体験

型学習（ロールプレイング）の実施等について、協力を仰ぐような工夫をすることも考え

られます。 
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 サイバー防犯ボランティア育成カリキュラム（モデル） 

項

目 
小項目 内  容 目  標 時間 

概
況 

インターネットの実態 

○インターネットの実態、利便性 

○インターネットの危険性 

○サイバー犯罪相談、検挙状況 

○具体的な相談事例、検挙事例 

 インターネットの実態、

利便性及びその背後に潜む

危険性を理解させるととも

に、サイバー防犯ボランテ

ィア活動の必要性や活動上

の基本的な心構えを理解さ

せる。 

0.5  

ボランティア活動の要点 

○ボランティア活動の在り方 

○ボランティア活動の具体的目的 

○基本的な心構え 

0.5  

基 

礎 

知 

識 

インターネットの基礎知識 

○インターネットの基礎用語 

○インターネットの仕組 

○各種コンテンツの仕組、利用方法 

 インターネットの仕組や

広く一般に利用される各種

コンテンツの仕組、利用方

法を理解させるとともに、

関係法令や官民連携した違

法・有害情報対策を理解さ

せ、ボランティア活動上必

要とされる基礎知識を習得

させる。 

1.0  

違法情報 

○ＩＨＣの違法情報（１０類型） 

○その他の違法情報 

○違法情報の具体例 

0.5  

有害情報 

○ＩＨＣの有害情報（３類型） 

○その他の有害情報 

○有害情報の具体例 

0.5  

関係法令 

○プロバイダ責任制限法 

○電子消費者契約法 

○青少年インターネット環境整備法 

○出会い系サイト規制法 など 

0.5  

違法・有害情報対策 
○政府における推進体制・取組、官民連携 

○民間事業者の主な取組 
0.5  

活 

動 
要 

領 

教育活動 

○講習素材の収集 

○講習の内容及び方法の選定 

○活動上の留意事項 

 サイバー防犯ボランティ

アに期待される各種活動に

つき、活動重点、活動要領

及び活動上の留意事項等を

理解させるとともに、安全

かつ安心して活動を継続さ

せるために必要な知識と技

能を習得させる。 

 

（実際に予定する活動のみ

を選択し、カリキュラムと

して設定するものとする。） 

1.0  

広報啓発活動 

○参考資料の収集 

○啓発資料の作成要領 

○活動上の留意事項 

1.0  

インターネット空間の浄化活

動 

○情報収集のポイント 

○違法情報等の発見時の措置 

○活動上の留意事項 

1.0  

悪質な利用者への指導､注意 

○対象の選定方法 

○指導､注意の方法 

○活動上の留意事項 

1.0  

体験型学習 
○実際の活動の見学 

○ロールプレイング方式の演習 

実際の活動を見学し、そ

の後、自分が実施する場合

を想定し、初心者・経験者

を交えたロールプレイング

により活動に必要な技能を

習得させる。 

2.0  

そ
の
他 

関係機関・団体等 

○関係機関・団体等の紹介 

○連携を要する関係機関・団体等 

○情報共有を要する関係機関・団体等 

 ボランティア活動を実施

していく上で、関係機関・

団体等との連携の必要性を

理解させる。 

ボランティアを組織化

し、安全に活動するための

知識や心得を習得させる。 

0.5  

その他 

○ボランティアの育成、組織化 

○安全に活動するための基本的心得 

○ネット社会の常識など 

 

0.5  

   育成カリキュラム時間総計 11.0  

（注）上の表中「ＩＨＣ」とは、インターネット・ホットラインセンターのこと。 
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２ 参考資料 

（平成25年1月現在） 
 
（１） 概況 

 
インターネットの実態、利便性及びその背後に潜む危険性並びにサイバー防犯ボランテ

ィア活動の必要性や活動上の基本的な心構えを理解させるための資料です。 
 
ア インターネットの実態、利便性、危険性 
  参考サイト名等 参考となる内容 アドレス 

1 
首相官邸（ＩＴ戦略本

部） 

○高度情報通信ネットワーク社

会の形成に関する施策の企

画・立案等を行うための各種会

議状況、提言等を紹介 

http://www.kantei.go.jp/jp/singi/it

2/index.html 

2 
官民ボード（ここから

セキュリティ！） 

○不正アクセス防止対策に関す

る官民意見集約委員会（官民ボ

ード）が構築した情報セキュリ

ティサイトで、警察庁等の統計

情報などを含むセキュリティ

関連コンテンツを多数紹介 

http://www.ipa.go.jp/security/kokok

ara/ 

3 
IPA（独立行政法人情

報処理推進機構） 

○ウイルス・不正アクセスの届

出、対策のしおり、年毎の 10

大脅威、注意喚起など 

http://www.ipa.go.jp/security/ 

4 

（財）インターネット

協会（インターネット

統計情報） 

○インターネット人口の調査 

○インターネット白書、情報通信

白書等を紹介 

http://www.iajapan.org/internetdata/ 

5 (株)シマンテック 

○セキュリティ対策ソフトを紹

介、脆弱性情報やインターネッ

ト脅威レポート等の紹介など 

http://www.symantec.com/ja/jp/ 

6 
トレンドマイクロ

（株） 

○セキュリティ対策ソフトを紹

介、セキュリティに関する情報

や分析等の紹介など 

http://jp.trendmicro.com/jp/home/ 

7 マカフィー（株） 

○セキュリティ対策ソフトを紹

介、話題の脅威やセキュリティ

動向等の紹介など 

http://www.mcafee.com/Japan/ 

 
イ サイバー犯罪相談、検挙状況、具体的な相談事例、検挙事例 
  参考サイト名等 参考となる内容 アドレス 

8 

内閣府 

（児童虐待、いじめ、

ひきこもり、不登校等

についての相談窓口） 

○児童虐待、いじめ、ひきこもり

不登校等の相談・通報窓口の紹

介 

http://www8.cao.go.jp/youth/soudan/ 

http://www.kantei.go.jp/jp/singi/it2/index.html
http://www.kantei.go.jp/jp/singi/it2/index.html
http://www.ipa.go.jp/security/kokokara/
http://www.ipa.go.jp/security/kokokara/
http://www.ipa.go.jp/security/
http://www.iajapan.org/internetdata/
http://www.symantec.com/ja/jp/
http://jp.trendmicro.com/jp/home/
http://www.mcafee.com/Japan/
http://www8.cao.go.jp/youth/soudan/
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9 

内閣官房 

（インターネット上

の違法・有害情報対

策） 

○違法・有害情報の被害に遭わな

いための情報等 

○違法・有害情報に関するＱ＆

Ａ、連絡先の紹介 

○違法・有害情報の現状、関係法

令など 

http://www.it-anshin.go.jp/activity

/qanda.html 

10 
警察庁 

（サイバー犯罪対策） 

○統計資料 

○サイバー犯罪相談、検挙状況 

○具体的な相談事例、検挙事例 

http://www.npa.go.jp/cyber/statics/

index.html  

11 
警察庁 

（NO!! 児童ポルノ） 

○児童ポルノ関係の検挙状況、被

害状況 

○参考リンク集（関係法令等）の

紹介など 

http://www.npa.go.jp/safetylife/syo

nen/no_cp/ 

12 

（財）インターネット

協会（インターネット

ホットライン連絡協

議会） 

○相談窓口の紹介、各種対策など 

○名誉棄損/誹謗中傷トラブルの

種類と対策、相談事例等を紹介 

http://www.iajapan.org/hotline/cons

ult/index.html  

13 
違法・有害情報相談セ

ンター 

○ＦＡＱ よくある相談とその

回答 

○プロバイダ、サイト管理者用の

ＦＡＱ 

○学校関係者、その他のＦＡＱ 

http://www.ihaho.jp/faq/index.htm 

14 

インターネット・ホッ

トラインセンター 

（参考サイト） 

○各種参考サイトのリンク集 

○架空請求、迷惑メール、人権侵

害、知的財産権侵害等の通報相

談窓口、参考サイトの紹介 

http://www.internethotline.jp/link/

reference.html 

15 国民生活センター 

○相談事例、判例、相談窓口統計 

○相談事例ごとの解決方法等の

紹介 

○土曜、日曜に利用できる相談窓

口の紹介など 

http://www.kokusen.go.jp 

 
ウ ボランティア活動の要点 
  参考サイト名等 参考となる内容 アドレス 

16 

警察庁（自主防犯ボラ

ンティア活動支援サ

イト） 

○自主防犯ボランティア活動の

状況、活動事例等 

○全国都道府県による防犯活動

支援情報のＵＲＬ 

○活動事例の紹介、Ｑ＆Ａ など 

http://www.npa.go.jp/safetylife/sei

anki55/ 

 

17 

警察庁サイバー犯罪

対策（平成 22 年度総

合セキュリティ対策

会議） 

○「安全・安心で責任あるサイバ 
ー市民社会の実現に向けた対 
策について」の報告書内「(3)

サイバー防犯ボランティア育

成」 

 
http://www.npa.go.jp/cyber/csmeetin

g/h22/pdf/pdf22.pdf 
 

 
18 
 

（社福）全国社会福祉

協議会（地域福祉・ボ

ランティア情報ネッ

トワーク） 

○ボランティア全般の活動等を

紹介 

○活動事例、Ｑ＆Ａ 

○わたしのボランティア体験 

○活動上で気をつけることなど 

http://www.zcwvc.net/ 

 

 

http://www.it-anshin.go.jp/activity/qanda.html
http://www.it-anshin.go.jp/activity/qanda.html
http://www.npa.go.jp/cyber/statics/index.html
http://www.npa.go.jp/cyber/statics/index.html
http://www.npa.go.jp/safetylife/syonen/no_cp/
http://www.npa.go.jp/safetylife/syonen/no_cp/
http://www.iajapan.org/hotline/consult/index.html
http://www.iajapan.org/hotline/consult/index.html
http://www.ihaho.jp/faq/index.htm
http://www.internethotline.jp/link/reference.html
http://www.internethotline.jp/link/reference.html
http://www.kokusen.go.jp/
http://www.npa.go.jp/safetylife/seianki55/
http://www.npa.go.jp/safetylife/seianki55/
http://www.npa.go.jp/cyber/csmeeting/h22/pdf/pdf22.pdf
http://www.npa.go.jp/cyber/csmeeting/h22/pdf/pdf22.pdf
http://www.zcwvc.net/
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（２） 基礎知識 
 
インターネットの仕組や広く一般に利用される各種コンテンツの仕組、利用方法を理解

させるとともに、関係法令や官民連携した違法・有害情報対策を理解させ、ボランティア

活動上必要とされる基礎知識を習得させるための資料です。 
 
ア インターネットの基礎用語、インターネットの仕組、各種コンテンツの仕組、利用方    
 法 
  参考サイト名等 参考となる内容 アドレス 

19 警察庁（＠police） 

○子ども向け、一般向け等のイン

ターネット基礎知識、用語集 

○子ども向けには、アニメやゲー

ム等でインターネットの危険

性等を紹介 

○一般向けには、インターネット

利用方法や仕組等を紹介 

http://www.npa.go.jp/cyberpolice/  

20 

総務省（国民のための

情報セキュリティサ

イト） 

○安心してインターネットを使

うための基礎的な情報 

○基礎知識（インターネットって

何？スマートフォンって何？） 

○技術面の情報、用語辞典など 

http://www.soumu.go.jp/main_sosiki/

joho_tsusin/security/ 

21 

インターネット協会

（インターネットル

ール＆マナー検定） 

○インターネットを利用するた

めのルールやマナーの評価測

定（無料） 

http://www.iajapan.org/ 

 
イ インターネット・ホットラインセンター（IHC）が取り扱う違法情報・有害情報 
  参考サイト名等 参考となる内容 アドレス 

22 

インターネット・ホッ

トラインセンター 

（違法情報） 

○一般から通報を受けた違法情

報の警察への通報、プロバイダ

等への削除依頼を実施（違法情

報１０類型の解説） 

http://www.internethotline.jp/guide

line/ihou.html 

23 

インターネット・ホッ

トラインセンター 

（有害情報） 

○一般から通報を受けた有害情

報の警察への通報、プロバイダ

等への削除依頼を実施（有害情

報３類型の解説） 

http://www.internethotline.jp/guide

line/yugai.html 

 
ウ その他関係法令 
  参考サイト名等 参考となる内容 アドレス 

24 
内閣府（インターネッ

ト利用環境整備） 

○青少年のインターネット利用

環境実態調査を紹介、青少年イ

ンターネット環境整備法の説

明等 

http://www8.cao.go.jp/youth/youth-h

arm/ 

25 
警察庁（あぶない！出

会い系サイト） 

○出会い系サイト規制法の解説、

出会い系サイトによる犯罪の

現状など 

http://www.npa.go.jp/cyber/deai/ 

http://www.npa.go.jp/cyberpolice/
http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/
http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/
http://www.iajapan.org/
http://www.internethotline.jp/guideline/ihou.html
http://www.internethotline.jp/guideline/ihou.html
http://www.internethotline.jp/guideline/yugai.html
http://www.internethotline.jp/guideline/yugai.html
http://www8.cao.go.jp/youth/youth-harm/
http://www8.cao.go.jp/youth/youth-harm/
http://www.npa.go.jp/cyber/deai/
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26 

文部科学省（学校ネッ

トパトロールに関す

る取組事例・資料集

（教育委員会等向け）

資料編第 1章（第 5

節）） 

○プロバイダ責任制限法、電子消

費者契約法、出会い系サイト規

制法、青少年インターネット環

境整備法などの解説 

http://www.mext.go.jp/b_menu/shingi

/chousa/shotou/081_1/houkoku/132577

1.htm 

 （学校ネットパトロールに関する取組事

例・資料集一覧内の資料編第１章（第３

節）～（第５節）のＰＤＦを選択） 

27 
経済産業省（電子消費

者契約法の逐条解説） 

○電子消費者契約及び電子承諾

通知に関する民法の特例に関

する法律についての逐条解説 

http://www.meti.go.jp/policy/it_pol

icy/ec/e11225bj.pdf 

28 

プロバイダ責任制限

法関連情報ｗｅｂサ

イト 

○プロバイダ責任制限法の解説、

送信防止手続きなど 
http://www.isplaw.jp/ 

 
エ 違法・有害情報対策 
  参考サイト名等 参考となる内容 アドレス 

29 

内閣官房（インターネ

ット上の違法・有害情

報対策） 

○インターネット上の違法・有害

情報対策に関する政府等の取

組や青少年を有害環境から守

るための情報を紹介 

http://www.it-anshin.go.jp/ 

30 
警察庁（サイバー犯罪

対策） 

○警察庁、各都道府県警における

取組・施策等を紹介 

○各都道府県警へのリンク 

○官民ボードなど 

http://www.npa.go.jp/cyber/index.ht

ml 

 

31 
官民ボード（ここから

セキュリティ！） 

○不正アクセス防止対策に関す

る官民意見集約委員会（官民ボ

ード）が構築した情報セキュリ

ティサイトで、警察庁等の統計

情報などを含むセキュリティ

関連コンテンツを多数紹介    

（(1)ア２を再掲） 

http://www.ipa.go.jp/security/kokok

ara/ 

 
 

 
例：30 警察庁（サイバー犯罪対策） 

 
（３）活動要領 
 
サイバー防犯ボランティアに期待される各種活動につき、活動重点、活動要領及び活動

上の留意事項等を理解させるとともに、安全かつ安心して活動を継続させるために必要な

知識と技能を習得させるための資料です。 

http://www.mext.go.jp/b_menu/shingi/chousa/shotou/081_1/houkoku/1325771.htm
http://www.mext.go.jp/b_menu/shingi/chousa/shotou/081_1/houkoku/1325771.htm
http://www.mext.go.jp/b_menu/shingi/chousa/shotou/081_1/houkoku/1325771.htm
http://www.meti.go.jp/policy/it_policy/ec/e11225bj.pdf
http://www.meti.go.jp/policy/it_policy/ec/e11225bj.pdf
http://www.isplaw.jp/
http://www.it-anshin.go.jp/
http://www.npa.go.jp/cyber/index.html
http://www.npa.go.jp/cyber/index.html
http://www.ipa.go.jp/security/kokokara/
http://www.ipa.go.jp/security/kokokara/
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ア  教育活動 
 講習素材の収集、講習の内容及び方法の選定、活動上の留意事項 
  参考サイト名等 参考となる内容 アドレス 

32 
警察庁（＠police 講

演資料） 

○警察庁が各講演で使用したプ

レゼンテーション資料を掲載 

http://www.npa.go.jp/cyberpolice/ma

terial/ index.html 

33 
文部科学省（やってみ

よう情報モラル教育） 

○情報モラル教育の指導方法、資

料リンク集、情報モラル指導実

践事例や実践の留意点、指導モ

デルカリキュラムなど 

http://kayoo.info/moral-guidebook-2

007/ 

34 

文部科学省（「ネット

上のいじめ」に関する

対応マニュアル） 

○ネット上のいじめについて、特

徴、事例、対応要領を紹介 

http://www.mext.go.jp/b_menu/houdou

/20/11/08111701/001.pdf 

35 

（財）インターネット

協会「フィルタリング

を知っていますか」 

○フィルタリングを知ってもら

うためのページ。日本のフィル

タリングソフト等を紹介 

http://www.iajapan.org/filtering/ 

36 
（一社）インターネッ

トユーザー協会 

○青少年に対するネットリテラ

シー教育のための読本「ネット

と上手く付き合うために 

Ver1.1」を公開 

http://miau.jp/1224039000.phtml 

37 
（社）電気通信事業者

協会 

○携帯電話契約者数の公開、青少

年の携帯電話利用・スマートフ

ォン利用についてなど 

http://www.tca.or.jp/ 

38 

安心ネットづくり促進

協議会（１億人のネッ

ト宣言「もっとグッド

ネット」宣言） 

○用途別に検索可能な講演資料 

○関係団体のリンク集等を紹介 
http://good-net.jp/ 

39 

ｅ－ネットキャラバン

（資料ダウンロード、

参考資料リンク集） 

○保護者、教職員の基本的な講和

内容のテキスト紹介 

○ネット社会の７つの常識、７つ

のトラブル、子どもに迫る４つ

のネット危機など 

http://www.e-netcaravan.jp/ 

（注）前記「(2)基礎知識」に挙げた資料も講習素材として活用しましょう。 
 
イ  広報啓発活動 
 参考資料の収集、啓発資料の作成要領、活動上の留意事項 
  参考サイト名等 参考となる内容 アドレス 

40 

福岡県警察（インター

ネット利用に関する

広報啓発資料） 

○インターネット利用に関する

広報啓発資料の掲載サイト情

報のリンク集を紹介 

http://www.police.pref.fukuoka.jp/s

eian/seikei/026.html 

41 
（公社）消費者関連専

門家会議 

○教育資料をインターネット上

で掲載する際のガイドライン

や啓発資料作成マニュアル（作

成要領、啓発の留意点）を紹介 

http://www.acap.or.jp/ 

（注）前記「(2)基礎知識」に挙げた資料も啓発資料作成に当たり、参考として活用しましょう。 

http://www.npa.go.jp/cyberpolice/material/%20index.html
http://www.npa.go.jp/cyberpolice/material/%20index.html
http://kayoo.info/moral-guidebook-2007/
http://kayoo.info/moral-guidebook-2007/
http://www.mext.go.jp/b_menu/houdou/20/11/08111701/001.pdf
http://www.mext.go.jp/b_menu/houdou/20/11/08111701/001.pdf
http://www.iajapan.org/filtering/
http://miau.jp/1224039000.phtml
http://www.tca.or.jp/
http://good-net.jp/
http://www.e-netcaravan.jp/
http://www.police.pref.fukuoka.jp/seian/seikei/026.html
http://www.police.pref.fukuoka.jp/seian/seikei/026.html
http://www.acap.or.jp/
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ウ インターネット空間の浄化活動 
 情報収集のポイント、違法情報等の発見時の措置、活動上の留意事項 
  参考サイト名等 参考となる内容 アドレス 

42 

文部科学省（学校ネッ

トパトロールに関す

る取組事例） 

○学校ネットパトロールに関し

て、実際の取組事例等を紹介 

http://www.mext.go.jp/b_menu/shingi/ch

ousa/shotou/081_1/houkoku/1325771.htm 

43 

埼玉県教育委員会（ネ

ット上の見守り活動

の手引） 

○ネットパトロールの実際 

○ネットパトロールの検索方法 

○発見時の措置 

○インターネット上の隠語など 

http://www.pref.saitama.lg.jp/uploade

d/attachment/467571.pdf 

44 

埼玉県教育委員会（ネ

ットいじめ等の予防

と対応策の手引） 

○ネットいじめに関する対応策 

○サイバーパトロール（学校非公 

式サイト、学校裏サイト等）の

方法 

○活動上の留意事項など 

http://www.pref.saitama.lg.jp/uploade

d/attachment/356790.pdf 

 
エ  悪質な利用者への指導､注意 
 対象の選定方法、指導、注意の方法、活動上の留意事項 
  参考サイト名等 参考となる内容 アドレス 

45 

埼玉県教育委員会（ネ

ット上の見守り活動の

手引） 

○ネットパトロールで見られた

不適切な書き込み 

○書き込み例 

○問題のある書き込みの発見時     

の対応など 

（(3)ウ４３を再掲） 

http://www.pref.saitama.lg.jp/uploa

ded/attachment/467571.pdf 

46 

埼玉県教育委員会（ネ

ットいじめ等の予防と

対応策の手引） 

○ネットトラブル等に対するリ

スク教育の指導案 

○ネットトラブル等の指導内容、

指導例、留意点、対応策 

○ネットいじめ発生後に出す保

護者あて通知文例など 

 （(3)ウ４４を再掲） 

http://www.pref.saitama.lg.jp/uploa

ded/attachment/356790.pdf 

（注）前記「(1)ウ 18 警察庁サイバー犯罪対策（平成 22 年度総合セキュリティ対策会議）」の報告書も参考

にしましょう。 
 
オ  体験型学習 
 ロールプレイング方式の演習 
  参考サイト名等 参考となる内容 アドレス 

47 

職業能力開発総合大

学校（職業能力開発ス

テーション） 

○一般的なロールプレイングに

ついての解説 

○概要、特徴と効果 

○実施の手順、留意点など 

http://noukai.tetras.uitec.jeed.or.

jp/giho/51.shtml 

 
 
 
 
 

http://www.mext.go.jp/b_menu/shingi/chousa/shotou/081_1/houkoku/1325771.htm
http://www.mext.go.jp/b_menu/shingi/chousa/shotou/081_1/houkoku/1325771.htm
http://www.pref.saitama.lg.jp/uploaded/attachment/467571.pdf
http://www.pref.saitama.lg.jp/uploaded/attachment/467571.pdf
http://www.pref.saitama.lg.jp/uploaded/attachment/356790.pdf
http://www.pref.saitama.lg.jp/uploaded/attachment/356790.pdf
http://www.pref.saitama.lg.jp/uploaded/attachment/467571.pdf
http://www.pref.saitama.lg.jp/uploaded/attachment/467571.pdf
http://www.pref.saitama.lg.jp/uploaded/attachment/356790.pdf
http://www.pref.saitama.lg.jp/uploaded/attachment/356790.pdf
http://noukai.tetras.uitec.jeed.or.jp/giho/51.shtml
http://noukai.tetras.uitec.jeed.or.jp/giho/51.shtml
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（４）その他 
 
 ボランティア活動を実施していく上で、関係機関・団体等との連携の必要性を理解させ

るとともに、ボランティアを組織化し、安全に活動するための知識や心得を習得するため

の資料です。 
  参考サイト名等 参考となる内容 アドレス 

48 

内閣官房（インターネ

ット上の違法・有害情

報対策） 

○インターネット上の違法・有害

情報対策に関する政府等の取

組や青少年を有害環境から守

るための情報を紹介 

（(2)エ２９を再掲） 

http://www.it-anshin.go.jp/ 

49 

警察庁（自主防犯ボラ

ンティア活動支援サ

イト） 

○防犯ボランティア全般の活動

方法等を紹介 

○全国のボランティア団体一覧 

○活動事例、Ｑ＆Ａなど 

  （(1)ウ１６を再掲） 

http://www.npa.go.jp/safetylife/sei

anki55/index.html 

50 

警察庁（サイバー防犯

ボランティア活動マ

ニュアル） 

○既存団体からのアンケートな

どを基にして、サイバー防犯ボ

ランティアの基礎を集約した

マニュアル 

http://www.npa.go.jp/cyber/ 

51 

総務省（国民のための

情報セキュリティサ

イト） 

○情報セキュリティ初心者のた

めの三原則を紹介 

http://www.soumu.go.jp/main_sosiki/

joho_tsusin/security/beginner_ippan

.htm 

52 
IPA（独立行政法人情

報処理推進機構） 

○ウイルス・不正アクセスの届

出、対策のしおり、年毎の 10

大脅威、注意喚起など 

（(1)ア３を再掲） 

http://www.ipa.go.jp/security/ 

53 
IPA（独立行政法人情

報処理推進機構） 

○スマートフォンを安全に使用

するための六箇条を紹介 

http://www.ipa.go.jp/security/txt/2

011/08outline.html 

54 
ｅ－ネットキャラバ

ン 

○ネット社会の７つの常識を紹

介 

http://www.e-netcaravan.jp/pdf/newg

uide_1.pdf 

（注）上記のほか、既存のサイバー防犯ボランティア団体がホームページを立ち上げて公開している活動状 

況や活動要領などがあります。 
 
 
 
 
 
 
 

http://www.it-anshin.go.jp/
http://www.npa.go.jp/safetylife/seianki55/index.html
http://www.npa.go.jp/safetylife/seianki55/index.html
http://www.npa.go.jp/cyber/
http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/beginner_ippan.htm
http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/beginner_ippan.htm
http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/beginner_ippan.htm
http://www.ipa.go.jp/security/
http://www.ipa.go.jp/security/txt/2011/08outline.html
http://www.ipa.go.jp/security/txt/2011/08outline.html
http://www.e-netcaravan.jp/pdf/newguide_1.pdf
http://www.e-netcaravan.jp/pdf/newguide_1.pdf
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３ サイバー防犯ボランティア団体による実践例 

 
 

既に活動を行っているサイバー防犯ボランティア団 
体が、新しいボランティアに対して、ボランティア活 
動を始める前に実践している育成カリキュラムの例を 
ご紹介いたします。 
 
 
（１）ひょうごインターネット安全利用推進機構の例 

 
内容 回数 時間 

1日目 団体リーダーより説明を受ける 1回 2時間 

2～5日目 団体員の講演に随行する（小中子ども対象） ４回 4時間 

6～10日目 デモ講演を行う。団体員より注意・助言 ４回 4時間 

11日目 団体リーダーの講演に随行する（保護者対象） 1回 2時間 

12～13日目 講演資料にそって、自分で話しやすいように工

夫をする 
1回 4時間 

14日目 講演初日。団体員に随行してもらう 1回 1時間 

 
 
（２）神奈川少年補導員連絡協議会の例 
 

内容 時間 
◆養成講座１日目 

1 子供たちの周りのインターネット機器 0.5時間 

2 インターネットのメディア特性 0.5時間 

3 子供のインターネット利用の問題点 0.5時間 

4 子供の遊び場としての危険性 0.5時間 

5 ペアレンタルコントロールとは何か 0.5時間 

6 フィルタリングの方法と問題点 0.5時間 

7 子供の利用しているサイトの実例（演習） 1時間 

◆養成講座２日目 

1 １日目の復習 0.5時間 

2 既存 NPOの活動事例 0.5時間 

3 確認テスト 1時間 

4 ネット利用に必要な「3つの力」 0.5時間 

5 啓発活動における留意点 1時間 

6 修了証交付式 0.5時間 
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（３）ロックモンキーズ（京都府の大学生ボランティア団体）の例 

 
内容 時間 

1 

団体活動紹介 

○DVD上映 

○既存メンバー紹介 

1時間 

2 

「犯罪機会論」講義・防犯ボランティア活動の留意点 

○安全・安心なまちづくりの基本的な考え方 

○自主防犯活動の進め方 

○犯罪に強い三つの要素（領域性・監視性・抵抗性） 

○犯罪が起こりやすい場所・起こりにくい場所の具体的説明 

1時間 

3 

特別講座 

○サイバー犯罪対策について 

○サイバー防犯ボランティアの活動について 

2時間 

4 

フィールドワーク 

○午前中の講義内容を踏まえ、実際に町並みを見て歩き、犯罪

が起こりやすい場所・起こりにくい場所を学生達に考えさせ

る 

2時間 

5 

地域安全ニュースの作成 

○地域安全ニュースを作成させ、学生や地域住民への情報伝達

を学ばせる 

2時間 

  （注）ロックモンキーズは、サイバー防犯ボランティアのほか、地域の見回り活動を 
実施する自主防犯ボランティア活動も行っています。 
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４ インターネット基本用語集 

 
 
○アカウント 

コンピュータ用語でのアカウントは、ユーザーがネットワークやコンピュータなどにロ

グインするための権利のこと。例えば、SNS にログインするため、電子メールを送受信す

るためのアカウントなどがある。アカウント(ID)には、パスワードが関連付けられており、

利用者はアカウントと併せてパスワードを入力することにより、ログインする権利を認め

られたネットワークやコンピュータにログインすることができる。 
 
○アバター 

プロフや SNS の中で、自分の分身となるキャラクターのこと。髪型、洋服、アクセサリ

ーなどのアイテムを選ぶことで、オリジナルのアバターを作成し楽しむことが出来る。 

匿名でプロフや SNSを行う場合に顔写真の代わりにアバターを表示することが多い。 

 
○アプリ 

アプリケーションソフトウェアの略。パソコンに年賀状作成アプリや、スマートフォン

に地図アプリなどをインストールし、機能を拡張・カスタマイズして使うことが出来る。 

インターネットから不正なアプリをダウンロードすると、機器がウイルスに感染するなど

のリスクがある。 

 
○インターネットリテラシー 

インターネットを正しく使いこなす基本的な能力を指す言葉。青少年が身に付けるべき

リテラシーには、違法コンテンツ・有害コンテンツに適切に対処できる能力、ネット上で

適切にコミュニケーションができる能力、プライバシー保護や適切なセキュリティ対策が

できる能力などがあげられる。 

 

○学校裏サイト 

学校の生徒または卒業生が、学校による公式サイトとは別に立ち上げた非公式のサイト。 

生徒同士の交流や行事・テストなどの情報交換などに使われるのが主な目的だが、誹謗(ひ

ぼう)・中傷の書き込みや個人情報の流布、裏サイト内でのいじめなどが問題となっている。

現在では携帯電話でのアクセスが主流。サイト名に正確な学校名を表記していないものも

多く、サイトの発見が難しい。 

 

○ガラケー 

ガラケーとは、ガラパゴスケータイの略で従来型携帯電話のこと。世界標準とは異なる

独自の進化をした日本の携帯電話のことをガラパゴス諸島に例えている。また、ガラケー

とは別に、従来型携帯電話のことをフィーチャーフォンと呼ぶ場合もある。 

 

○個体識別番号 

一台一台の携帯電話に割り振られる重複しない識別番号のこと。携帯電話でインターネ

ットに接続する際は相手のサーバーに個体識別番号が送信される。 
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○コンピュータウイルス 

他人のコンピュータに入り込んで悪さをするプログラム。画面表示をでたらめにしたり、

パソコンのハードディスクに保存されているファイルを破壊したりする。 

ウイルスはインターネットからダウンロードしたファイルなどを通じて感染する。大抵

はユーザーの知らないうちに感染する場合が多い。またウイルスに感染したことに気づか

ずにコンピュータを使用し続けると、ネットワークを介して他のコンピュータにウイルス

を移す危険性もある。 

 

○スマートフォン 

インターネットとの親和性が高く、パソコンの機能をベースとして作られた多機能携帯

電話のこと。「スマフォ」、「スマホ」と略されることもある。 

一般的なスマートフォンの持つ代表的な機能としては、タッチパネルによる操作、無線

LAN(Wi-Fi)によるネット接続、ダウンロードによるアプリケーションの追加などがあげら

れる。 

 

○チェーンメール 

チェーンメールとは、転送を呼びかけ、次々と鎖のように連鎖していくメールのこと。 

チェーンメールは転送されることを目的としているため、受信者の恐怖心をあおるホラー

な内容や幸せになれるおまじないなど、善悪様々な種類の内容で転送させようとする。 

 

○デジタルネイティブ 

生まれた時からインターネットやパソコン、携帯電話が空気や水のように、あたりまえ

にある生活環境の中で育ってきた世代のことを指す。 

 

○ネット依存 

日常生活に干渉を及ぼす程度の、インターネットや携帯電話への過剰に依存した状態を

指す。インターネットやメールに熱中するあまり、それを離れると孤独感や絶望感にさい

なまれ、睡眠障害や生活リズムの崩れなどの症状に陥る状態。 

 

○フィッシング 

フィッシング(Phishing)とは、金融機関（銀行やクレジットカード会社）などを装った

電子メールを送り、住所、氏名、銀行口座番号、クレジットカード番号などの個人情報を

騙し取る行為。電子メールのリンクから偽サイト（フィッシングサイト）に誘導し、そこ

で個人情報を入力させる手口が一般的に使われている。 

 

○フィルタリング 

利用者の意思によって、インターネット上の青少年にとって有害なウェブ情報へのアク

セスを自動的に遮断することができる技術的手段で、有害サイトブロック、ウェブフィル

タリングなどとも呼ばれる。 

 

○不正アクセス 

あるコンピュータやサービスに、本来のアクセス権を持たない人が、ソフトウェアの不
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具合などを悪用してアクセス権を取得し、不正にコンピュータを利用する、あるいは試み

ること。不正アクセス事例として、オンラインゲーム上などで、他人のユーザーIDとパス

ワードでなりすましてログインし、他人のキャラクターのアバターやアイテムを自分のキ

ャラクターに移し替えたために、不正アクセス禁止法違反で検挙・補導されたケースがあ

る。 

 

○プロフ 

プロフィールサイトの略。インターネット上で自分のプロフィール（自己紹介）を作成

して公開するサービス。入力フォームに名前やニックネーム、趣味などを入力することで

簡単に自己紹介ページを作成することができる。オンライン上に自己紹介サイトを設置す

るという特性から、不特定多数に自分自身の情報を発信してコミュニケーションの輪を広

げていくという使い方もでき、ゲストブック（通称ゲスブ）で訪問者からコメントを受け

付けることもできる。 

 

○ブログ 

ブログとはウェブログ（weblog）を省略した言葉で、日付入りの記事ページを中心とし

たウェブサイトのこと。ブログでは、文章を入力するだけで簡単にページを作ることがで

きるツールやサービスが充実しているため多くの人がブログを作成、公開している。 

 

○ペアレンタルコントロール 

DVD やインターネット、携帯電話などの電子メディアにおいて、性的表現や暴力的表現

など青少年に悪影響を及ぼす可能性のあるサービスやコンテンツに対して、保護者が視

聴・利用制限をかけること。また、そのための装置やソフトウェアの機能のこと。パスワ

ードによる視聴制限やフィルタリングサービスなどが代表的なものとしてあげられる。 

 

○迷惑メール 

受け取る人の意思に関わらず、勝手に送りつけられてくるメールのことを総称して「迷

惑メール」と呼ぶ。迷惑メールの種類には、「広告宣伝メール」、「架空請求メール」などが

ある。 

 

○ワンクリック詐欺 

迷惑メールに記載されたリンク先やアダルトサイト上の画像などをクリックすると、突

然入会登録などの表示が現れ、法外な利用料金が請求される。画面には、振り込まなけれ

ば勤務先や自宅に直接請求しに行くなどの脅し文句もあわせて表示される場合もある。 

 

○IP アドレス 

インターネットに接続されたパソコンや機器の 1 台 1 台に割り振られた識別番号。世界

中のインターネット上でこの番号に重複があってはならない。例えば「123.456.789.01」

のように表記されている。 

 

○SNS 

ソーシャルネットワーキングサービスの略。友人・知人間のコミュニケーションを円滑

にする手段や場を提供したり、趣味や嗜好、居住地域、出身校、あるいは「友人の友人」
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といったつながりを通じて新たな人間関係を構築する場を提供する会員制のコミュニティ

型ウェブサービスのこと。代表的なサービスに、海外のサービスでは Facebook（フェイス

ブック）など、日本のサービスでは mixi(ミクシィ)などがあげられる。 

 

○Wi-Fi 接続 

パソコン、スマートフォン、ゲーム機などを、携帯電話会社の電波を使わずにアクセス

ポイントを経由し、インターネットへ無線 LAN 接続することを指す。Wi-Fi とは本来は無

線 LAN 接続の仕様を指す用語だが、Wi-Fi 接続と無線 LAN 接続を同義に使う場合が多い。

最近では顧客サービスの一環として駅のホームやファーストフード店などで無料の Wi-Fi

接続用アクセスポイントが設置されている。 


