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インターネットにおける
ボットネットの現状と対策について

警察庁情報通信局

情報技術解析課
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１．ボットネットとは
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ボットネットとは？

ボット

ロボットに由来した、ボットと呼ばれる

プログラムに感染したコンピュータ

ボットネット

「攻撃者」・「指令サーバ」・

「ボットに感染したコンピュータ」

から構成されるネットワーク
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ボットネットの構成

指令サーバ

IRCサーバ等
ボット(bot)
ゾンビ(zombie)

ボットネット
(botnet)

ゾンビ・アーミー
(zombie army)

ボットネット所有者

違う場合あり

ボットマスター

攻撃者

ボットハーダー
(Bot Herder)
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ボットネットの特徴

指令サーバ

主にＩＲＣ（インターネットリレー

チャット）サーバを使用

指令サーバの大半は不正アクセスして

乗っ取ったコンピュータ

攻撃者

指令サーバへ管理者として接続、命令送信

金銭目的であることが多い
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ボットネットの危険性

コンピュータウイルス

勝手に破壊活動などをするプログラム

ワーム

自己増殖するコンピュータウイルス

ボット

攻撃や感染拡大、情報窃盗など多機能

見つからないように動作、遠隔操作可能

ソースコード公開～機能追加変更が可能
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ＤｏＳ攻撃

攻撃命令

ボット

指令サーバ

攻撃者

被害者

ＤｏＳ攻撃
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キーロガー

キーロガー命令

キー操作内容
・カード番号
・パスワード指令サーバ

攻撃者

ボット＝被害者
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スパムメール送信

スパム
メール送信

指令サーバ

攻撃者

ボット

被害者
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感染活動

感染命令

指令サーバ

攻撃者

ボット

被害者

主に標的は
Ｗｉｎｄｏｗｓ
の脆弱性
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２．ボットネットの現状
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ボットネットの犯罪報道

２００４年 ６月 発生

ＤＮＳサーバへの大規模なＤｏＳ攻撃

２００５年１０月 オランダで逮捕

ＤｏＳ攻撃で企業恐喝

２００５年１１月 アメリカで逮捕

ボットネット自体の販売・レンタル

２００６年 ５月 韓国で逮捕

１万６千台のボットでスパムメール送信
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ボットネット観測システム

Ｈ１７年１月から運用開始

システム構成
命令を記録する「モニタ部」

実際に感染させる「ハニーポット部」
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ボットネット
観測システム

モニタ部

ハニーポット部

インター
ネット

インター
ネット

ボットネットボットネット

指令サーバ

ボットネットボットネット

指令サーバ

ボットネットボットネット

ボット

観測システム～概要図
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ドイツ
6.1%

日本
4.5%

中国
3.2%

米国
44.9%

イスラエル
3.4%

イギリス
3.4%

大韓民国
4.1% ヨルダン

4.3%
カナダ
4.7%

その他
21.5%

米国
ドイツ
カナダ
日本
ヨルダン
大韓民国
イギリス
イスラエル
中国
その他

指令サーバの分布状況

観測期間
平成１８年１月１日
～６月３０日

観測した指令サーバ総数
740台
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３．対策等
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今後の動勢

ボットネットの多様化
ネットワーク（ＯＳ等の脆弱性）

Windowsの脆弱性を狙った感染以外
にもLinuxを対象とした感染も出現
新たな脆弱性を狙う感染手法を実装

電子メール

Ｗｅｂサイト

Ｐ２Ｐ・インスタントメッセンジャー等
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対策（１）

ボットネットを撲滅するには

ボットの数を減らすことが第一

ＯＳの定期的なアップデート

ウイルス対策ソフトの導入

パーソナルファイアウォールの導入

等の基本的な対策
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対策（２）

ボットネットを撲滅するには

ボットの数を減らすことが第一

ユーザのセキュリティ意識の向上、

そのためにセキュリティ啓発活動が重要
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今後の動勢

ボットネットの多様化
ネットワーク（ＯＳ等の脆弱性）

Windowsの脆弱性を狙った感染以外
にもLinuxを対象とした感染も出現
新たな脆弱性を狙う感染手法を実装

電子メール

Ｗｅｂサイト

Ｐ２Ｐ・インスタントメッセンジャー等
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インターネットにおける
ボットネットの現状と対策について

警察庁セキュリティポータルサイト@police
http://www.cyberpolice.go.jp/

警察庁情報通信局

情報技術解析課


